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Réinventer la sécurité 
Services HP Secure MPS  

81 % 
des entreprises désignent 
la sécurité comme un 
moteur important ou très 
important dans le 
processus d'adoption des 
services d'impression 
gérés1 

61 % 
des organisations ont 
déjà signalé au moins 
une fuite de données 
sur une imprimante 
l'année passée1 

43% 
des entreprises ne 
connaissent pas la 
stratégie de protection 
des points de terminaison 
de leurs imprimantes2 
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La Technology Services Industry Association (TSIA) 
a décerné récemment à HP Secure MPS deux 
2017 STAR Awards :3 

• Innovation dans le domaine Solution XAAS 
gérée (catégorie Services gérés) 

• Innovation dans le domaine Habilitation de 
résultats pour les clients (catégorie Services 
professionnels) 

 

 

 

 

 

 

Les protections les plus solides et 
complètes du secteur pour la 
sécurité d'impression4 
La cybercriminalité, les fraudes internes, les non-conformités et d’autres menaces peuvent 
nuire à votre entreprise. En plus des amendes et poursuites coûteuses, une faille de sécurité 
peut entraîner une réputation ternie et la perte de revenus.  

Les cybercriminels faisant preuve de toujours plus de sophistication et de persévérance, les 
pare-feu réseau se révèlent être des mesures de sécurité insuffisantes. Les organisations 
doivent renforcer leur terminaux, à commencer par les imprimantes réseau. Cependant, la 
sécurité d'impression peut s'avérer compliquée. Les imprimantes multifonctions des 
entreprises ont plus de 250 paramètres de sécurité. Préserver la sécurité des périphériques, 
des données et des documents dans le parc nécessite une connaissance spécialisée et peut 
prendre du temps. 

Laissez HP Secure Managed Print Services (MPS) gérer la sécurité. Ainsi, vous avez plus de 
temps pour vous concentrer sur votre cœur de métier. Vous pouvez compter sur HP MPS pour 
vous aider à évaluer les risques et à sécuriser et gérer votre flotte, maintenir la conformité de 
la sécurité de votre imprimante et tout actualiser avec les dernières protections. 

Être associé à un leader dans la sécurité d'impression 
HP a pris l'initiative pour fournir des technologies et services qui réduisent la charge de travail 
dans le domaine informatique tout en améliorant la sécurité dans votre environnement 
d'impression. Seule la sécurité d'impression HP offre une détection des menaces en temps réel, 
le contrôle automatisé et la validation des logiciels intégrés. 5  

Nous insérons la sécurité dans chaque aspect des Services d’impression gérés sécurisés HP. 
Nous avons élargi la formation de notre équipe et fait évoluer nos processus de livraison pour 
répondre aux contrôles de sécurité les plus stricts concernant le renforcement des 
équipements, la maintenance, le cryptage des données et la protection intégrée contre les 
programmes malveillants dans nos périphériques. Obtenez une meilleure visibilité sur l'état de 
sécurité de votre parc avec des rapports de sécurité étendus. 

Figure 1 IDC MarketScape : WorldWide Security Solutions and Services Hardcopy 2017 6 

HP a été désigné leader dans le premier rapport IDC MarketScape dans la catégorie WW 
Security Solutions and 
Services Hardcopy 2017 
Vendor Assessment : 
Selon le rapport, « HP 
Inc. a un avantage : ses 
services et 
fonctionnalités 
informatiques robustes, 
qui permettent 
évolutivité et intégration 
en matière de flux de 
production, offrant de la 
cohérence dans la pile 
technologique et 
facilitant la mise en 
œuvre d'une stratégie 
de sécurité complète et 
intégrée sur l'intégralité 
de l'infrastructure 
informatique. »6  
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Renforcer la conformité 
HP Secure MPS offre l'expertise vous permettant 
de prouver votre conformité et d'éviter les 
amendes coûteuses avec des plans documentés, 
et d'obtenir la visibilité de l'état de sécurité de 
votre flotte d'impression. Nous pouvons vous 
aider à respecter la conformité applicable au 
secteur et les réglementations, telles que le 
Règlement général sur la protection des données 
de l'UE, la directive « Sécurité des réseaux et des 
infrastructures », les normes PCI DSS, PCI-DSS et 
ISO 27001, la loi HIPAA, les recommandations US 
CERT et le cadre instauré par le NIST. 

 

 

 

 

 

 

 

Obtenez une assistance pour une sécurité de bout en bout  
Ajoutez des services professionnels de sécurité d'impression HP à votre contrat HP Secure MPS 
pour obtenir plus de niveaux de protection. Les conseillers en sécurité qualifiés peuvent aider à 
co-développer et à déployer un plan personnalisé pour faire progresser la sécurité de vos 
impressions afin de répondre aux exigences de conformité, des processus et des personnes. 

• Les Services professionnels de sécurité d'impression HP peuvent aider à évaluer les risques, 
à développer une stratégie de sécurité d'impression personnalisée et à créer des 
recommandations relatives à la technologie et aux processus pour une sécurité améliorée. 

• Les Services professionnels de sécurité d'impression HP peuvent vous aider à mettre en 
œuvre un plan d'action de sécurité, à déployer les paramètres de sécurité, à ajouter des 
améliorations de sécurités telles que les certificats de périphériques et à mettre en place les 
outils SIEM tels que ArcSight, Splunk ou SIEMonster pour les imprimantes. 

• Les Services professionnels de sécurité d'impression HP fournissent un accès permanent 
aux conseillers pour évaluer vos plans de sécurité régulièrement ainsi qu'une assistance ad 
hoc pour les audits de conformité.  

• Les Services professionnels de sécurité d'impression HP disposent d'experts formés pour 
vérifier et contrôler la conformité de sécurité d'impression à votre place. 

HP Secure MPS peut vous aider à combler le déficit de sécurité 
Vous pouvez avoir de graves lacunes dans votre environnement, et cela dans de multiples 
endroits. La création d'une stratégie de sécurité d'impression et d'imagerie complète requiert 
une protection coordonnée des périphériques, des données et des documents ainsi que des 
solutions de surveillance de la sécurité et de génération de rapports. Avec HP Secure MPS, vous 
êtes plus en sécurité à tous les niveaux. Les problèmes qui sont à l’extérieur y restent donc. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 2. Points faibles des scanners et des imprimantes 
Capture 
Les appareils multifonctions 
peuvent facilement capturer et 
acheminer des travaux vers de 
nombreuses destinations, ce qui 
expose les données sensibles 

 

Supports de stockage 
Les imprimantes et les 
scanners stockent des 
données sensibles sur des 
lecteurs internes ou des 
disques durs qui sont 
accessibles s'ils ne sont pas 
protégés  

Accès par le cloud 
Une connectivité cloud non 
sécurisée peut faciliter 
l'accès aux données à des 
utilisateurs non autorisés 

BIOS et micrologiciel 
Les micrologiciels qui sont 
piratés au démarrage ou 
lors de l'exécution 
pourraient exposer une 
imprimante et le réseau à 
des attaques 

 

Panneau de commande 
Les utilisateurs peuvent 
exploiter les fonctions et les 
paramètres des périphériques 
et même désactiver le 
périphérique 

Bac de sortie 
Le bac de sortie contient très 
souvent des documents 
sensibles qui peuvent tomber 
dans les mains de personnes 
malintentionnées  

Bac d'alimentation 
Les supports spéciaux pour 
imprimer des chèques, des 
ordonnances et d'autres 
documents sensibles 
peuvent être manipulés ou 
volés dans un bac non 
protégé 

Réseau 
Les travaux d'impression et de 
numérisation peuvent être 
interceptés sur le réseau lors de 
leur transfert depuis ou vers un 
périphérique 

Impression mobile 
Les salariés qui impriment 
à distance peuvent 
exposer accidentellement 
des données ou oublier de 
protéger les documents 
imprimés 

Gestion 
Sans surveillance adaptée, 
certaines failles risquent de ne pas 
être détectées dans votre parc 
d'imprimantes et de scanners pour 
devenir la cible d'actes de piratage 
coûteux 

Ports et protocoles Les 
utilisateurs non autorisés 
peuvent avoir accès aux 
périphériques via des ports 
USB ou réseau non sécurisés 
ou des protocoles non 
sécurisés (tels que FTP ou 
Telnet) 
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Abonnez-vous pour rester informé 
hp.com/go/getupdated 

Partagez ce document avec des 
collègues 

© Copyright 2016-2017 HP Development Company, L.P. Les informations contenues dans le présent document peuvent être modifiées à tout moment 
et sans préavis. Les seules garanties applicables aux produits et aux services HP sont présentées dans les déclarations de garantie explicites qui 
accompagnent ces produits et services. Aucune information du présent document ne saurait être considérée comme constituant une garantie 
complémentaire. HP décline toute responsabilité quant aux éventuelles erreurs ou omissions techniques ou rédactionnelles qui pourraient être 
constatées dans le présent document.  

 4AA6-4525FRE, décembre 2017, rév. 3 

Les différents niveaux de défense permettent d'assurer une sécurité complète 
Votre pare-feu de réseau n'est pas suffisant pour protéger vos terminaux. Pour vous aider à lutter contre les attaques, HP Secure MPS propose 
les imprimantes les mieux sécurisées du marché5 avec protection intégrée contre les logiciels malveillants et mécanismes d'auto-réparation. 
(Pour en savoir plus, consultez le site hp.com/go/PrintersThatProtect.) Cependant, la sécurité d'impression ne se limite pas la sécurisation de vos 
périphériques. HP Secure MPS vous aide à créer des niveaux de défense de l'intérieur vers l'extérieur, basés sur l'ensemble des meilleures 
pratiques de sécurité. Nous pouvons vous aider à déployer une stratégie personnalisée pour sécuriser les données et les documents, surveiller 
les menaces et maintenir la sécurité de vos impressions dans le temps. 

Pour commencer... 
Laissez-nous vous aider à faire progresser votre sécurité et à réduire la charge de travail dans le domaine informatique. Avec HP Secure MPS, vous pouvez être 
certain que vous bénéficiez de la sécurité d'impression la plus solide du marché,4 maintenue proactivement au cours du temps pour répondre à l'évolution des 
menaces et aux exigences de conformité. Pour plus d'informations, veuillez contacter votre représentant HP dès aujourd'hui.  

Pour plus de détails 
hp.com/go/SecureMPS 

1 Quocirca, « Gestion de l'environnement de services d'impression, 2016 », quocirca.com/content/managed-print-services-landscape-2016, juillet 2016. 
2 Enquête de Spiceworks concernant 309 décideurs informatiques en Amérique du Nord, zones EMEA et Asie-Pacifique, réalisée pour le compte de HP en novembre 2016. 
3 Les entreprises concourant pour le STAR Award sont soumis à une évaluation rigoureuse. Les gagnants sont sélectionnées les membres du conseil consultatif de la TSIA. Depuis sa 
création en 1990, les STAR Awards sont devenus l'une des distinctions les plus prestigieuses du secteur des services technologiques, qui mettent à l'honneur la contribution de sociétés de 
toutes tailles à l'amélioration continue des services technologiques, à l'échelle de l'industrie. Vous trouverez davantage d'informations au sujet de ces récompenses sur tsia.com/services-
excellence/star-awards.html. 
4 Comprend des fonctionnalités de sécurité pour les appareils, les données et les documents de prestataires de services d’impression gérés de premier plan. D’après une étude réalisée 
par HP et portant sur les informations du domaine public en 2017 en matière de services de sécurité, de logiciels de sécurité et d'administration et les fonctionnalités de sécurité intégrées 
dans les imprimantes concurrentes de même catégorie. Pour plus de détails : hp.com/go/MPSsecurityclaims ou hp.com/go/mps. 
5 Les fonctionnalités de sécurité les plus élaborées de HP sont disponibles sur les appareils de classe professionnelle disposant du microprogramme FutureSmart 4.5 ou plus et les 
chiffres sont basés sur les fonctionnalités de sécurité des imprimantes concurrentes de même catégorie publiées en 2017. Seul HP propose des fonctionnalités de sécurité qui vérifient 
l’intégrité des équipements d'impression jusqu’au niveau du BIOS et qui disposent de capacités d'auto-correction. Pour obtenir la liste des produits compatibles, consultez 
hp.com/go/PrintersThatProtect. Pour plus d’informations, rendez-vous sur le site hp.com/go/printersecurityclaims.  
6 Basé sur l'analyse IDC des fournisseurs d'impression et sur l'opinion concernant la position de leader de HP : « HP présente un avantage avec ses solides services et capacités 
informatiques…et sa stratégie de sécurité complète et intégrée qui s'applique à l'ensemble de l'infrastructure informatique. » SOURCE : IDC MarketScape : Worldwide Security Solutions and 
Services Hardcopy 2017 Vendor Assessment, par Allison Correia et Robert Palmer, octobre 2017, IDC Doc#US41988517. 

Imprimantes simples et multifonction sécurisées 
Protection intégrée contre les programmes 
malveillants 
Disques durs chiffrés 

Renforcement des données et des équipements 
Mots de passe administrateurs 
Mises à jour de micrologiciels 
Configuration des interfaces et informations 
d'authentification 
Cryptage des données en transit 
Effacement du disque dur 

Surveillance des menaces 
Évaluation et surveillance du parc d’imprimantes 
Intégration SIEM 

Contrôles d’accès 
Authentification incrémentielle 
Impression via Internet (Pull printing) 
Autorisation basée sur des rôles 

Exigences personnalisées 
Modifications des processus et flux de travail 
Suivi et comptabilisation des travaux 
Solutions de lutte contre la fraude et les 
contrefaçons 
Verrouillage physique 

Sécurité du réseau 

http://www.hp.com/go/getupdated
http://www.facebook.com/sharer.php?u=https://www.hpe.com/h20195/V2/GetDocument.aspx?docname=4AA6-4525EEEP
http://twitter.com/home/?status=HP%20Secure%20Managed%20Print%20Services.%20Brochure+@+http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-4525EEEP
http://www.linkedin.com/shareArticle?mini=true&ro=true&url=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-4525EEEP&title=HP%20Secure%20Managed%20Print%20Services.%20Brochure+&armin=armin
http://www.hp.com/go/printersthatprotect
http://www.hp.com/go/securemps
http://quocirca.com/content/managed-print-services-landscape-2016
http://www.tsia.com/services-excellence/star-awards.html
http://www.tsia.com/services-excellence/star-awards.html
http://www.hp.com/go/MPSsecurityclaims
http://www.hp.com/go/mps
http://www.hp.com/go/printersthatprotect
http://www.hp.com/go/printersecurityclaims


<<

  /ASCII85EncodePages false

  /AllowPSXObjects false

  /AllowTransparency false

  /AlwaysEmbed [

    true

  ]

  /AntiAliasColorImages false

  /AntiAliasGrayImages false

  /AntiAliasMonoImages false

  /AutoFilterColorImages true

  /AutoFilterGrayImages true

  /AutoPositionEPSFiles true

  /AutoRotatePages /None

  /Binding /Left

  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Warning

  /CheckCompliance [

    /None

  ]

  /ColorACSImageDict <<

    /HSamples [

      1

      1

      1

      1

    ]

    /QFactor 0.15000

    /VSamples [

      1

      1

      1

      1

    ]

  >>

  /ColorConversionStrategy /CMYK

  /ColorImageAutoFilterStrategy /JPEG

  /ColorImageDepth -1

  /ColorImageDict <<

    /HSamples [

      1

      1

      1

      1

    ]

    /QFactor 0.15000

    /VSamples [

      1

      1

      1

      1

    ]

  >>

  /ColorImageDownsampleThreshold 1.50000

  /ColorImageDownsampleType /Bicubic

  /ColorImageFilter /DCTEncode

  /ColorImageMinDownsampleDepth 1

  /ColorImageMinResolution 300

  /ColorImageMinResolutionPolicy /OK

  /ColorImageResolution 300

  /ColorSettingsFile ()

  /CompatibilityLevel 1.5

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /CreateJDFFile false

  /CreateJobTicket false

  /CropColorImages false

  /CropGrayImages false

  /CropMonoImages false

  /DSCReportingLevel 0

  /DefaultRenderingIntent /Default

  /Description <<

    /ENU ([Based on 'HPE Press PDF Preset'] [Based on 'HPE Press PDF Preset'] [Based on '[PDF/X-1a:2001]'] Use these settings to create Adobe PDF documents that are to be checked or must conform to PDF/X-1a:2001, an ISO standard for graphic content exchange.  For more information on creating PDF/X-1a compliant PDF documents, please refer to the Acrobat User Guide.  Created PDF documents can be opened with Acrobat and Adobe Reader 4.0 and later.)

  >>

  /DetectBlends true

  /DetectCurves 0

  /DoThumbnails false

  /DownsampleColorImages true

  /DownsampleGrayImages true

  /DownsampleMonoImages true

  /EmbedAllFonts true

  /EmbedJobOptions true

  /EmbedOpenType false

  /EmitDSCWarnings false

  /EncodeColorImages true

  /EncodeGrayImages true

  /EncodeMonoImages true

  /EndPage -1

  /GrayACSImageDict <<

    /HSamples [

      1

      1

      1

      1

    ]

    /QFactor 0.15000

    /VSamples [

      1

      1

      1

      1

    ]

  >>

  /GrayImageAutoFilterStrategy /JPEG

  /GrayImageDepth -1

  /GrayImageDict <<

    /HSamples [

      1

      1

      1

      1

    ]

    /QFactor 0.15000

    /VSamples [

      1

      1

      1

      1

    ]

  >>

  /GrayImageDownsampleThreshold 1.50000

  /GrayImageDownsampleType /Bicubic

  /GrayImageFilter /DCTEncode

  /GrayImageMinDownsampleDepth 2

  /GrayImageMinResolution 300

  /GrayImageMinResolutionPolicy /OK

  /GrayImageResolution 300

  /ImageMemory 1048576

  /JPEG2000ColorACSImageDict <<

    /Quality 30

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000ColorImageDict <<

    /Quality 30

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000GrayACSImageDict <<

    /Quality 30

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000GrayImageDict <<

    /Quality 30

    /TileHeight 256

    /TileWidth 256

  >>

  /LockDistillerParams false

  /MaxSubsetPct 100

  /MonoImageDepth -1

  /MonoImageDict <<

    /K -1

  >>

  /MonoImageDownsampleThreshold 1.50000

  /MonoImageDownsampleType /Bicubic

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageMinResolution 1200

  /MonoImageMinResolutionPolicy /OK

  /MonoImageResolution 1200

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /NeverEmbed [

    true

  ]

  /OPM 1

  /Optimize false

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting false

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars true

      /AddCropMarks true

      /AddPageInfo false

      /AddRegMarks true

      /BleedOffset [

        18

        18

        18

        18

      ]

      /ConvertColors /ConvertToCMYK

      /DestinationProfileName ()

      /DestinationProfileSelector /DocumentCMYK

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /HighResolution

      >>

      /FormElements false

      /GenerateStructure false

      /IncludeBookmarks false

      /IncludeHyperlinks false

      /IncludeInteractive true

      /IncludeLayers true

      /IncludeProfiles false

      /MarksOffset 18

      /MarksWeight 0.25000

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /DocumentCMYK

      /PageMarksFile /RomanDefault

      /PreserveEditing true

      /UntaggedCMYKHandling /LeaveUntagged

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

    <<

      /AllowImageBreaks true

      /AllowTableBreaks true

      /ExpandPage false

      /HonorBaseURL true

      /HonorRolloverEffect false

      /IgnoreHTMLPageBreaks false

      /IncludeHeaderFooter false

      /MarginOffset [

        0

        0

        0

        0

      ]

      /MetadataAuthor ()

      /MetadataKeywords ()

      /MetadataSubject ()

      /MetadataTitle ()

      /MetricPageSize [

        0

        0

      ]

      /MetricUnit /inch

      /MobileCompatible 0

      /Namespace [

        (Adobe)

        (GoLive)

        (8.0)

      ]

      /OpenZoomToHTMLFontSize false

      /PageOrientation /Portrait

      /RemoveBackground false

      /ShrinkContent true

      /TreatColorsAs /MainMonitorColors

      /UseEmbeddedProfiles false

      /UseHTMLTitleAsMetadata true

    >>

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXBleedBoxToTrimBoxOffset [

    0

    0

    0

    0

  ]

  /PDFXCompliantPDFOnly true

  /PDFXNoTrimBoxError false

  /PDFXOutputCondition ()

  /PDFXOutputConditionIdentifier (CGATS TR 001)

  /PDFXOutputIntentProfile (U.S. Web Coated \050SWOP\051 v2)

  /PDFXRegistryName (http://www.color.org)

  /PDFXSetBleedBoxToMediaBox true

  /PDFXTrapped /False

  /PDFXTrimBoxToMediaBoxOffset [

    0

    0

    0

    0

  ]

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo true

  /ParseICCProfilesInComments true

  /PassThroughJPEGImages true

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo true

  /PreserveFlatness false

  /PreserveHalftoneInfo false

  /PreserveOPIComments false

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Remove

  /UsePrologue false

  /sRGBProfile (sRGB IEC61966-2.1)

>> setdistillerparams

<<

  /HWResolution [2400 2400]

  /PageSize [612.000 792.000]

>> setpagedevice



