Réinventer la sécurite

Services HP Secure MPS

81%

des entreprises désignent

la sécurité comme un
moteur important ou tres
important dans le
processus d'adoption des
services d'impression
gérés’

61 %

des organisations ont
déja signalé au moins
une fuite de données
sur une imprimante
'année passée’

3%

des entreprises ne
connaissent pas la
stratégie de protection
des points de terminaison
de leurs imprimantes?
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La Technology Services Industry Association (TSIA)
a décerné récemment a HP Secure MPS deux
2017 STAR Awards :3

¢ Innovation dans le domaine Solution XAAS
gérée (catégorie Services géreés)

¢ Innovation dans le domaine Habilitation de
résultats pour les clients (catégorie Services
professionnels)

Profitez du systeme de séecurité HP
le plus fort et complet®

La cybercriminalité, les fraudes internes, les non-conformités et d'autres menaces peuvent
nuire a votre entreprise. En plus des amendes et poursuites coliteuses, une faille de sécurité
peut entrainer une réputation ternie et la perte de revenus.

Les cybercriminels faisant preuve de toujours plus de sophistication et de persévérance, les
pare-feu réseau se révelent étre des mesures de sécurité insuffisantes. Les organisations
doivent renforcer leur terminaux, a commencer par les imprimantes réseau. Cependant, la
sécurité d'impression peut s'avérer compliguée. Les imprimantes multifonctions des
entreprises ont plus de 250 parametres de sécurité. Préserver la sécurité des périphériques,
des données et des documents dans le parc nécessite une connaissance spécialisée et peut
prendre du temps.

Laissez HP Secure Managed Print Services (MPS) gérer la sécurité. Ainsi, vous avez plus de
temps pour vous concentrer sur votre coceur de métier. Vous pouvez compter sur HP MPS pour
vous aider a évaluer les risques et a sécuriser et gérer votre flotte, maintenir la conformité de
la sécurité de votre imprimante et tout actualiser avec les dernieres protections.

Etre associé a un leader dans la sécurité d'impression

HP a pris l'initiative pour fournir des technologies et services qui réduisent la charge de travail
dans le domaine informatigue tout en améliorant la sécurité dans votre environnement
d'impression. La sécurité d'impression HP offre une détection des menaces en temps réel, le
controle automatisé et la validation des logiciels intégrés.>

Nous insérons la sécurité dans chaque aspect des Services d'impression gérés securisés HP.
Nous avons élargi la formation de notre équipe et fait évoluer nos processus de livraison pour
répondre aux controles de sécurité les plus stricts concernant le renforcement des
équipements, la maintenance, le cryptage des données et la protection intégrée contre les
programmes malveillants dans nos périphérigues. Obtenez une meilleure visibilité sur ['état de
sécurité de votre parc avec des rapports de sécurité étendus.

Figure 71DC MarketScape : WorldWide Security Solutions and Services Hardcopy 20176
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Assessment : Selon le
rapport, « HP Inc. aun
avantage : ses services
et fonctionnalités
informatigues robustes,
qui permettent
évolutivité et intégration
en matiere de flux de
production, offrant de la
cohérence dans la pile
technologique et
facilitant la mise en
ceuvre d'une stratégie
de sécurité complete et
intégrée sur lintégralité
de linfrastructure
informatique. »®
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Renforcer la conformité

HP Secure MPS offre l'expertise vous permettant
de prouver votre conformité et d'éviter les
amendes colteuses avec des plans documentés,
et d'obtenir la visibilité de l'état de sécurité de
votre flotte d'impression. Nous pouvons vous
aider a respecter la conformité applicable au
secteur et les réglementations, telles que le
Reglement général sur la protection des donnéees
de [UE, la directive « Sécurité des réseaux et des
infrastructures », les normes PCl DSS, PCI-DSS et
ISO 27001, la loi HIPAA, les recommandations US

CERT et le cadre instauré par le NIST.

Obtenez une assistance pour une securité de bout en bout

Ajoutez des services professionnels de sécurité d'impression HP a votre contrat HP Secure MPS
pour obtenir plus de niveaux de protection. Les conseillers en sécurité qualifiés peuvent aider a
co-développer et a déployer un plan personnalisé pour faire progresser la sécurité de vos
impressions afin de répondre aux exigences de conformité, des processus et des personnes.

« Les Services professionnels de sécurité d'impression HP peuvent aider a évaluer les risques,
a développer une stratégie de sécurité d'impression personnalisée et a créer des
recommandations relatives a la technologie et aux processus pour une sécurité améliorée.

» Les Services professionnels de sécurité d'impression HP peuvent vous aider a mettre en
ceuvre un plan d'action de sécurité, a déployer les paramétres de sécurité, a ajouter des
améliorations de sécurités telles que les certificats de périphériques et a mettre en place les
outils SIEM tels que ArcSight, Splunk ou SIEMonster pour les imprimantes.

« Les Services professionnels de sécurité d'impression HP fournissent un acces permanent
aux conseillers pour évaluer vos plans de sécurité régulierement ainsi gu'une assistance ad
hoc pour les audits de conformité.

« Les Services professionnels de sécurité d'impression HP disposent d'experts formés pour
vérifier et controler la conformité de sécurité d'impression a votre place.

HP Secure MPS peut vous aider a combler le déficit de sécurité

Vous pouvez avoir de graves lacunes dans votre environnement, et cela dans de multiples
endroits. La création d'une stratégie de sécurité d'impression et dimagerie compléte requiert
une protection coordonnée des périphériques, des données et des documents ainsi que des
solutions de surveillance de la sécurité et de génération de rapports. Avec HP Secure MPS, vous
étes plus en sécurité a tous les niveaux. Les problemes qui sont a l'extérieur y restent donc.
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Les différents niveaux de défense permettent d'assurer une sécurité complete

Votre pare-feu de réseau n'est pas suffisant pour protéger vos terminaux. C'est pourquoi, HP Secure MPS fournit les imprimantes HP les plus
sécurisées,” avec une protection d'auto-réparation intégrée contre les programmes malveillants. (Pour en savoir plus, consultez le site
hp.com/qgo/PrintersThatProtect.) Cependant, la sécurité d'impression ne se limite pas la sécurisation de vos périphérigues. HP Secure MPS vous
aide a créer des niveaux de défense de lintérieur vers l'extérieur, basés sur l'ensemble des meilleures pratiques de sécurité. Nous pouvons vous
aider a déployer une stratégie personnalisée pour sécuriser les données et les documents, surveiller les menaces et maintenir la sécurité de vos
impressions dans le temps.

Imprimantes simples et multifonction sécurisées
Protection intégrée contre les programmes
malveillants
Disques durs chiffrés

Renforcement des données et des équipements
Mots de passe administrateurs
Mises a jour de micrologiciels
Configuration des interfaces et informations
d'authentification
Cryptage des données en transit
Effacement du disque dur

Surveillance des menaces
Evaluation et surveillance du parc d'imprimantes
Intégration SIEM

Controles d'acces
Authentification incrémentielle
Impression via Internet (Pull printing)
Autorisation basée sur des roles

Exigences personnalisées
Modifications des processus et flux de travail
Suivi et comptabilisation des travaux
Solutions de lutte contre la fraude et les
contrefagons

Verrouillage physique

Sécurité du réseau

Pour commencer...

Laissez-nous vous aider a faire progresser votre sécurité et a réduire la charge de travail dans le domaine informatique. Avec HP Secure MPS, vous pouvez étre
certain que vous bénéficiez de la sécurité d'impression HP la plus forte,* maintenue proactivement au cours du temps pour répondre a 'évolution des menaces et
aux exigences de conformité. Pour plus d'informations, veuillez contacter votre représentant HP des aujourd'hui.

Pour plus de détails
hp.com/go/SecureMPS

TQuocirca, « Gestion de l'environnement de services d'impression, 2016 », guocirca.com/content/managed-print-services-landscape-2016, juillet 2016.

2 Enquéte de Spiceworks concernant 309 décideurs informatiques en Amérique du Nord, zones EMEA et Asie-Pacifique, réalisée pour le compte de HP en novembre 2016.

3 Les entreprises concourant pour le STAR Award sont soumis a une évaluation rigoureuse. Les gagnants sont sélectionnées les membres du conseil consultatif de la TSIA. Depuis sa
création en 1990, les STAR Awards sont devenus l'une des distinctions les plus prestigieuses du secteur des services technologigues, qui mettent a 'honneur la contribution de sociétés de
toutes tailles a l'amélioration continue des services technologiques, a l'échelle de lindustrie. Vous trouverez davantage d'informations au sujet de ces récompenses sur tsia.com/services-
excellence/star-awards.html.

4 Comprend des fonctionnalités de sécurité pour les appareils, les données et les documents de prestataires de services d'impression gérés de premier plan. D'aprés une étude réalisée
par HP et portant sur les informations du domaine public en 2017 en matiére de services de sécurité, de logiciels de sécurité et d'administration et les fonctionnalités de sécurité intégrées
dans les imprimantes HP de méme catégorie. Pour plus d'informations, visitez le site de HP ou hp.com/go/mps.

> Les fonctionnalités de sécurité les plus élaborées de HP sont disponibles sur les appareils de classe professionnelle disposant du microprogramme FutureSmart 4.5 ou plus et les
chiffres sont basés sur les fonctionnalités de sécurité des imprimantes HP de méme catégorie. HP propose des fonctionnalités de sécurité qui vérifient lintégrité des équipements
d'impression jusqu’au niveau du BIOS et avec des capacités d'autocorrection. Pour obtenir la liste des produits compatibles, consultez hp.com/go/PrintersThatProtect.

6 Baseé sur l'analyse IDC des fournisseurs d'impression et sur l'opinion concernant la position de leader de HP : « HP présente un avantage avec ses solides services et capacités
informatiques...et sa stratégie de seécurité complete et intégrée qui s'applique a l'ensemble de l'infrastructure informatique. » SOURCE : IDC MarketScape : Worldwide Security Solutions and
Services Hardcopy 2017 Vendor Assessment, par Allison Correia et Robert Palmer, octobre 2017, IDC Doc#US41988517.
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