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L'impression HP la plus sûre1 
 

81 % 
des entreprises désignent 
la sécurité comme un 
moteur important ou très 
important dans le 
processus d'adoption des 
services d'impression 
gérés2 

61% 
des organisations ont 
déjà signalé au moins 
une fuite de données sur 
une imprimante l'année 
passée2 

43% 
des entreprises ne 
connaissent pas la 
stratégie de protection 
des points de terminaison 
de leurs imprimantes 3 
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Renforcer la conformité 
Les solutions et appareils HP peuvent aider votre 
entreprise à respecter la conformité applicable au 
secteur et les réglementations, telles que le 
Règlement général sur la protection des données 
de l'UE, la directive « Sécurité des réseaux et des 
infrastructures », les normes PCI DSS, PCI-DSS et 
ISO 27001, la loi HIPAA, les recommandations US 
CERT et le cadre instauré par le NIST. 

Contrôles et procédures de sécurité 
documentés et maintenus pour tous les 
systèmes 

L'infrastructure du parc d'imprimantes 
régulièrement analysée pour détecter les 
éventuelles vulnérabilités et y remédier  

Contrôles sur place pour protéger les 
systèmes contre les virus et les programmes 
malveillants 

Toutes les informations sensibles cryptées, 
stockées ou en transit  

Les systèmes de parc d'imprimantes 
rapportent les données de conformité 

 

 

 

 

 

La sécurité innovante des 
périphériques, des données et des 
documents pour vous aider à 
protéger votre parc d'imprimantes 
La cybercriminalité, les fraudes internes, les non-conformités et d’autres menaces peuvent 
nuire à votre entreprise. En plus des amendes et poursuites coûteuses, une faille de sécurité 
peut entraîner la perte de revenus et une réputation ternie.  

Bien que de nombreux départements informatiques appliquent rigoureusement des mesures 
de sécurité aux ordinateurs et au réseau, les périphériques d'imagerie et d'impression sont 
souvent négligés. Les menaces continuent à évoluer. Ainsi les imprimantes non sécurisées 
peuvent donner aux attaquants la possibilité de compromettre les périphériques, vos données 
ou le réseau entier.  

Protégez votre réseau avec la solution d'impression la plus 
sécurisée de HP1 
La sécurité d'impression HP offre une détection en temps réel, une surveillance automatisée et 
une validation logicielle intégrée pour permettre d'arrêter les menaces dès leur 
commencement.1 Les imprimantes de bureau HP, de Pro à Enterprise, incluent des fonctions 
de sécurité capables de détecter et arrêter automatiquement une attaque. Les imprimantes 
HP Enterprise valident ensuite automatiquement l'intégrité du logiciel lors de leur 
réamorçage.4 

Restez informé en intégrant les données des menaces pour les imprimantes dans des outils 
majeurs de surveillance de la sécurité et de détection des incidents (SIEM), tels que ArcSight, 
Splunk ou SIEMonster. 

Automatisez les protections des périphériques, des données 
et des documents  
Les solutions de sécurité HP JetAdvantage offrent une sécurité d'impression automatisée 
inégalée pour aider à protéger votre réseau, réaliser la conformité et réduire le temps et les 
efforts pour maintenir les protections. 

Sécurité des périphériques. Gérez la sécurité au sein du parc avec HP JetAdvantage Security 
Manager. 5 Établissez une politique de sécurité sur l'ensemble du parc, automatisez la 
réhabilitation des périphériques et installez et renouvelez les certificats uniques tout en 
obtenant les rapports nécessaires pour prouver la conformité. 

Sécurité des données. Protégez les données vers et depuis le périphérique avec des solutions 
de chiffrement des données et d'authentification. Étendez ces protections aux périphériques 
mobiles avec les fonctions de gestion de pointe de HP JetAdvantage Connect. 

Sécurité des documents. Réduisez les travaux d'impression non réclamés, protégez les 
documents confidentiels et améliorez l'efficacité avec une solution d'impression par tirages HP. 
De plus, pour l'impression de certains documents sensibles, pensez aux solutions contre la 
contrefaçon HP. 

Obtenez l’aide dont vous avez besoin 
Avec HP Print Security Advisory Service, vous n'avez plus à assurer par vous-même la sécurité 
et la protection de votre parc. Les experts en sécurité d'impression HP vous aident à évaluer 
vos points faibles dans ce domaine, à développer des règles de sécurité de l'impression basées 
sur les meilleures pratiques et sur vos besoins professionnels, et à élaborer un plan pour 
améliorer la sécurité dans votre environnement spécifique.  
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Figure 1. Le modèle d'analyse des fournisseurs IDC 
MarketScape vise à proposer une vue d'ensemble des 
fournisseurs ICT concurrents sur un marché désigné. La 
méthode de recherche emploie un système de notation 
rigoureux, associant critères qualitatifs et quantitatifs, et 
produit une illustration graphique de la position de 
chaque fournisseur sur un marché donné. La note 
Capacités évalue les produits des fournisseurs, la 
commercialisation et l'exécution commerciale à court 
terme. La note Stratégie évalue l'alignement des 
stratégies des fournisseurs sur les exigences des clients 
sur une durée de 3 à 5 ans. La part de marché des 
fournisseurs est représentée par la taille des icônes.6  

Reconnu comme 
leader sur le marché 
HP a été désigné leader dans le 
premier rapport IDC MarketScape 
dans la catégorie Worldwide 
Security Solutions et Services 
Hardcopy 2017 Vendor 
Assessment.6 (Vous pouvez 
consulter le rapport ici.) Selon le 
rapport, « l'approche de sécurité 
HP englobe l'intégralité de 
l'infrastructure d'impression et 
de gestion de documents, en 
commençant par le verrouillage 
du périphérique et l'inclusion de 
tous les aspects de l'utilisation 
du périphérique et de la 

protection du contenu. »  

Les solutions et les périphériques HP vous offrent la 
possibilité de combler les lacunes en matière de sécurité 
Vous pouvez avoir de graves lacunes dans votre environnement, et cela dans de multiples 
endroits. La création d'une stratégie de sécurité d'impression et d'imagerie complète requiert 
une protection coordonnée des périphériques, des données et des documents ainsi que des 
solutions de surveillance de la sécurité et de génération de rapports.

  

 Figure 2. Points faibles des scanners et des imprimantes 

Capture 
Les appareils multifonctions 
peuvent facilement capturer et 
acheminer des travaux vers de 
nombreuses destinations, ce qui 
expose les données sensibles 

Supports de stockage 
Les imprimantes et les 
scanners stockent des 
données sensibles sur des 
lecteurs internes ou des 
disques durs qui sont 
accessibles s'ils ne sont pas 
protégés  

Accès par le cloud 
Une connectivité cloud non 
sécurisée peut faciliter 
l'accès aux données à des 
utilisateurs non autorisés 

BIOS et micrologiciel 
Les micrologiciels qui sont 
piratés au démarrage ou 
lors de l'exécution 
pourraient exposer une 
imprimante et le réseau à 
des attaques 

 

Panneau de commande 
Les utilisateurs peuvent 
exploiter les fonctions et 
les paramètres des 
périphériques et même 
désactiver le périphérique 

Bac de sortie 
Le bac de sortie contient très 
souvent des documents 
sensibles qui peuvent 
tomber dans les mains de 
personnes malintentionnées  

Bac d'alimentation 
Les supports spéciaux pour 
imprimer des chèques, des 
ordonnances et d'autres 
documents sensibles peuvent 
être manipulés ou volés dans 
un bac non protégé 

 

Réseau 
Les travaux d'impression et de 
numérisation peuvent être 
interceptés sur le réseau lors 
de leur transfert depuis ou 
vers un périphérique 

Impression mobile 
Les salariés qui impriment 
à distance peuvent 
exposer accidentellement 
des données ou oublier de 
protéger les documents 

 
Gestion 
Sans surveillance adaptée, 
certaines failles risquent de ne 
pas être détectées dans votre 
parc d'imprimantes et de 
scanners pour devenir la cible 
d'actes de piratage coûteux 

Ports et protocoles Les 
utilisateurs non autorisés 
peuvent avoir accès aux 
périphériques via des ports 
USB ou réseau non sécurisés 
ou des protocoles non 
sécurisés (tels que FTP ou 
Telnet) 

http://idcdocserv.com/US41988517e_HP
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Partagez ce document avec des 
collègues 

© Copyright 2016-2017 HP Development Company, L.P. Les informations contenues dans ce document sont sujettes à modification sans notification 
préalable. Les seules garanties applicables aux produits et aux services HP sont présentées dans les déclarations de garantie explicites qui 
accompagnent ces produits ou ces services. Aucune information du présent document ne saurait être considérée comme constituant une garantie 
complémentaire. HP décline toute  responsabilité quant aux éventuelles erreurs ou omissions techniques ou rédactionnelles qui pourraient être 
constatées dans le présent document.  

 4AA6-7622FRE, mai 2017, rév. 1  

Contribuez à la protection vos données 
HP propose l'impression sécurisée,1 avec des appareils capables de se rétablir automatiquement après une attaque.4 (Pour plus d'informations, 
consultez hp.com/go/PrintersThatProtect.) Mais, la sécurité d'impression et d'imagerie ne concerne pas uniquement la sécurité des 
périphériques. Il s'agit d'une stratégie complète qui comprend des solutions visant à aider à sécuriser les données et les documents, avec en plus 
la visibilité et la génération de rapports pour optimiser votre environnement et aider à satisfaire aux règles de conformité.   

 

 

Lorsque vous choisissez les périphériques et les solutions HP, vous permettez la protection de vos 
périphériques, données et documents  
grâce à l'impression la plus sécurisée.1  

Pour plus de détails 
hp.com/go/SecurePrinting 

1 « Une impression davantage sécurisée », selon la revue HP concernant les fonctions de sécurité publiées en 2017 sur les imprimantes de cette catégorie. HP est le seul constructeur à 
proposer un ensemble de fonctionnalités de sécurité capables de superviser les accès à ses imprimantes, de détecter les attaques, de les bloquer et de valider l’intégrité du logiciel 
d’exploitation en effectuant un redémarrage. Pour consulter la liste des imprimantes : hp.com/go/PrintersThatProtect. Pour plus de détails : hp.com/go/printersecurityclaims.   
2 Quocirca, « Gestion de l'environnement de services d'impression, 2016 », quocirca.com/content/managed-print-services-landscape-2016, juillet 2016. 
3 Enquête de Spiceworks concernant 309 décideurs informatiques en Amérique du Nord, zones EMEA et Asie-Pacifique, réalisée pour le compte de HP en novembre 2016. 
4Les fonctions de sécurité intégrées les plus avancées de HP sont disponibles sur les appareils HP de niveau professionnel dotés du micrologiciel FutureSmart 4.5 ou version supérieure ; 
résultat basé sur l’enquête comparative HP publiée en 2017 et portant sur les fonctions de sécurité intégrées des imprimantes HP. HP propose des fonctionnalités de sécurité qui vérifient 
l’intégrité des équipements d'impression jusqu’au niveau du BIOS et avec des capacités d'autocorrection. Les périphériques HP LaserJet Pro et PageWide Pro sélectionnés incluent des 
fonctionnalités intégrées capables de détecter et arrêter une attaque. Pour consulter la liste des produits compatibles, rendez-vous sur hp.com/go/LJCompatibility.  
5 Pour en savoir plus, consultez hp.com/go/securitymanager. 
6 Basé sur l'analyse IDC des fournisseurs d'impression et sur l'opinion concernant la position de leader de HP : « HP présente un avantage avec ses solides services et capacités 
informatiques…et sa stratégie de sécurité complète et intégrée qui s'applique à l'ensemble de l'infrastructure informatique. » SOURCE : IDC MarketScape : Worldwide Security Solutions and 
Services Hardcopy 2017 Vendor Assessment, par Allison Correia et Robert Palmer, octobre 2017, IDC Doc #US41988517. 

Protéger l’appareil 
• Fonctions de sécurité de 

réparation spontanée 
• Micrologiciel extensible
• Surveillance et réhabilitation des

paramètres des périphériques 
(HP JetAdvantage Security
Manager) 

• Intégration des données 
d'impression avec des outils de 
détection des incidents

Protéger les données 
• Cryptage des données stockées

et en transit 
• Authentification et contrôle des

accès avancés (HP Access 
Control) 

• Solutions d'impression mobile
sécurisées (HP JetAdvantage 
Connect) 

• Recyclage des données 
conformes personnalisées

Protéger le document 
• Solutions sécurisées 

d'impression à la demande 
(HP JetAdvantage Secure Print,
HP JetAdvantage Private Print, 
HP Access Control) 

• Solutions contre la contrefaçon 
et la fraude (Impression de 
documents sécurisée HP et 
TROY) 

Planification et 
génération de rapports 
• Rapports avancés 
• Support de la conformité (HP 

JetAdvantage Security
Manager) 

• Aide à évaluer les risques et 
crée un plan de sécurité 
d'impression (HP Print 
Security Advisory Services) 

http://www.hp.com/go/getupdated
http://www.facebook.com/sharer.php?u=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-7622EEW
http://twitter.com/home/?status=L'impression%20la%20plus%20s%C3%A9curis%C3%A9e%20au%20monde.%20Brochure+@+http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-7622EEW
http://www.linkedin.com/shareArticle?mini=true&ro=true&url=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-7622EEW&title=L'impression%20la%20plus%20s%C3%A9curis%C3%A9e%20au%20monde.%20Brochure+&armin=armin
http://www.hp.com/go/printersthatprotect
http://www.hp.com/go/secureprinting
http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/printersecurityclaims
http://quocirca.com/content/managed-print-services-landscape-2016
http://h20195.www2.hp.com/v2/GetDocument.aspx?docname=4AA6-1177EEW
http://www.hp.com/go/securitymanager
http://idcdocserv.com/US41988517e_HP
http://idcdocserv.com/US41988517e_HP
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