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Faites appel a un expert pour votre protection
et votre securité

Services d'impression sécurisée HP

J— Les entreprises consacrent davantage de ressources a la protection de leurs données. Mais de
nombreuses stratégies de sécurité informatique ne s'étendent pas aux vulnérabilités
d’impression et d'imagerie. Vous n‘avez pas a vous charger de la protection et de la sécurité.
Les experts de limpression sécurisée HP peuvent vous aider a identifier vos risques, puis

ﬁ développer et mettre en ceuvre une politique ainsi qu’un plan de sécurité d'impression

| personnalisés. HP peut méme gérer la conformité de votre sécurité d'impression a votre place.
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Obtenez de l'aide
pour proteger vos
périphérigues,
données et
documents

Services ponctuels

La perte de données confidentielles, de dossiers clients ou d'informations protégées par le
droit d'auteur peut facilement coter des millions de dollars aux entreprises. Par ailleurs, cela
ne compte pas dans les dommages a long terme causés a leur réputation.

Les services d'impression sécurisée HP, associés a la sécurité innovante des périphériques,
données et documents, garantissent la protection de votre parc, respectent les exigences de
conformité et identifient les lacunes de maniére proactive dans vos défenses. Nos experts en
sécurité accrédités et nos spécialistes certifiés de limpression possedent l'expérience et les
connaissances nécessaires pour vous aider a évaluer votre environnement, élaborer et mettre
en ceuvre un plan en assurant une gestion continue.

Les services d'impression sécurisée HP peuvent étre utilisés seuls ou combinés en vue de
renforcer la protection de vos périphériques, données et documents. Ils se divisent en deux
catégories : services ponctuels et services récurrents.

Services de conseil en impression sécurisee HP

Nos experts qualifiés en impression sécurisée vous aident a évaluer vos points faibles dans ce
domaine, a développer des regles de sécurité de limpression basées sur les meilleures
pratiques et sur vos besoins professionnels, mais aussi a élaborer un plan pour améliorer la
sécurité dans votre environnement spécifigue.

Services de mise en ceuvre de l'impression sécurisée HP

Une fois 'heure venue de déployer votre plan de sécurité, des services de mise en ceuvre
peuvent vous apporter une assistance complémentaire. Par exemple, des experts technigues
HP peuvent vous aider a déployer vos parameétres de sécurité, a apporter des améliorations en
matiére de sécurité, comme des certificats de périphériques et a intégrer les imprimantes a des
systémes de surveillance de la sécurité (outils SIEM comme ArcSight, Splunk ou SIEMonster).

Services de conseil Services de mise en
en impression ceuvre de limpression
securisee securisée
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Evaluation et recommandation Mise en ceuvre des recommandations

» Evaluation précise des vulnérabilités des * Assistance dont vous avez besoin pour
données, documents et périphériques en le déploiement de votre plan de
matiére de sécurité sécurité des impressions

¢ Plan et politique de sécurité personnalisés
e Recommandations en matiére de processus
et de technologie
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Renforcer la conformité

Les services d'impression sécurisée HP peuvent aider votre entreprise a respecter la conformité applicable au secteur et les
réglementations telles que le Réglement général sur la protection des données de ['UE, la directive de sécurité des réseaux et des
infrastructures de UUE, les normes PCI DSS, PCI-DSS et IS0 27001, la loi HIPAA, les recommandations US CERT et le cadre instauré
par le NIST. Par exemple :

v Enregistrement et actualisation des procédures et contréles de sécurité sur 'ensemble des systemes

v Analyse réguliére de l'infrastructure de votre parc d'impression afin de repérer les points faibles et d'y remédier

v Mise en place de contréles destinés a protéger les systemes contre les virus et les codes malveillants

v Cryptage de toutes les informations sensibles, stockées ou en transit

v Communication des données de conformité des systéemes de votre parc d'impression

Services récurrents

Service de prestation de conseil en impression sécurisée HP

Ce service permanent vous donne accés a tout moment a une expertise supplémentaire en matiere de sécurité. Par exemple,
les experts en sécurité HP peuvent vous aider a revoir votre plan de sécurité, a mettre a jour votre statut de sécurité et a
mettre a niveau vos parametres pour faire face aux menaces en constante évolution.

Service de conformité et de gouvernance en impression sécurisée HP

Concentrez-vous sur la gestion de votre entreprise et laissez HP gérer la conformité de limpression sécurisée.’ Seul HP
propose un service de conformité et de gouvernance mettant des experts formés a disposition en vue de surveiller la sécurité
des imprimantes et d'identifier les problémes potentiels.2 Les experts procédent réguliérement a l'évaluation des risques et
prennent en charge le fardeau administratif de la gestion de la conformité. Laissez HP aider votre entreprise a assurer sa
protection, a éviter des amendes colteuses et a prouver sa conformité aux politiques de l'entreprise et aux réglementations
du secteur.

Service de prestation Service de conformité et de
de conseils en gouvernance en
impression sécurisée impression sécurisée
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Réévaluation et assistance Maintenance et surveillance

¢ Période de consultation avec des * Des experts HP certifiés surveillent la
conseillers en sécurité certifies conformité et identifient les problemes

* Aide pour mettre a jour vos plans potentiels
de sécurité, répondre aux audits de ¢ Justification de conformité maintenue
conformité, etc. pour les exigences réglementaires
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i'\l\'_fla | STAR AWARD

La Technology Services Industry Association (TSIA)
a décerné a HP un prix 2017 STAR Award pour
linnovation en matiere de résultats habilitants
clients (dans la catégorie des services
professionnels).® La TSIA indique que HP fournit
«... l'un des meilleurs exemples que nous ayons
vus de lingénierie des résultats clients avec des
outils et des programmes définis pour aider les
clients a comprendre leurs propres besoins ainsi
gue les combinaisons unigues de services

Obtenez 'aide dont vous avez besoin d’'un leader de

lindustrie®

Choisissez certains services d'impression sécurisée ou optez pour les services d'impression gérés HP

Secure et laissez a HP le soin de gérer celle-ci. Nos prestations vont du renforcement de la sécurité des

imprimantes au déploiement de solutions de sécurité avancées portant sur les personnes, les processus et

la conformité. Les services d'impression gérés HP Secure peuvent inclure :

 Les imprimantes les plus sécurisées au monde,® équipées de fonctionnalités intégrées d'auto-
réparation

* Des solutions de sécurité qui automatisent la protection des imprimantes, des données et des
documents.

« |'assistance d'experts pour la conception, le déploiement et l'actualisation d'un plan exhaustif de
sécurité et de conformité de limpression.

Avec les services dimpression gérés HP Secure, vous bénéficiez de l'impression sécurisée la plus solide du

marché,® maintenue proactivement au cours du temps pour répondre a l'évolution des menaces et aux

exigences de conformité.

professionnels et gérés pour les y amener. »

HP Inc. o Leaders
Xerox

Lexmark

Kanica Minslta

T
Toshiba u Sharp

Canen
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IDC MarketScape : WorldWide Security Solutions
and Services Hardcopy 20174

HP a été désigné leader dans le premier rapport
IDC MarketScape dans la catégorie Worldwide
Security Solutions and Services Hardcopy 2017
Vendor Assessment. (Voir le graphigue a droite.)

Selon le rapport, « HP Inc. a un avantage : ses
services et capacités informatiques robustes, qui Participants
permettent évolutivité et intégration du flux de
production, offrant de la cohérence dans la pile
technologique et facilitant la mise en ceuvre d’'une
stratégie de sécurité complete et intégrée sur
lintégralité de linfrastructure informatique. »*

Strategies

Le modele d'analyse des fournisseurs IDC MarketScape vise a fournir une vue d'ensemble des fournisseurs ICT concurrents
surun marché donné. La méthode de recherche emploie un systeme de notation rigoureux, associant critéres qualitatifs et
quantitatifs et produit une illustration graphique de la position de chaque fournisseur sur un marché donné. La note
Capacités évalue les produits des fournisseurs, la commercialisation et l'exécution commerciale a court terme. La note
Stratégie évalue l'alignement des stratégies des fournisseurs sur les exigences des clients sur une durée de 3 a 5 ans. La part
de marché des fournisseurs est représentée par la taille des ic6nes.*

Pour commencer...

Pour plus d'informations sur les services d'impression sécurisée et les services d'impression
gérés HP, contactez votre représentant HP. Pour en savoir plus : hp.com/go/SecureMPS

T Nécessite un contrat des services d'impression gérés HP et un logiciel supplémentaire de gestion de la sécurité du parc.

2 Basé sur des recherches internes de HP relatives aux offres concurrentes en matiére de services de gouvernance et de conformité. En aoGt 2016, seul HP propose un service spécialement congu pour
les imprimantes.

3 Vous trouverez davantage d'informations sur le prix TSIA STAR Award sur tsia.com/services-excellence/star-awards.html.

4Basé sur lanalyse IDC des fournisseurs d'impression et sur 'opinion concernant la position de leader de HP : « HP présente un avantage avec ses services et capacités informatiques solides... et sa
stratégie de sécurité compléte et intégrée qui s'applique a lensemble de l'infrastructure informatigue. » SOURCE : IDC MarketScape : Worldwide Security Solutions and Services Hardcopy 2017 Vendor
Assessment, par Allison Correia et Robert Palmer, octobre 2017, IDC Doc#US41988517.

> Les fonctionnalités de sécurité les plus élaborées de HP sont disponibles sur les périphériques de niveau entreprise disposant du microprogramme FutureSmart 4.5 ou supérieur ; les chiffres sont
basés sur les fonctionnalités de sécurité des imprimantes concurrentes de méme catégorie publiées en 2017.- Seul HP propose des fonctionnalités de sécurité qui vérifient lintégrité des égquipements
d'impression jusqu’au niveau du BIOS et qui disposent de capacités d'auto-réparation. Pour obtenir la liste des produits compatibles, consultez hp.com/go/PrintersThatProtect. Pour en savoir plus :
hp.com/go/printersecurityclaims.

6 Ces services comprennent des fonctionnalités de sécurité pour les périphériques, données et documents de prestataires de services d'impression gérés de premier plan. D'aprés une étude réalisée par
HP et portant sur les informations du domaine public en 2017 en matiere de services de sécurité, de logiciels de sécurité et d'administration, et de fonctionnalités de sécurité intégrées dans les
imprimantes concurrentes de méme catégorie. Pour plus de détails, consultez hp.com/go/MPSsecurityclaims ou hp.com/go/mps.
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Partagez avec vos collégues

Abonnez-vous sur
hp.com/go/getupdated

© Copyright 2016-2017 HP Development Company, L.P. Les informations contenues dans le présent document peuvent étre modifiées a tout moment

et sans préavis. Les seules garanties applicables aux produits et aux services HP sont présentées dans les déclarations de garantie explicites qui

accompagnent ces produits ou ces services. Aucune information du présent document ne saurait étre considérée comme constituant une garantie

complémentaire. HP décline toute responsabilité quant aux éventuelles erreurs ou omissions techniques ou rédactionnelles qui pourraient étre

constatées dans le présent document. I
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