Ubersicht

Der Weg zu Schutz und Sicherheit

HP Printing Security Advisory Services
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Was wdre, wenn Sie. ... H

* |hre aktuellen Richtlinien und Anforde- DIE HeraUSforderung
rungen in Bezug auf die Drucksicherheit Unternehmen setzen so viele Ressourcen
klar definieren und bewerten kdnnten? wie nie zuvor fr den Schutz ihrer Daten ein.

« eine umfassende Strategie fir die Dabei erhalten Rechenzentren und interne
Drucksicherheit ausarbeiten knnten? Netzwerke viel Aufmerksamkeit. Sicher-

. ' heitsltcken im Drucker- und Imaging-Bereich
* Technologien und Services erken- ) S ) .
nen kénnten. mit denen Sie leichter werden hingegen bei vielen IT-Sicherheits-
lhre Sicherheitsziele erreichen? strategien nicht berticksichtigt — obwohl die

) ) ) potenziellen Kosten ebenso hoch sind.
« einen Plan entwickeln kdnnten, um

Ihre Richtlinien und Lésungen im Der Verlust vertraulicher Daten, kundenspe-
Zusammenhang mit der Drucksicher- zifischer Datensdtze oder proprietdrer
heit zu realisieren und verwalten? Informationen kann in Unternehmen leicht

Kosten in Millionenhohe verursachen. Die
nachhaltigen Reputationsschaden fur die
Unternehmen sind dabei noch nicht einmal
berdicksichtigt. Der Schutz der Umgebung
steht oft mit anderen Prioritaten in Konflikt:
Kosten, Benutzerfreundlichkeit usw. Diese
Herausforderung erfordert eine zuverlas-
sige Verteidigung gegen die verschiedenen
Sicherheitsrisiken fiir Hardwareeinheiten,
wichtige Daten und gedruckte Dokumente.
Sie missen Schutz und Sicherheit jedoch
nicht selbst in die Hand nehmen.

Uberblick

Mithilfe von HP Printing Security Advisory
Services kdnnen Sie eine schlissige Drucksi-
cherheitsstrategie entwickeln und Lésungen
implementieren, um ihr Unternehmen zu
schitzen. Im ersten Schritt des Prozesses
arbeitet ein HP Sicherheitsberater mit lhrem
Sicherheitsteam zusammen, um lhre aktu-
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elle Umgebung zu Uberprifen und dadurch
die Probleme, Methoden und Schwachstellen
lhres Unternehmens besser nachvollziehen
zu konnen. In einem Sicherheitsworshop
kommen die wichtigsten Beteiligten zu-
sammen. Sie werden (iber Bedrohungen
aufgeklart und dabei unterstiitzt, zu einem
Konsens Uber die Ziele einer neuen Druck-
sicherheitsstrategie zu gelangen, die die
richtige Balance zwischen Sicherheit, Kosten
und Benutzerfreundlichkeit findet.

Unsere Sicherheitsberater sammeln
detaillierte Informationen und befragen

die Mitarbeiter zu tagtaglichen Druck- und
Imaging-Praktiken. lhr Berater kann auch
HP JetAdvantage-Tools wie HP Web
Jetadmin und HP JetAdvantage Security
Manager bereitstellen, um Ihr aktuelles
Drucksicherheitsniveau in Bezug auf gesetz-
liche Anforderungen und branchenspezifi-
sche Best Practices zu evaluieren.

Kundenzitate

« ,Der HP Berater hat uns die Augen gedffnet
fur Sicherheitsaspekte unserer Druck-
infrastruktur, an die wir nie gedacht hatten.”

« ,Die HP Sicherheitsberater haben ungtins-
tige Praktiken aufgedeckt, von denen wir
nichts wussten ..."

« ,Dank HP Security haben wir jetzt eine
umfassende Roadmap, anhand derer wir
uns auf die Verbesserung der Sicherheit
in unserer gesamten Druckinfrastruktur
konzentrieren kénnen.”
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Schutz planen

Sicherheitsverletzungen kénnen tberall innerhalb des Workflows stattfinden. Mit einer soliden Richtlinie konnen Sie Sicherheitsliicken folgendermalien schlieRen:
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Schutz der Daten Verwaltung und Uberwachung von

Sicherheitsrisiken

Schutz des Gerdts Schutz der Dokumente

« Kontrollierter Zugriff auf MFP-Ein-
stellungen, um weniger sichere
Konfigurationen und unnétige
Druckvorgange, Scans und Daten-
Uibertragungen zu verhindern

« Verhindern des Zugriffs auf
interne Laufwerke, auf denen
Dateien mit vertraulichen
Informationen gespeichert sind

* Minderung des Risikos, dass
Dokumente in die falschen Hande * Erkennen von Sicherheitsschwach-
geraten, mittels Benutzerauthen- stellen und Ineffizienzen in Ihrem
tifizierung oder Pull-Printing Drucker- und Imaging-Pool

« Verschliisselung von Daten, die
Uber Netzwerk-, mobile und
Cloud-Verbindungen zwischen
Geraten Ubertragen werden

« Verhindern der Manipulation
oder Falschung von Dokumenten
durch Falschungsschutzfunktio-
nen und sichere Zufuhrfacher

« Kostenglnstiges, siche-
res Implementieren von
Sicherheitsrichtlinien

* Schutz der Gerate vor Diebstahl,
Manipulation und unbefugter
Verwendung physischer Ports

Weniger Komplexitat
beim Thema Sicherheit

HP Security Manager, eine JetAdvan-
tage Sicherheitslésung, schitzt lhre
Gerate mithilfe eines einfachen, intuiti-

ven und effizienten Prozesses:

» Erstellung einer Richtlinie fur die
gesamte Gerateflotte

* Gerdtetberprifung im Hinblick auf

die Compliance

» Automatische Korrektur von Geraten,
die die Compliance-Anforderungen

nicht erfllen

» Uberpriifung risikobasierter Berichte

Aufbau lhrer Sicherheitsstrategie

Anhand der im Rahmen der Sicherheits-/
Risikobewertung gewonnenen qualitativen
und quantitativen Daten hilft Ihnen lhr

HP Sicherheitsberater dabei, Risiken zu iden-
tifizieren und deren potenzielle Auswirkungen
einzuschdtzen. AuRerdem erhalten Sie von
lhrem Sicherheitsberater Empfehlungen zum
Schutz lhrer Druckumgebung. Diese Empfeh-
lungen konnen Folgendes umfassen:

* Hardwareldsungen zum Schutz vertrau-
licher Daten, die auf Druckern und MFPs
gespeichert sind

« Software und Losungen fur den Schutz
von Daten bei der Ubertragung in lhrem
Firmennetzwerk oder in der Cloud

« Services und Lsungen zum Uberwachen
Ihrer Druckumgebung

HP kann anschlieBend gemeinsam mit
lhnen daran arbeiten, diese Empfehlungen
umzusetzen, indem Ldsungen sicher bereit-

Einstieg

Wenden Sie sich an lhren lokalen

HP Ansprechpartner, um mit ihm zu
besprechen, wie HP Printing Security
Advisory Services fir Sie den Weg zu
besserem Schutz und mehr Sicherheit
bereiten kann. Wir arbeiten mit Ihnen
zusammen, um alle Beteiligten einzubinden,
Informationen zu sammeln, lhre Strategie
anzupassen und zu implementieren

sowie sie effektiv zu verwalten. Wenn Sie
entscheiden, lhre Druckumgebung mit

HP Losungen und Services zu schiitzen,
erhalten Sie kontinuierliche Anleitungen
und Unterstitzung, wahrend sich lhre
Druck- und Imaging-Umgebung — und die
entsprechenden Sicherheitsbedrohungen —
weiterentwickeln.

Weitere Informationen unter
hp.com/go/secureprinting

gestellt werden, altere Gerate durch neuere
mit einem hoheren Sicherheitsniveau ersetzt
werden, Firmware aktualisiert wird etc.

Aber lhre Zusammenarbeit mit HP muss
nicht an dieser Stelle enden. Beauftragen
Sie HP damit, Inr Unternehmen dauerhaft
Uber verwaltete Sicherheitsservices und
wiederkehrende Projekte zu unterstitzen.
Auf diese Weise kdnnen Sie sich auf
strategische Aktivitaten konzentrieren,
wahrend wir uns um das Alltagliche
kiimmern.

Egal, fir welchen Weg Sie sich entscheiden,
es ist Zeit fir den ...
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An Kollegen weiterleiten

Melden Sie sich noch heute an.
hp.com/go/getupdated
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