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a2 vom Know-how unserer Experten

HP Print Security Services

Unternehmen setzen so viele Ressourcen wie nie zuvor fr den Schutz ihrer Daten ein.
Sicherheitslicken im Druck- und Imaging-Bereich werden aber bei vielen IT-
Sicherheitsstrategien nicht bertcksichtigt. Sie missen Schutz und Sicherheit nicht
selbst in die Hand nehmen. HP Experten fiir die Drucksicherheit kénnen Ihnen dabei
helfen, Risiken fir das Unternehmen zu identifizieren und dann eine maflRgeschneiderte
Richtlinie und einen Plan zur Drucksicherheit zu erarbeiten und umzusetzen. HP kann
sogar die Einhaltung der Sicherheit auf Drucksystemen fiir Sie Uberwachen.
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Unterstitzung
fUr den Schutz
lhrer Gerate,
Daten und
Dokumente

Der Verlust vertraulicher Daten, kundenspezifischer Datensatze oder proprietarer
Informationen kann in Unternehmen leicht Kosten in Millionenhohe verursachen. Die
nachhaltigen Reputationsschaden fir die Unternehmen sind dabei noch nicht einmal
beriicksichtigt.

Die HP Print Security Services kénnen —in Kombination mit innovativen Funktionen fir die
Sicherheit von Geraten, Daten und Dokumenten — dazu beitragen, lhre Druckerflotte zu
schitzen, Compliance-Anforderungen zu erfiillen und proaktiv Licken bei lhren
Sicherheitsmalinahmen zu identifizieren. Unsere zertifizierten Sicherheitsexperten und
geschulten Druckspezialisten verfligen Uber die Erfahrung und das Wissen, um Sie bei der
Beurteilung Inrer Umgebung zu unterstitzen, einen Plan zu erarbeiten und umzusetzen und
ein kontinuierliches Management zu gewahrleisten.

HP Print Security Services kdnnen einzeln oder kombiniert genutzt werden, um den Schutz
lhrer Gerate, Daten und Dokumente zu verbessern. Sie lassen sich in zwei Kategorien einteilen:
einmalig erbrachte Serviceleistungen und wiederholt erbrachte Serviceleistungen.

Einmalig erbrachte Serviceleistungen

HP Print Security Advisory Services

Qualifizierte Sicherheitsexperten unterstltzen Sie dabei, die Sicherheitsliicken lhrer
Druckumgebung zu bewerten, unter Beriicksichtigung geschaftlicher Anforderungen und Best
Practices umfassende Richtlinien fiir die Drucksicherheit zu entwickeln und einen Plan zur
Verbesserung der Sicherheit in Ihrer speziellen Umgebung zu entwerfen.

HP Print Security Implementation Services

Bei der Umsetzung lhres Sicherheitsplans bieten Implementierungsservices zusatzliche
Unterstltzung. Beispielsweise helfen technische Experten von HP beim Einrichten von
Sicherheitseinstellungen, beim Einbinden von Sicherheitsverbesserungen wie
Geratezertifikaten sowie beim Integrieren von Druckern in Sicherheitsiiberwachungssysteme
(SIEM-Tools wie ArcSight, Splunk oder SIEMonster).

Print Security Print Security
Advisory Implementation
Services Services
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Bewertung und Empfehlung Implementierung von Empfehlungen

¢ Umfassende Bewertung der Sicherheitsliicken * Die nétige Unterstitzung fir die
von Geraten, Daten und Dokumenten Einflhrung lhres

* Individuelle Sicherheitsrichtlinien und Drucksicherheitsplans

Sicherheitsplane
* Prozess- und Technologie-Empfehlungen
Broschtire | HP Print Security Services



Compliance verbessern

HP Print Security Services kénnen lhrem Unternehmen helfen, branchenspezifische Compliance-Anforderungen und Vorschriften zu
erflllen, etwa die allgemeinen EU-Datenschutzbestimmungen, die EU-Richtlinie fiir Netz- und Informationssicherheit, PCI DSS, PCI-DSS,
ISO 27001, HIPPA, US-CERT-Empfehlungen und die Richtlinien des NIST-Framework. Dies wird u. a. durch Folgendes ermdglicht:

v Dokumentation und Verwaltung von Sicherheitskontrollen und -verfahren fir alle Systeme

v RegelmaRige Priifung der Druckerflotteninfrastruktur, um Sicherheitsliicken zu erkennen und zu beseitigen

v Implementierung von MalRnahmen zum Schutz von Systemen vor Computerviren und Malware

v Verschliisselung sensibler Daten bei der Ubertragung und nach dem Speichern

v Berichte von Systemen aus der Druckerflotte fiir Compliance-Zwecke

Wiederholt erbrachte Serviceleistungen

HP Print Security Advisory Retainer Service

Dieser fortlaufend verfiigbare Service ermdglicht bei Bedarf den Zugriff auf zusatzliches Sicherheits-Know-how. HP
Sicherheitsexperten kdnnen Ihnen z. B. dabei helfen, den Sicherheitsplan zu Gberpriifen, den Sicherheitsstatus zu aktualisieren und
Einstellungen zu aktualisieren, um den sich standig weiterentwickelnden Sicherheitsbedrohungen zu begegnen.

HP Print Security Governance und Compliance Service

Sie kdnnen HP das Management der Einhaltung von Bestimmungen zur Drucksicherheit Gberlassen und sich auf die Durchfiihrung
Ihrer Geschaftstatigkeit konzentrieren.? Nur HP bietet einen Governance- und Compliance-Service, bei dem geschulte Experten die
Sicherheit von Druckgeraten Gberwachen und auf potenzielle Probleme hinweisen.2 Experten fihren regelmaRig Risikobewertungen
durch und ibernehmen den administrativen Aufwand beim Compliance-Management. HP unterstitzt Ihr Unternehmen dabei,
Schutzmalinahmen aufrechtzuerhalten, kostspielige Geldstrafen zu vermeiden und die Einhaltung von Unternehmensrichtlinien und
Branchenvorschriften nachzuweisen.

Print Security Print Security Governance und
Advisory Retainer Compliance Service
Service
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Neubewertung und Unterstitzung Verwaltung und Uberwachung

* Beratung durch zertifizierte ¢ Geschulte HP Experten tberwachen die Einhaltung von
Sicherheitsexperten Richtlinien und Bestimmungen und weisen auf

¢ Unterstltzung u. a. bei der Aktualisierung potenzielle Probleme hin
von Sicherheitsplanen und der Vorbereitung ¢ Erbringung von Compliance-Nachweisen fir
von Compliance-Audits regulatorische Anforderungen
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i}l\s‘\la | STAR AWARD

Die Technology Services Industry Association
(TSIA) hat HP im Jahr 2017 mit einem STAR Award
fur ,Innovation in Enabling Customer Outcomes*
(Kategorie ,Professional Services*)
ausgezeichnet. Nach Angaben der TSIA ist HP ...
eines der besten Beispiele fir die Entwicklung von
Kundenergebnissen mit definierten Tools und
Programmen, die den Kunden dabei helfen, die
eigenen Anforderungen zu verstehen und
spezielle Kombinationen aus Professional und
Managed Services hierflr zu entwickeln.”

IDC MarketScape: ,WorldWide Security Solutions
and Services Hardcopy 20174

HP wurde im ersten IDC MarketScape Bericht
,Worldwide Security Solutions and Services
Hardcopy 2017 Vendor Assessment” als ,Leader”
eingestuft. (Siehe die grafische Darstellung
rechts.)

In dem Bericht steht hierzu Folgendes: ,HP Inc.
verfligt zweifellos Uber erstklassige IT-Services
und Leistungsmerkmale, die die Skalierbarkeit und
Integration von Workflows verbessern, die
Einheitlichkeit bei allen Technologien erhéhen und
die Implementierung einer umfassenden und
integrierten Sicherheitsstrategie Uber die gesamte
[T-Infrastruktur hinweg ermaglichen.“t

Sichern Sie Ihrem Unternehmen die erforderliche
Unterstitzung durch einen Branchenfthrer?

Wahlen Sie einzelne Drucksicherheitsservices aus oder entscheiden Sie sich fiir HP Secure Managed Print

Services (MPS) und tberlassen Sie HP die Verwaltung lhrer Drucksicherheit — von der Starkung der

Geratesicherheit bis hin zur Bereitstellung von erweiterten Sicherheitsldsungen fir Mitarbeiter, Verfahren

und Compliance. HP Secure MPS kann Folgendes umfassen:

« Die sichersten Drucker der Welt® mit integrierten Funktionen zur automatischen Fehlerbehebung

¢ Sicherheitslésungen zum Automatisieren des Schutzes fir Gerate, Daten und Dokumente

¢ Experten, die Ihnen bei der Entwicklung, Implementierung und Verwaltung eines umfassenden
Sicherheits- und Compliance-Plans helfen

Mit HP Secure MPS erhalten Sie die branchenweit hichste und umfassendste Sicherheit,® die dauerhaft
proaktiv aufrechterhalten bleibt, um neue Sicherheitsbedrohungen abzuwehren und Compliance-

Anforderungen zu erfllen.
HPInc. o saders
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Strategies

Das IDC MarketScape-Anbieteranalysemodell soll einen Uberblick (iber die Konkurrenzféhigkeit von ICT-Anbietern in einem
bestimmten Markt geben. Dabei kommt eine konsequente Bewertungsmethodik zur Anwendung, die sowohl auf qualitativen
als auch quantitativen Kriterien basiert. Dies fiihrt letztendlich zu einer zentralen grafischen Darstellung der Position jedes
Anbieters in einem bestimmten Markt. Beim Capabilities-Wert wird die kurzfristige Umsetzung von Faktoren wie
Lieferantenprodukt, Go-to-Market und Business Execution gemessen. Beim Strategies-Wert wird die Ausrichtung von
Lieferantenstrategien an den Kundenbed(irfnissen in einem Zeitraum von 3 bis 5 Jahren gemessen. Der Marktanteil der
Lieferanten wird durch die GréBe der Symbole dargestellt.*

Einstieg

Weitere Informationen zu HP Print Security Services und HP Secure MPS erhalten Sie von Ihrem
HP Ansprechpartner. Weitere Informationen: hp.com/go/SecureMPS

! Erfordert einen HP Managed Print Services-Vertrag und zusatzliche Software zur Verwaltung der Flottensicherheit.
2 Basierend auf internen HP Untersuchungen in Bezug auf Angebote anderer Anbieter fiir Governance- und Compliance-Services. Nur HP bietet einen Service speziell fir Druckgerate (Stand August

2016).

3 Weitere Informationen zum TSIA STAR Award finden Sie unter tsia.com/services-excellence/star-awards.html

4 Basierend auf der IDC-Bewertung von Druckdienstleistern und der Meinung tiber die fiihrende Position von HP: ,HP hat durch sein umfassendes Spektrum an IT-Services und -Leistungen einen Vorteil
... und ermaglicht dadurch eine umfassende und integrierte Sicherheitsstrategie ber die gesamte IT-Infrastruktur hinweg"“. QUELLE: IDC MarketScape: Worldwide Security Solutions and Services
Hardcopy 2017 Vendor Assessment, von Allison Correia und Robert Palmer, Oktober 2017, IDC-Dokumentnummer US41988517.

5 Die fortschrittlichsten integrierten HP Sicherheitsfunktionen sind auf HP Enterprise-Geréten mit FutureSmart Firmware 4.5 oder hoher verfiigbar. Sie basieren auf einer Uberpriifung von HP der 2017
veroffentlichten integrierten Sicherheitsfunktionen von Druckern derselben Klasse anderer Anbieter. Nur HP bietet eine Kombination aus Sicherheitsfunktionen fur Integritatsprifungen, die selbst das
BIOS einschlieBen und Technologien zur automatischen Fehlerbehebung umfassen. Eine Liste der kompatiblen Produkte finden Sie unter hp.com/go/PrintersThatProtect. Weitere Informationen:

hp.com/go/printersecurityclaims.

6 Dazu gehéren Funktionen fir die Sicherheit von Geraten, Daten und Dokumenten von fiinrenden Anbietern von Managed Print Services. Die Angaben basieren auf einer Uberpriifung von HP der 2017
offentlich verfigbaren Informationen tber Sicherheitsservices, Sicherheits- und Management-Software sowie gerateinterne Sicherheitsfunktionen von Druckern derselben Klasse anderer Anbieter.
Weitere Informationen finden Sie unter hp.com/go/MPSsecurityclaims oder hp.com/go/mps.

Melden Sie sich noch heute an.
hp.com/go/getupdated
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An Kollegen weiterleiten

© Copyright 2016-2017 HP Development Company, L.P. Die enthaltenen Informationen kdnnen sich jederzeit ohne vorherige Ankiindigung éandern. Die
Garantien fur HP Produkte und Services werden ausschlieRlich in der entsprechenden, zum Produkt oder Service gehdrigen Garantieerkldrung
beschrieben. Die hier enthaltenen Informationen stellen keine zusatzliche Garantie dar. HP haftet nicht fur hierin enthaltene technische oder I

redaktionelle Fehler oder Auslassungen.
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