Vergleichsmatrix

Sicherheit bei Managed Print
Services

Die folgende Tabelle enthalt eine Liste der Sicherheitsfunktionen, die
von fihrenden Anbietern von Managed Print Services bereitgestellt
werden. Diese Liste soll in Kombination mit der Vergleichsmatrix zu
Sicherheitsfunktionen fur Drucker und MFPs
(hp.com/go/LJSecurityClaims) die Aussage ,Umfassendste Gerate-,
Daten- und Dokumentsicherheit” im Zusammenhang mit HP Secure
Managed Print Services untermauern.

Konica

HP Canon Minolta Kyocera Lexmark Ricoh Xerox
Integrierte, geratespezifische Sicherheitsfunktionen Siehe hp.com/go/LJSecurity Claims
Druckerflottenmanagement und/oder Sicherheitssoftware
Flottenweite Firmware-Aktualisierung
Flottenweites Festlegen von Administratorkennwortern v v v
Elr?étsrng:s:slsle\:]erwalten von Gerdteeinstellungen, Ports v v v v v v
Automatische Korrektur von Gerateeinstellungen v
Automatische Konfiguration von Sicherheitsrichtlinien fr
neue Gerat v
Richtlinienerstellung (automatisches Befullen einer
Basisrichtlinie) v
Berichte zu Richtlinien v v v v
Bewertung des Status zur Geratesicherheit in Relation zur
Sicherheitsrichtlinie v
Serrmateritimen v v v
Ereignisiberwachung und Berichterstellung v v
Integration mit branchenfiihrenden SIEM-Lésungen v v
Flottenweites automatisiertes Zertifikatmanagement
Services fur Drucksicherheit
Print Security Advisory Services ! !
Gemeinsame Planung/Schulung v v v
Richtlinienerarbeitung fiir Gerate, Daten und Dokumente v ! !
Risikobewertung fir Daten-, Gerate- und v v v v

Dokumentsicherheit

Beratung fur unternehmensweites Inhaltsmanagement

Service fUr Festplattenentsorgung

Zusatzliche Funktionalitat fir Daten- und
Dokumentschutz

Pull-Drucksteuerung v v v v v v v



http://www.hp.com/go/LJSecurityClaims
http://www.hp.com/go/LJSecurityClaims
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Konica
HP Canon Minolta Kyocera Lexmark Ricoh Xerox

Datenverlusterkennung bei Kopier-, Scan- und/ode

atenverluster ung bei Kopier-, Scan- und/oder v S v v
Faxprozessen
Authentifizierung (Active Directory) v v v v v v v
Benutzerverfolgung v v v v v v v
|dentitdtsmanagement v v v v v v v
Management von Benutzerrechten v v v v v v v
Verschliisselung von Daten bei der Ubertragung v v v v v v v
Benachrichtigung bei Geratemanipulation/-entfernung v v v v v v v
Losungen fir Betrugsvorbeugung v v v v v v v
Authentifizierung von mobilen Geraten im Netzwerk, die

) ¢ v v v v
mit Druckern verbunden werden sollen
Peer-to-Peer-Verbindung von mobilen Geraten mit

r r-Verbindung v i ra i v v v v v

Druckern
Methodik

Die Analysen wurden von HP durchgeflihrt und basieren auf Informationen, die auf Websites, in Datenblattern oder Broschiren fihrender Anbieter von Managed
Print Services (die auch Druckerhersteller sind) veréffentlicht wurden. Fiihrende Anbieter von Managed Print Services laut IDC und Gartner, Stand 2015. 2 Dje
Informationen wurden nach bestem Wissen und Gewissen bereitgestellt.

Quelle
Websites, Datenblatter, Broschiiren, Whitepaper, Kataloge und andere 6ffentlichen Informationen von Mitbewerbern, Stand September 2017.

Weitere Informationen unter
hp.com/go/MPSsecurityclaims oder hp.com/go/mps

" Teilweise: Die beschriebenen Funktionen werden vom Anbieter des Managed Print Service nicht vollstandig untersttzt.
2 Analy stenberichte kdnnen unter der folgenden Adresse angezeigt werden: hp.com/go/analystscorner.

Melden Sie sich noch heute an. £ ] & Jin IS
hp.com/go/getupdated An Kollegen weiterleiten
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