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Die neue Art der Sicherheit 
HP Secure Managed Print Services  

81 % 
der Unternehmen sagen, 
dass Sicherheit ein 
wichtiger oder sehr 
wichtiger Faktor für die 
Umstellung auf Managed 
Print Services ist.1 

61 % 
der Unternehmen 
berichten von 
mindestens einer 
druckerspezifischen 
Datenschutzverletzung 
im letzten Jahr.1 

43 % 
der Unternehmen 
nehmen Drucker nicht in 
ihre 
Sicherheitsvorkehrungen 
an Endpunkten auf.2 
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Die Technology Services Industry Association 
(TSIA) hat HP Secure MPS vor Kurzem mit zwei 
STAR Awards 2017 ausgezeichnet: 3 

• Innovation in a Managed XAAS Solution 
(Kategorie „Managed Services“) 

• Innovation in Enabling Customer Outcomes 
(Kategorie „Professional Services“) 

 

 

 

 

 

 

Branchenweit wirksamste und 
umfassendste Sicherheit 
beim Drucken4 
Cyberkriminalität, interne Sicherheitsverletzungen, Compliance-Verstöße und mehr können Ihrem 
Unternehmen Schaden zufügen. Sicherheitsverstöße können neben hohen Strafen und kostspieligen 
Rechtsstreitigkeiten auch Imageverluste und Umsatzeinbußen nach sich ziehen.  

Da Cyberkriminelle immer raffinierter und hartnäckiger vorgehen, ist der Schutz durch Netzwerk-
Firewalls nicht mehr ausreichend. Organisationen müssen den Schutz ihrer Endpunkte hinter der 
Firewall verbessern. Dies betrifft auch Netzwerkdrucker. Die Drucksicherheit kann aber kompliziert 
sein. Multifunktionsdrucker (MFPs) auf Unternehmensebene haben über 250 
Sicherheitseinstellungen. Die Gewährleistung der Sicherheit von Geräten, Daten und Dokumenten in 
der gesamten Druckerflotte erfordert spezielles Know-how und kann zeitaufwendig sein. 

Überlassen Sie den Mitarbeitern von HP Secure Managed Print Services (MPS) die Steuerung der 
Sicherheit, damit Sie sich auf Ihr Kerngeschäft konzentrieren können. Sie können sich darauf 
verlassen, dass HP MPS Risiken in Ihrem Unternehmen beurteilt, die Druckerflotte schützt und 
verwaltet, die Compliance bei der Druckersicherheit aufrechterhält und alle Komponenten mithilfe 
der neuesten Schutzfunktionen auf dem neuesten Stand hält. 

Arbeiten Sie mit dem führenden Anbieter im Bereich 
Drucksicherheit zusammen 
HP nimmt bei der Bereitstellung von Technologien und Services eine Vorreiterrolle ein, die den 
Aufwand für die IT verringern und das Sicherheitsniveau in der gesamten Druckumgebung erhöhen. 
Nur die HP Lösungen zur Drucksicherheit ermöglichen die Erkennung von Sicherheitsbedrohungen in 
Echtzeit, eine automatisierte Überwachung und die integrierte Überprüfung von Software.5  

Wir berücksichtigen den Faktor Sicherheit bei jedem Aspekt der HP Managed Print Services. Wir 
führen erweiterte Mitarbeiterschulungen durch und haben unsere Bereitstellungsprozesse 
weiterentwickelt, um die wichtigsten Sicherheitskontrollen im Zusammenhang mit der Absicherung 
von Geräten, Wartungprozessen, Datenverschlüsselung und dem integrierten Schutz vor Malware 
auf unseren Geräten zu erfüllen. Durch umfassendere Sicherheitsberichte erhalten Sie bessere 
Einblicke zum Sicherheitsstatus Ihrer Druckerflotte. 

Abbildung 1. IDC MarketScape: „WorldWide Security Solutions and Services Hardcopy 2017“6 

HP wurde im ersten IDC MarketScape Bericht „Worldwide Security Solutions and Services Hardcopy 
2017 Vendor Assessment“ als „Leader“ eingestuft. In dem Bericht steht hierzu Folgendes: „HP Inc. 

verfügt zweifellos über 
erstklassige IT-Services 
und Leistungsmerkmale, 
die die Skalierbarkeit und 
Integration von 
Workflows verbessern, 
die Einheitlichkeit bei 
allen Technologien 
erhöhen und die 
Implementierung einer 
umfassenden und 
integrierten 
Sicherheitsstrategie über 
die gesamte IT-
Infrastruktur hinweg 
ermöglichen.“6  
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Compliance stärken 
HP Secure MPS beinhaltet das Know-how, damit 
Sie mithilfe dokumentierte Pläne und Einblicke in 
den Sicherheitsstatus der Druckerflotte die 
Compliance nachweisen und hohe Geldstrafen 
vermeiden können. Wir können Ihrem 
Unternehmen dabei helfen, Compliance-
Anforderungen und branchenspezifische 
Vorschriften zu erfüllen, etwa die Datenschutz-
Grundverordnung der EU, die EU-Richtlinie für 
Netz- und Informationssicherheit, PCI DSS, PCI-
DSS, ISO 27001, HIPPA, US-CERT-Empfehlungen 
und die Richtlinien des NIST-Framework. 

 

 

 

 

 

 

 

Umfassende Betreuung in puncto Sicherheit  
Nehmen Sie HP Print Security Professional Services in Ihren Secure MPS-Vertrag auf, um zusätzliche 
Schutzebenen zu erhalten. Qualifizierte Sicherheitsberater können Ihnen bei der Erarbeitung und 
Umsetzung eines individuellen Plans helfen, mit dem Sie ein höheres Niveau bei der Drucksicherheit 
erreichen und Anforderungen bezüglich Personen, Prozessen und Compliance erfüllen. 

• HP Print Security Advisory Services können Ihnen dabei helfen, Risiken zu beurteilen, eine 
angepasste Sicherheitsrichtlinie zu entwickeln sowie Empfehlungen zu Prozessen und 
Technologie für ein höheres Maß an Sicherheit zu geben. 

• HP Print Security Implementation Services können Ihnen dabei helfen, einen Plan mit Sicherheitsmaßnahmen 
einzuführen. Dies umfasst die Implementierung von Sicherheitseinstellungen, die Hinzunahme von 
Sicherheitserweiterungen wie z. B. Gerätezertifikate und die Einbindung von Druckern in SIEM-Tools, wie z. B. 
ArcSight, Splunk oder SIEMonster. 

• Der HP Print Security Advisory Retainer Service ermöglicht den dauerhaften Zugang zu Beratern, 
um Sicherheitspläne regelmäßig zu beurteilen, und bei Compliance-Audits Ad-hoc-
Supportleistungen in Anspruch nehmen zu können.  

• Beim HP Print Security Governance and Compliance Service stehen geschulte Experten zur Verfügung, die die 
Einhaltung von Bestimmungen bei der Drucksicherheit überwachen und steuern. 

Mit HP Secure MPS beseitigen Sie Sicherheitslücken 
Kritische Sicherheitslücken können an verschiedenen Stellen in Ihrer Systemumgebung auftreten. Die 
Entwicklung einer vollständigen Sicherheitsstrategie für Bildbearbeitungs- und Druckumgebungen erfordert 
den koordinierten Schutz von Geräten, Daten und Dokumenten sowie umfassende Lösungen für 
Überwachung und Reporting der Sicherheitsfunktionen. Mit HP Secure MPS verbessern Sie die Sicherheit in 
jeder Hinsicht, sodass Bedrohungen von außen auch draußen bleiben. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Abbildung 2. Schwachstellen in Bildbearbeitungs- und Druckumgebungen 
Erfassen 
Mit Multifunktionsgeräten können 
Druckaufträge einfach erfasst und an 
unterschiedlichste Ziele weitergeleitet 
werden. Auf diese Weise können 
möglicherweise vertrauliche Daten 
offengelegt werden. 

 

Speichermedien 
Bildbearbeitungs- und Druckgeräte 
speichern sensible Daten auf internen 
Laufwerken oder Festplatten, auf die 
unbefugte Benutzer zugreifen 
können, wenn kein Schutz besteht.  

 

Cloudbasierter Zugriff 
Unsichere Cloud-
Verbindungen ermöglichen 
unbefugten Benutzern 
Zugriff auf Daten. 

BIOS und Firmware 
Firmware, die bei der 
Einrichtung oder während 
des Betriebs beschädigt 
wird, kann Angriffe über 
das Netzwerk auf ein 
Gerät ermöglichen. 

 

Bedienfeld 
Benutzer können die 
Einstellungen und Funktionen 
von Bildbearbeitungs- und 
Druckgeräten über ein 
ungesichertes Bedienfeld 
manipulieren und das Gerät 
sogar deaktivieren. 

Ausgabefach 
Das Ausgabefach ist die 
Stelle, an der vertrauliche 
Dokumente am häufigsten 
in falsche Hände geraten.  

Zufuhrfach 
Spezielle Medien zum 
Drucken von Schecks, 
Arztrezepten und anderen 
vertraulichen Dokumenten 
können manipuliert oder aus 
einem nicht geschützten 
Fach gestohlen werden. 

Netzwerk 
Druckaufträge und Aufträge 
für die Bildbearbeitung 
können bei der Übermittlung 
an ein bzw. von einem Gerät 
innerhalb des Netzwerks 
abgefangen werden. 

Mobiles Drucken 
Mitarbeiter, die von unterwegs 
aus drucken, legen Daten 
eventuell versehentlich offen 
oder geben Dokumente 
ungesichert auf Druckern aus. 

Management 
Ohne geeignete Überwachungsfunktionen 
bleiben Sicherheitslücken und Ineffizienzen 
innerhalb Ihrer Druckumgebung 
möglicherweise unbemerkt, sodass die 
Risiken teurer Sicherheitslücken im 
Zusammenhang mit Unternehmensdaten 
steigen. 

Anschlüsse und 
Protokolle Nicht 
autorisierte Benutzer 
können über ungeschützte 
USB- oder 
Netzwerkanschlüsse oder 
über ungeschützte 
Protokolle (z. B. FTP oder 
Telnet) auf das Gerät 
zugreifen. 
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Melden Sie sich noch heute an. 
hp.com/go/getupdated An Kollegen weiterleiten 

© Copyright 2016-2017 HP Development Company, L.P. Die enthaltenen Informationen können sich jederzeit ohne vorherige Ankündigung ändern. Die 
Garantien für HP Produkte und Services werden ausschließlich in der entsprechenden, zum Produkt oder Service gehörigen Garantieerklärung 
beschrieben. Die hier enthaltenen Informationen stellen keine zusätzliche Garantie dar. HP haftet nicht für hierin enthaltene technische oder 
redaktionelle Fehler oder Auslassungen.  

 4AA6-4525DEE, Dezember 2017, Rev. 3 

Umfassende Sicherheit basiert auf mehrstufigen Schutzmaßnahmen 
Die Firewall Ihres Netzwerks reicht für den Schutz der Endpunkte nicht aus. Aus diesem Grund bietet HP Secure MPS die weltweit sichersten 
Drucker5 mit integriertem Malware-Schutz und mit automatischer Fehlerbehebung. (Weitere Einzelheiten hierzu finden Sie unter 
hp.com/go/PrintersThatProtect.) Bei der Drucksicherheit geht es nicht nur um die Sicherheit Ihrer Drucker. Mit HP Secure MPS können Sie 
mehrere Schutzebenen von innen heraus einrichten, die auf bewährten Sicherheitsverfahren basieren. Wir können Ihnen bei der Umsetzung einer 
angepassten Strategie für den Schutz von Daten und Dokumenten helfen, die Überwachung auf Sicherheitsbedrohungen übernehmen und die 
Drucksicherheit dauerhaft bewahren. 

Einstieg 
Wir helfen Ihnen gerne dabei, das Sicherheitsniveau in Ihrem Unternehmen zu erhöhen und den Aufwand für die IT zu verringern. Mit HP Secure 
MPS können Sie sich darauf verlassen, die branchenweit höchste und umfassendste Sicherheit zu erhalten,4 die dauerhaft proaktiv 
aufrechterhalten bleibt, um neue Sicherheitsbedrohungen abzuwehren und Compliance-Anforderungen zu erfüllen. Fragen Sie Ihren HP 
Ansprechpartner noch heute nach weiteren Informationen.  

Weitere Informationen 
hp.com/go/SecureMPS 

1 Quocirca, „Managed Print Services Landscape, 2016“, quocirca.com/content/managed-print-services-landscape-2016, Juli 2016. 
2 Spiceworks Befragung von 309 IT-Entscheidungsträgern in Nordamerika, EMEA und APAC im Auftrag von HP, November 2016. 
3 Unternehmen, die sich für den STAR Award bewerben, durchlaufen einen strengen Bewertungsprozess, bei dem die Gewinner von den Mitgliedern des Beratungsgremiums für 
Servicebereiche von TSIA ausgewählt werden. Seit ihrer Gründung im Jahr 1990 haben sich die STAR Awards zu einer der höchsten Auszeichnungen in der Technologie-
Dienstleistungsbranche entwickelt. Damit wird der Beitrag von Unternehmen aller Größen zur kontinuierlichen Verbesserung der Bereitstellung von Technologie-Dienstleistungen in der 
gesamten Branche gewürdigt. Weitere Informationen zu den Awards finden Sie unter tsia.com/services-excellence/star-awards.html. 
4 Dazu gehören Funktionen für die Sicherheit von Geräten, Daten und Dokumenten von führenden Anbietern von Managed Print Services. Die Angaben basieren auf einer Überprüfung von 
HP der 2017 öffentlich verfügbaren Informationen über Sicherheitsservices, Sicherheits- und Management-Software sowie geräteinterne Sicherheitsfunktionen von Druckern derselben 
Klasse anderer Anbieter. Weitere Informationen finden Sie unter hp.com/go/MPSsecurityclaims oder hp.com/go/mps. 
5 Die fortschrittlichsten integrierten HP Sicherheitsfunktionen sind auf HP Enterprise-Geräten mit FutureSmart Firmware 4.5 oder höher verfügbar. Sie basieren auf einer Überprüfung von 
HP der 2017 veröffentlichten integrierten Sicherheitsfunktionen von Druckern derselben Klasse anderer Anbieter. Nur HP bietet eine Kombination aus Sicherheitsfunktionen für 
Integritätsprüfungen, die selbst das BIOS einschließen und Technologien zur automatischen Fehlerbehebung umfassen. Eine Liste der kompatiblen Produkte finden Sie unter 
hp.com/go/PrintersThatProtect. Weitere Informationen finden Sie unter hp.com/go/printersecurityclaims.  
6 Basierend auf der IDC-Bewertung von Druckdienstleistern und der Meinung über die führende Position von HP: „HP hat durch sein umfassendes Spektrum an IT-Services und -Leistungen 
einen Vorteil ... und ermöglicht dadurch eine umfassende und integrierte Sicherheitsstrategie über die gesamte IT-Infrastruktur hinweg“. QUELLE IDC MarketScape: Worldwide Security 
Solutions and Services Hardcopy 2017 Vendor Assessment, von Allison Correia und Robert Palmer, Oktober 2017, IDC-Dokumentnummer US41988517. 

Sichere Drucker und MFPs 
Integrierter Malwareschutz 
Verschlüsselte Festplatten 

Absicherung von Geräten und Daten 
Administratorkennwörter 
Firmware-Updates 
Konfiguration von Schnittstellen und Anmeldeprozessen 
Verschlüsselung von Daten bei der Übertragung 
Löschen von Festplattendaten 

Bedrohungserkennung 
Analyse und Überwachung der Geräteflotte 
SIEM-Integration 

Zugriffssteuerung 
Inkrementelle Authentifizierung 
Pull-Printing 
Rollenbasierte Autorisierung 

Benutzerdefinierte Anforderungen 
Prozess- und Workflow-Änderungen 
Auftragsverfolgung und -abrechnung 
Lösungen zur Bekämpfung von Betrugsfällen und 
Fälschungen 
Physische Sperren 

Netzwerksicherheit 
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