TECHNICKA DOKUMENTACIA

N
OTVORENE DVERE

PRIESKUM POTVRDZUJE, ZE TLACIARNE MOZNO
LAHKO ZNEUZIT PRI KYBERNETICKYCH UTOKOCH




Tlaciarne s lahkym tercom: vel’ké mnozstvo tlaciarni pripojenych do
siete mozno pouzivat’bez obmedzeni a nie su zabezpecené blokovanim.

Je tu vsak redlna hrozba, ktort netreba ignorovat. Podnikové tlaciarne su dnes
uz vykonné sietové zariadenia, ktoré celia rovnakym bezpecnostnym rizikdm
ako ktorékolvek iné koncové zariadenie zapojené do siete. Su to Castokrat
nezabezpecené vstupné body, ktoré predstavuji skutocnu potencidlnu hrozbu
kybernetickych Gtokov, a mozno ich vyuzit na ziskanie pristupu k finan¢nym

a osobnym Gdajom vo vasej spoloc¢nosti, ¢o méze mat vazne dosledky

pre vase podnikanie.

Napriek tomu ale podla najnovsieho prieskumu spolocnosti Spiceworks, ktorého
sa zUcastnilo viac ako 300 veducich pracovnikov IT, iba 16 % opytanych povazuje
tlaCiarne za vysoko rizikové z pohladu bezpecnostnych hrozieb alebo narusenia
zabezpecenia. Je to vyrazne menej v porovnani s pocitacmi, notebookmi

a mobilnymi zariadeniami.! Toto vnimanie ma vplyv na to, ako IT pracovnici
pristupuju k zabezpeceniu sieti. Postupy zabezpecenia tladiarni bezne pouzivaju
takmer tri spoloCnosti z piatich, ale tento pomer je vyrazne nizsi ako v pripade
inych koncovych zariadeni a tlaciarne sa tak stavaju zranitelnym miestom aj
napriek tomu, ze na ochranu tohto vstupného bodu existuju jednoduché rieSenia.

Tato technickéd dokumentacia poskytuje informacie o zabezpeceni tlaciarni
vyplyvajlce z prieskumu Spiceworks, vplyve bezpecnostnych prienikov

a niektorych modernych zabudovanych bezpecnostnych funkciach tlaciarni
uréenych na ochranu proti kybernetickym Gtokom.

LEN 16 %



OTVORENE DVERE PRE UTOKY

74 % (Cisty pocCet) opytanych v prieskume Spiceworks uviedlo, ze vich IT
spoloc¢nosti doslo v priebehu uplynulého roku k nejakému druhu externej
bezpecnostnej hrozby alebo narusenia zabezpedenia. Daléich 70 %
(Cisty pocet) zaznamenalo internt bezpecnostnu hrozbu alebo narusenie
zabezpecenia IT, pricom najcastejSim dévodom bola chyba pouzivatela,
pouzivanie osobnych zariadeni na pracovné Ucely alebo situdcia, ked
zamestnanci pri praci pouzivaji domacu alebo verejnu siet.!

NAJVACSIE ZAZNAMENANE EXTERNE BEZPECNOSTNE HROZBY ALEBO
NARUSENIA ZABEZPECENIA IT

“on

Malver Virusy Neopravnené
ziskavanie Gdajov
(phishing)

Najvacsie hrozby prichadzaju predovsetkym cez pocitace a notebooky
a dalSie si hladaju cestu cez mobilné zariadenia a tlac¢iarne.! (Podiel 16 %
hrozieb pochadzajucich z tlaciarni je vyrazne vyssi ako 4 % zaznamenané
v podobnej studii spolo¢nosti Spiceworks z roku 2014.) Je tiez mozné,
Ze pocet Utokov prichddzajucich cez tlaciarne je podhodnoteny, pretoze
tlaCiarne sa nesleduju tak prisne ako pocitace a mobilné zariadenia.
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ZANEDBAVAME SVOJE TLACIARNE

Z prieskumu spoloc¢nosti Spiceworks jasne vyplyva, Ze bez ohladu
na konkrétny pripad sa na zabezpecenie tlaciarni ¢asto mysli az dodatocne.

Spoloc¢nosti si velmi dobre uvedomuju, aké dblezité je zabezpecenie siete,
koncovych zariadeni a Udajov. Pravdou je, Ze viac ako tri Stvrtiny opytanych
pouziva zabezpecenie sieti, riadenie/spravu pristupu, ochranu Udajov alebo
zabezpecenie koncovych zariadeni, pripadne kombinaciu tychto rieseni.!

Co sa ale tyka tlaciarni, tieto postupy sa ¢asto zavadzajl v ovela mensej
miere. Hoci 83 % opytanych pouziva zabezpecenie sieti v pocitaoch

a notebookoch a 55 % v mobilnych zariadeniach, len 41 % pouziva takéto
zabezpecenie v tlaciarnach.’!

ESte priepastnejsi nepomer sa prejavuje v oblasti zabezpecenia koncovych
zariadenti:

Pocitace Mobilneé zariadenia Tlaciarne

Certifikaty zabezpecenia tlaciarni ma navyse zavedené ani nie tretina
opytanych (28 %), pricom pre porovnanie v pripade pocitacov je to 79 %
a v pripade mobilnych zariadeni 54 %.!

NAJCASTEJSIE POSTUPY ZABEZPECENIA KONCOVYCH ZARIADENI

Zabezpecenie sieti 79 °/o
Riadenie/sprava o,
pristupu P 78 A

Ochrana adajov 75 %

Co sa tyka ochrany véeobecnych koncovych zariadeni, medzi
najpouzivanejSie bezpecnostné opatrenia pre tlaiarne patria zabezpecenie
dokumentov, zabezpecenie sieti a riadenie pristupu. Pouzivanie niektorého
z tychto rieSeni v rdmci spoloc¢nosti vSak uviedla menej ako polovica
opytanych.!



Niektoré spolo¢nosti maju postupy zabezpecenia uréené osobitne pre
tlaciarne, ale aj tak su tieto postupy znac¢ne nesurodé. Len nieco vySe 40 %
spolo¢nosti zaviedlo overenie pouzivatela a menej ako 40 % pouziva hesléd
spravcov pri konfiguracii cez webové rozhranie.! VSetky spolo¢nosti by mali
pouzivat spojenie vSetkych tychto pristupov — a omnoho viac — ak sa ma
dosiahnut silnd ochrana.

NAJCASTEJSIE POSTUPY ZABEZPECENIA TLACIARNI

41 °/° Overenie totoznosti pouzivatela v zariadeni

Heslo spravcu
ku konfiguraciam cez webové rozhranie (EWS)

39%

35 % Obmedzenie funkcii tlaciarne

34 °/° Heslo spravcu pre SNMP

32 % Sprava bezpeénostnych pravidiel

Pokial ide o dodrzZiavanie suladu a postupy auditov koncovych zariadeni,
tlaciarne zaostavaju v kontroladch zabezpecenia za vSetkymi ostatnymi
koncovymi zariadeniami. Takmer 90 % spoloc¢nosti zaviedlo pravidla
zabezpecenia informdcii, ktoré sa ale zvycajne netykaju tlaciarni. Ochranu
pred malvérom napriklad vo svojich pocitacoch pouziva 57 % opytanych, ale
iba 17 % opytanych takdto ochranu zaviedlo v tlaciarnach."
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Niet pochyb, Ze spolo¢nosti neberu zabezpecenie tlaciarni dostato¢ne vézne,
pritom by jednoznacne mali.

,ESte stdle maju mnohé tlaciarne heslo nastavené vyrobcom, nemaju vébec
Ziadne heslo alebo jedno heslo pouzivaju desiati pouzivatelia,” uviedol v
juni pre Computerworld Michael Howard, veduci poradca spolo¢nosti HP
pre oblast zabezpecenia. ,Tlaciaren bez ochrany heslom je pre hekera

zlatd bafa. Jeden z dtokov, s ktorym sa ¢asto stretdvame, je zachytenie dat
pocas ich prenosu, ked heker ziska kontrolu nad tlaciarfiou a presmeruje
(prich&dzajuce dokumenty) na notebook skor ako sa vytlacia. Vidi vSetko, ¢o
dava generalny riaditel tlacit.“2

MOZNY VPLYV PRIENIKOV DO TLACIARNI

Podla slov hlavného analytika spolocnosti Bitdefender v oblasti
elektronickych hrozieb Bogdan Botezatu, tlaciarne mézu predstavovat
znacné diery v bezpecnosti. ,V nasich laboratéridch na posudzovanie
zranitelnosti robime vela telemetrickych merani. NajhorS§im zariadenim na
internete uz nie je smerovac. Teraz je to tlaciaren.“3

Tato zranitelnost sa méze vyrazne podpisat na podnikani. Staci jedna
nezabezpecena tlaciaren a cell siet pripojenych zariadeni méze ohrozit
utok, ktory hekerom umozni sledovat vase sietfové zariadenia a narusit
zabezpecenie celej siete.

VSetci pozndme doésledky hekerskych prienikov. V prieskume spoloc¢nosti
Spiceworks respondenti oznacili tychto pat najvyznamnejsich dosledkov
narusenia zabezpecenia:'

1. Narast poctu volani 2. Inizena 3. Vyssia miera
na oddelenie technickej produktivita/Gcinnost’ vypadkov systému
podpory a predlzenie ¢asu

poskytovania podpory

4. Predizenie ¢asu 5. Viac pripadov presadzovania
volani na technickd pravidiel uréenych pre koncovych
podporu pouZivatelov

Narusenie zabezpecenia tla¢iarne méze byt ale ovela vaznejsie, najma ak
pouzivate multifunkénd tlaciaren s funkciou elektronického ukladania tdajov
tlaciarne. Tlacové Ulohy uloZzené vo vyrovnévacej pamati tlaciarne hekerom
umoznuju ziskat pristup k citlivym osobnym alebo obchodnym informaciam.

ESte znepokojujlcejsie je, ze hekeri mézu pomocou nezabezpecenej



tlaciarne ziskat pristup do Sirsej siete spolo¢nosti a zmocnit sa napriklad
rodnych Cisiel, financnych informacii alebo internych poznamok a
dokumentov. Tieto odcudzené informacie nielenze mozu ovplyvnit
jednotlivych zamestnancov, ale mézu posluzit aj konkurencii alebo vyrazne
poskodit meno spoloc¢nosti.

JEDNODUCHE RIESENIE: ZABUDOVANE BEZPECNOSTNE FUNKCIE

Je nepochybné, Ze spolo¢nosti sa musia zaoberat otdzkou zabezpecenia

aj v tlaciarfnach. V sucasnosti sU niektoré moderné podnikové tlaciarne
zabezpecené zabudovanymi funkciami s jednoduchou obsluhou na boj proti
hrozbdm zameranym na tlaciarne. Medzi tieto funkcie patria:

== Automatické odhalovanie Gtokov, ochrana proti nim a ich riesenie
— Sledovanie pouzivania na predchadzanie neopravnenému pouzitiu

= Jednoduché moznosti prihlasenia, napriklad pomocou PIN kédu
alebo cipovych kariet

— Citacka bezkontaktnych kariet, ktora pouzivatelom umoznuje
bezpecné pouzitie tlaciarne s rychlym overenim pomocou
identifikacnej karty

== Bezpecna Sifrovana tlac citlivych dokumentov

Ked’budete najblizsie uvazovat’o tlaciarni, ¢i uz o stolnej alebo
multifunkénej, informujte sa o jej zabudovanych funkciach zabezpecenia
a dbajte na to, aby boli zapnute. Ked’mate k dispozicii takéto jednoduché
funkcie urcené osobitne pre tlaciarne, nie je dovod, aby ste sa
prostrednictvom svojich tlaciarni nadalej vystavovali riziku. Napokon, ked’
pomyslime na Internet veci, existuje kvantum inych pristupovych bodov,
pre ktore si treba robit’starosti — tlaciaren nemusi byt’ jednym z nich.

HLADATE TLACIARNE S VYSSIM ZABEZPECENIM?
DALSIE INFORMACIE »
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