Scheda tecnica

Valutazione HP Print Security Baseline

Servizi di stampa di canale

Vantaggi del servizio

* Migliore comprensione dei problemi
legati alla sicurezza che incidono sul
business

» Consapevolezza delle criticita presenti
nellapproccio alla sicurezza

* Informazioni su come rispettare gli
standard e le normative del settore

Caratteristiche principali del
servizio

 Consulenze dedicate con esperti
accreditati in materia di sicurezza

« Valutazione controlli di sicurezza
(fino a 30)

« Valutazione della conformita rispetto
alle normative del settore

« Consigli sulla riduzione del rischio e
sullaumento della conformita

Panoramica del servizio

La valutazione Print Security Baseline contribuisce ad affrontare aspetti spesso trascurati
dellambiente di stampa e imaging. Nel corso di una giornata, un consulente per la sicurezza HP
valutera fino a 30 controlli di sicurezza rispetto agli standard e alle normative del settore, offrira
formazione sui rischi associati al mancato rispetto di tali controlli e fornira consigli su come ridurre i
rischi e migliorare la conformita alle normative.

Caratteristiche e specifiche

* Fornito da HP: un consulente per la sicurezza certificato HP vi incontrera in azienda. | consulenti
sono in possesso di qualifiche quali la certificazione ISO 27001, Certified Ethical Hacker, Certified
Information Security Manager (CISM), Certified Information Systems Security Professional (CISSP)
e Cybersecurity Analyst (CySA).

« Valutazione dei controlli di sicurezza: la valutazione copre fino a 30 controlli di sicurezza, con
mappatura su framework quali ISO 27007 e normative quali HIPAA. Questi controlli coprono
gli standard sui dispositivi, gli standard sul parco dispositivi, il rafforzamento dei dispositivi,
la sicurezza dei dati e la sicurezza dell'ecosistema, al fine di fornire una pit ampia visione
dell'ambiente di stampa e imaging.

* Formazione pratica: laddove possibile, il consulente per la sicurezza di stampa eseguira una
valutazione dal vivo di un numero limitato di dispositivi, per consentire al cliente di completare la
propria valutazione su tutto il parco dispositivi

« Consigli relativi a rischi e mancata conformita: utilizzando un framework di controllo della
sicurezza proprietario, il consulente per la sicurezza di stampa consigliera come proteggere
meglio 'lambiente di stampa e soddisfare i requisiti di conformita.
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Specifiche della fornitura
Responsabilita di HP

« Valutare on site per un giorno fino a 30 controlli di sicurezza.
« Dimostrare tecniche di valutazione e correzione su dispositivi selezionati.

« Fornire consigli su come ridurre il rischio e migliorare la conformita alle normative.

Responsabilita del cliente

* Personale: organizzare la partecipazione del personale appropriato, secondo necessita.

« Spazio di lavoro: fornire al personale HP uno spazio di lavoro adeguato comprendente l'accesso
necessario a strutture ed edifici, sale computer, sistemi, password ecc, secondo necessita.

» Accompagnatori: assegnare rappresentanti di progetto che accompagnino il personale HP
durante le operazioni on site.

» Comunicazione: stabilire chiare linee di comunicazione per la rapida risoluzione di problemi critici.

* Sicurezza: informare il personale HP di eventuali rischi potenziali per la salute o la sicurezza.

Limitazioni del servizio

Questo servizio ha carattere consultivo e non include la vendita, l'installazione o la manutenzione
di qualsiasi parte di una soluzione consigliata, salvo quanto diversamente esplicitamente indicato.
Sono disponibili ulteriori servizi per l'assistenza al cliente durante il suo percorso verso la sicurezza.
| servizi non sono disponibili nelle festivita previste da HP.

La valutazione si basa su standard e controlli di sicurezza, tra cui Health Insurance Portability
and Accountability Act (HIPAA), Payment Card Industry Data Security Standard (PCI DSS), National
Institute of Standards and Technology (NIST), ISO 27001 e altri framework relativi alla sicurezza
pertinenti. Un punteggio elevato non indica che il cliente e totalmente protetto. Il panorama delle
minacce alla sicurezza & in continua evoluzione. E necessario adottare un approccio basato sul
rischio per identificare le minacce alla sicurezza; e inoltre necessario condurre periodicamente
valutazioni dei rischi per ['T.

HP declina espressamente ogni responsabilita che possa emergere in qualsivoglia modo e nei
confronti di qualsivoglia parte mediante la pubblicazione di questo documento. Qualsiasi parte che
scelga di agire o di non agire in base al presente documento si assume la piena responsabilita per
['utilizzo delle informazioni qui contenute.

Termini e condizioni

Consultare i Termini e condizioni completi di Care Pack.

Per maggiori informazioni

Inviare un’e-mail all'indirizzo security.consultants@hp.com per maggiori informazioni sui servizi
coperti da questo Care Pack. E possibile contattare anche il rappresentante di vendita HP locale o il
rivenditore HP autorizzato, oppure visitare hp.com/go/printsecurity.
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Condividete coni colleghi

| servizi HP sono regolati dalle condizioni e dai termini HP vigenti, in base alle indicazioni del cliente al momento dell'acquisto. Il cliente potrebbe disporre di ulteriori
diritti legali a seconda delle leggi locali vigenti; tali diritti non sono in alcun modo alterati dai termini e dalle condizioni di servizio HP o dalla garanzia limitata HP

fornita con il prodotto HP.
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