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Channel Print Services

\Vorteile des Service

» Bessere Kenntnis der
Sicherheitsprobleme, die Ihr
Unternehmen betreffen

 Bewusstsein fir vorhandene
Schwachen Ihrer aktuellen
Sicherheitsarchitektur

* Informationen zur Erflllung von
Branchenstandards und gesetzlichen
Vorgaben

Wichtigste Servicemerkmale

« Dedizierte Beratung durch einen
qualifizierten Sicherheitsberater

* Bewertung von bis zu 30
Sicherheitskontrollen

» Bewertung der Einhaltung von
Branchenvorschriften

» Empfehlungen zur Risikominimierung
und Compliance-Verbesserung

Serviceubersicht

Das Print Security Baseline Assessment dient der Verbesserung der Sicherheit in der hdufig
vernachlassigten Druck- und Bildbearbeitungsumgebung. Wahrend eines eintagigen Einsatzes
bewertet ein HP Sicherheitsberater bis zu 30 Sicherheitskontrollen anhand gesetzlicher Vorgaben
und Normen. Er klart Sie Uber die mit nicht ordnungsgemal3en Kontrollen verbundenen Risiken
auf und gibt Empfehlungen, wie sich diese Risiken eindédmmen lassen und wie Sie die Compliance
verbessern kdnnen.

Leistungen und Spezifikationen

* Bereitgestellt von HP: Ein qualifizierter HP Sicherheitsberater besucht Sie vor Ort. Zu den
Qualifikationen dieser Berater zahlen die Zertifizierung nach ISO 27001, Certified Ethical Hacker,
Certified Information Security Manager (CISM), Certified Information Systems Security Professional
(CISSP) und Cybersecurity Analyst (CySA).

* Bewertung der Sicherheitskontrollen: Die Bewertung deckt bis zu 30 Sicherheitskontrollen
ab und bezieht sich dabei auf Normenwerke wie ISO 27001 und gesetzliche Bestimmungen
wie HIPAA. Diese Kontrollen erstrecken sich auf Geratestandards, Flottenstandards,
Gerateabsicherung, Datensicherheit und das Sicherheitsékosystem. Damit erhalten Sie einen
umfassenden Uberblick tiber Ihre Druck- und Bildbearbeitungsumgebung.

* Praktische Schulung: Sofern mdglich, wird der Sicherheitsberater eine Live-Bewertung bei einer
begrenzten Anzahl von Geraten durchfiihren. Dabei erlernen Sie, wie Sie bei den Uibrigen Geraten
der Flotte eigene Bewertungen vornehmen kénnen.

» Empfehlungen bei Risiken und Nichteinhaltung gesetzlicher Vorgaben: Anhand unseres
Rahmenwerks fir Sicherheitskontrollen gibt der Sicherheitsberater Empfehlungen fiir eine
bessere Absicherung der Druckumgebung und die Erfillung von Compliance-Anforderungen.
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Melden Sie sich noch heute fir
Updates an
hp.com/go/getupdated

Spezifikationen fur die Leistungserbringung

Verantwortlichkeiten von HP

* Durchfihrung einer eintagigen Vor-Ort-Bewertung von bis zu 30 Sicherheitskontrollen.
* Demonstration der Bewertungs- und Korrekturmethoden an ausgewahlten Geraten.
« Empfehlungen zur Risikominimierung und zur Verbesserung der Einhaltung gesetzlicher Vorgaben.

Mitwirkungspflicht des Kunden

* Personal: Fir die Teilnahme an der Bewertung sind — je nach Bedarf — geeignete Mitarbeiter
bereitzustellen.

« Arbeitsplatz: Fir HP Mitarbeiter ist ein geeigneter Arbeitsplatz bereitzustellen, einschlief3lich der
noétigen Zugange zu Gebaudebereichen, Computerrdumen, Systemen, Kennwortern usw. (je nach
Bedarf).

* Betreuer: Fiir die Betreuung der HP Mitarbeiter wahrend ihres Aufenthalts vor Ort sind
Projektbeauftragte zu benennen.

» Kommunikation: Fiir die schnelle Losung kritischer Probleme sind klare Kommunikationskanale
einzurichten.

« Sicherheit: Die HP Mitarbeiter sind Uber samtliche potenzielle Gesundheits- oder
Sicherheitsgefahren zu informieren.

Serviceeinschrankungen

Dieser Service ist eine Beratungsleistung und schlie3t nicht den Verkauf, die Installation und die
Wartung von Teilen einer empfohlenen Losung ein, sofern nicht ausdricklich etwas anderes
angegeben ist. Zusatzliche Services sind verfligbar, um den Kunden auf seinem Weg zu mehr
Sicherheit zu unterstiitzen. Die Services kénnen an bei HP arbeitsfreien Tagen nicht in Anspruch
genommen werden.

Die Bewertung erfolgt auf der Basis von Sicherheitsnormen wie HIPAA (Health Insurance Portability
and Accountability Act), PCI DSS (Payment Card Industry Data Security Standard), NIST (National
Institute of Standards and Technology), ISO 27001 und weiteren relevanten Sicherheitswerken. Eine
gute Bewertung bedeutet nicht, dass ein Kunde vollstandig sicher ist. Das Gefahrenszenario andert
sich schnell. Nur mit einem risikobasierten Ansatz lassen sich Sicherheitsbedrohungen erkennen. Die
Bewertung von IT-Risiken muss regelmaRig durchgefthrt werden.

HP lehnt ausdriicklich gegentber jeder Partei jegliche Haftung ab, die sich durch die Veréffentlichung dieses
Dokuments ergeben kann. Jede Partei, deren Handeln oder Nichthandeln aus diesem Dokument resultiert,
ist in vollem Umfang verantwortlich fir die Nutzung der hierin enthaltenen Informationen.

AGB

Ausfihrliche Informationen finden Sie in den vollstandigen Bedingungen fr das Care Pack.

Weitere Informationen

Senden Sie eine E-Mail an security.consultants@hp.com, um weitere Informationen zu den Services in
diesem Care Pack zu erhalten. Informationen erhalten Sie auch von lhrem lokalen HP Ansprechpartner
oder autorisierten HP Fachhandler oder unter hp.com/go/printsecurity.
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An Kollegen weiterleiten

Fur HP Services gelten die anwendbaren allgemeinen Geschaftsbedingungen fir HP Services, die dem Kunden zum Zeitpunkt des Kaufs bereitgestellt oder genannt
werden. Moglicherweise haben Kunden nach lokal geltendem Recht zusatzliche Rechte. Diese Rechte sind in keinster Weise von den HP Servicebedingungen oder
der eingeschrdnkten Gewdhrleistung Ihres HP Produkts betroffen.

HP Produkte und Services werden ausschlieBlich in der entsprechenden, zum Produkt oder Service gehérigen Garantieerkldrung beschrieben. Die hier enthaltenen
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Informationen stellen keine zusatzliche Garantie dar. HP haftet nicht fir hierin enthaltene technische oder redaktionelle Fehler oder Auslassungen.

4AA7-4181DEE, Dezember 2018


http://h20195.www2.hp.com/v2/GetDocument.aspx?docname=4AA5-7123ENUS%20
mailto:security.consultants%40hp.com?subject=
http://www.hp.com/go/printsecurity
http://www.hp.com/go/getupdated
http://www.facebook.com/sharer.php?u=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA7-4181EEW
http://twitter.com/home/?status=HP_Print_Security_Baseline_Assessment+%40+http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA7-4181EEW
http://www.linkedin.com/shareArticle?mini=true&ro=true&url=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA7-4181EEW&title=HP_Print_Security_Baseline_Assessment+&armin=armin

