Fiche technique

Evaluation de base de la sécurité
d'impression par HP

Services d'impression des distributeurs

Avantages du service

* Meilleure compréhension des
guestions de sécurité de votre
entreprise

* Prise de conscience des faiblesses de
votre stratégie de sécurité

* Information sur la facon de se
conformer aux normes et reglements
de lindustrie

Principales caractéristiqgues du
service

 Consultation personnalisée par un
conseiller qualifié en sécurité

« Evaluation pouvant aller jusqu'a 30
contréles de sécurité

« Cote de conformité aux
reglementations de lindustrie

» Recommandations sur la facon de
réduire les risques et d'accroitre la
conformité

Présentation des services

['évaluation de base de la sécurité de limpression permet de faire face a l'environnement d'imagerie
et d'impression souvent négligé. Au cours d'une mission d'une journée, un conseiller en sécurité HP
évaluera jusqu'a 30 controles de sécurité par rapport aux réglementations et normes de l'industrie,
vous informera sur les risques associés au non-respect de ces contréles et vous fournira des
recommandations sur la maniere d'atténuer ces risques et d'accroitre la conformité réglementaire.

Caractéristiques et spécifications

* HP fournit : Un conseiller en sécurité HP accrédité pour 'évaluation sur site. Ce conseiller détient
les qualifications suivantes : certification ISO 27001, Certified Ethical Hacker, Certified Information
Security Manager (CISM), Certified Information Systems Security Professional (CISSP) et Certified
Cybersecurity Analyst (CySA).

« Evaluation des controles de sécurité : L'évaluation couvre jusqu'a 30 controles de sécurité et
s'appuie sur des référentiels tels que la norme IS0 27001 et des réglementations, y compris
HIPAA. Ces contréles couvrent les normes des dispositifs, les normes des parcs, le renforcement
des dispositifs, la sécurité des données et l'écosysteme de sécurité pour vous donner une vue
d'ensemble de votre environnement d'imagerie et d'impression.

* Enseignement pratique : Dans la mesure du possible, le conseiller en sécurité d'impression
effectuera une évaluation en direct d'un nombre limité d'appareils, afin que vous puissiez
effectuer votre propre évaluation sur lensemble du parc.

« Recommandations en matiére de risque et de non-conformité : A l'aide de notre cadre de
contréle de sécurité exclusif, le conseiller en sécurité d'impression recommandera des facons de
mieux sécuriser l'environnement d'impression et d'aider a respecter les exigences de conformité.
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Pour recevoir les nouveautés,
inscrivez-vous sur :
hp.com/go/getupdated

Caractéristiques des prestations
Responsabilités de HP

« Effectuer une évaluation d'une journée, sur place, d'un maximum de 30 contréles de sécurité.
» Démontrer les techniques d'évaluation et de correction sur certains dispositifs.

* Faire des recommandations sur la facon de réduire les risques et d'améliorer la conformité réglementaire.

Responsabilités du client

* Personnel : Prendre les dispositions nécessaires pour que le personnel approprié participe.

* Espace de travail : Fournir un espace de travail adequat pour ['utilisation par le personnel HP. y
compris l'accés nécessaire aux installations du batiment, aux salles informatigues, aux systemes,
aux mots de passe, etc.

» Accompagnement : Désigner des représentants de projet pour accompagner le personnel de
HP sur place.

« Communication : Etablir des voies de communication claires pour la résolution rapide des
problemes critiques.

* Sécurité : Informer le personnel de HP de tout danger potentiel pour la santé ou la sécurité.

Limites du service

Ce service est de nature consultative et n'inclut pas la vente, l'installation ou 'entretien de toute
partie d'une solution recommandée, sauf indication contraire. Des services supplémentaires sont
disponibles pour aider le client dans son parcours de sécurisation. Aucun service n'est proposé
pendant les périodes de fermeture de HP.

['évaluation est fondée sur les normes et les contréles de sécurité, comme la Health Insurance
Portability and Accountability Act (HIPAA), la Payment Card Industry Data Security Standard (PCl
DSS), le National Institute of Standards and Technology (NIST), la norme ISO 27001 et les autres
cadres de sécurité pertinents. Un score élevé ne signifie pas qu'un client est complétement
sécurisé. Le paysage des menaces pour la sécurité évolue rapidement. Une approche fondée sur les
risques doit étre adoptée pour identifier les menaces a la sécurité, et des évaluations des risques
informatiques doivent étre effectuées régulierement.

HP décline expressément toute responsabilité qui pourrait survenir de quelque maniere que ce

soit et a l'égard de toute partie par la publication du présent document. Toute partie agissant ou
omettant d'agir en conséquence de ce document assume l'entiere responsabilité de toute utilisation
faite de l'information qu'il contient.

Conditions générales
Voir les conditions générales des Care Packs.

Pour en savoir plus

Veuillez envoyer un courrier électronigue a security.consultants@hp.com pour plus de détails sur les
services couverts par ce Care Pack. Vous pouvez également contacter votre représentant commercial
HP local ou votre revendeur agréé HP. ou vous rendre sur le site suivant hp.com/go/printsecurity.
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Partagez ce document avec des collegues

Les Services HP sont régis par les Termes et conditions de service HP en vigueur fournis ou notifiés au client au moment de l'achat. La (égislation locale en vigueur
peut octroyer des droits juridiques supplémentaires aux clients. Ces droits ne sont en aucune facon affectés par les termes et conditions HP, ni par la garantie

limitée HP fournie avec votre produit HP.
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