Ficha técnica

Evaluacion de referencia de seguridad
de la impresion de HP

Servicios de impresion de canal

Ventajas del servicio

» Mayor comprension de los problemas
de seguridad que afectan a su empresa

» Reconocimiento de las debilidades
existentes en su posicion relativa a la
seqguridad

* Informacién sobre el cumplimiento de
los estandares y normativas del sector

Aspectos importantes del
servicio

« Consultoria exclusiva con un asesor de
seguridad acreditado

« Evaluacion de un maximo de 30
controles de seguridad

« Valoracién del cumplimiento de las
normativas del sector

* Recomendaciones sobre como reducir
los riesgos y mejorar el cumplimiento

Informacion general sobre el servicio

La evaluacion de referencia de seguridad de la impresién permite abordar el infravalorado entorno
del proceso de imagen e impresion. En un solo dia, un asesor de seguridad de HP evaluara un
maximo de 30 controles de seguridad relativos a los estandares y normativas del sector, le formara
con respecto a los riesgos asociados al incumplimiento de esos controles, y le recomendara como
puede mitigar esos riesgos y mejorar el cumplimiento regulatorio.

Funciones y especificaciones

* Facilitadas por HP: un asesor de seguridad acreditado de HP se reunira con usted en las
instalaciones. Estos asesores poseen cualificaciones, como la certificacion 1ISO 27001, la
certificacion de hacker ético, la certificacion de administrador de seguridad de la informacion
(CISM, por sus siglas en inglés), la certificacion de profesional de seguridad de sistemas de
informacion (CISSP, por sus siglas en inglés) v la certificacion de analista de ciberseguridad (CySA,
por sus siglas en inglés).

* Evaluacion de control de seguridad: la evaluacion incluye hasta 30 controles de seguridad,
incluidos los marcos normativos como ISO 27001 vy las regulaciones como la HIPAA. Estos
controles se aplican a estandares de dispositivos, estandares de flotas, consolidaciéon de
dispositivos, seguridad de datos y el ecosistema de seguridad con el fin de ofrecerle una vision
general de su entorno de imagen e impresion.

* Formacion practica: siempre que sea posible, el asesor de seguridad de impresion realizara una
evaluacién en directo de un numero limitado de dispositivos, para que pueda completar su propia
evaluacion de toda la flota.

» Recomendaciones relativas a riesgos e incumplimientos: gracias a nuestro propio marco de
control de seguridad, el asesor de seqguridad de impresion le recomendard distintas formas de
mejorar la seguridad del entorno de impresion y de satisfacer los requisitos de cumplimiento.
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Especificaciones de entrega
Responsabilidades de HP

* Realizar una evaluacion de un dia en las instalaciones con un maximo de 30 controles de seguridad.
* Demostrar las técnicas de evaluacion y resolucion de problemas en los dispositivos seleccionados.

* Realizar recomendaciones sobre como reducir los riesgos y mejorar el cumplimiento regulatorio.

Responsabilidades del cliente

* Personal: organizar la participacion del personal correspondiente, seguin sea necesario.

* Espacio de trabajo: brindar un espacio de trabajo adecuado para que lo utilice el personal de
HP, incluido el acceso necesario a las instalaciones del edificio, salas informaticas, sistemas,
contrasefias, etc., segun sea necesario.

» Acompafiantes: asignar representantes del proyecto para que acompafien al personal de HP
mientras se encuentren en las instalaciones.

» Comunicacion: establecer una lineas de comunicacion claras para una rapida resolucion de
los problemas mas importantes.

* Seguridad: informar al personal de HP de cualquier posible riesgo sanitario o de seguridad.

Limitaciones del servicio

Este servicio es de caracter consultivo y no incluye la venta, instalacién o mantenimiento de ningun
componente de una solucion recomendada, a menos que se indique lo contrario. Existen servicios
adicionales a disposicion del cliente relativos a su seguridad. Los servicios no se encuentran
disponibles en los festivos de HP.

La evaluacion se basa en controles y estandares de seguridad, como la Ley de Portabilidad y
Responsabilidad de Seguros de Salud (HIPAA, por sus siglas en inglés), el Estandar de Seguridad

de Datos de la Industria de Tarjetas de Pago (PCl DSS, por sus siglas en inglés), el Instituto Nacional

de Estandares y Tecnologia (NIST, por sus siglas eninglés), ISO 27001, y otros marcos de seguridad
relevantes. Una puntuacion alta no garantiza la sequridad de un cliente. El entorno de las amenazas
de seguridad cambia constantemente. Para identificar las amenazas de seguridad debe adoptarse un
enfoque basado en riesgos, y las evaluaciones de riesgos de Tl se deben realizar con regularidad.

HP renuncia de forma expresa a cualquier responsabilidad que pudiera surgir y de cualguier parte
interesada mediante la publicacién de este documento. Cualquier parte interesada que actle o no
actle como resultado de este documento, asume su completa responsabilidad por el uso de la
informacion aqui contenida.

Terminos y condiciones

Consulte todos los terminos vy condiciones de Care Pack.

Mas informacion

Para obtener mas informacién sobre los servicios incluidos en este Care Pack, envie un mensaje
de carreo electronico a security.consultants@hp.com. También puede ponerse en contacto con su
representante de ventas local o distribuidor de HP autorizado, o visitar hp.com/go/printsecurity.
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Compartir con compafieros

Los servicios de HP se rigen por los términos y condiciones del servicio de HP aplicables proporcionados o indicados al cliente en el momento de la compra. EL
cliente puede tener derechos adicionales de acuerdo con las leyes locales aplicables y estos derechos no se ven afectados en modo alguno por los términos y
condiciones del servicio de HP o la garantia limitada de HP proporcionados con el producto de HP.

© Copyright 2018 HP Development Company, L.P. La informacién que contiene este documento esta sujeta a cambios sin previo aviso. Las Unicas garantias de los
productos y servicios de HP quedan establecidas en las declaraciones de garantia expresa que acompafian a dichos productos y servicios. Nada de lo aqui indicado
debe interpretarse como una garantia adicional. HP no se responsabiliza de errores u omisiones técnicos o editoriales que puedan existir en este documento.
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