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Installation und Konfiguration des SRA

Der Storage Replication Adapter (SRA) der Dell EMC ME4-Serie fur vSphere ermdglicht die umfassende Nutzung des VMware vCenter
Site Recovery Manager (SRM) Version 6.5 oder héher. Wenn Sie die Replikationsfunktion des Speichersystems der ME4-Serie mit dem
vCenter SRM kombinieren, bietet SRA eine automatisierte Lésung fur die Implementierung und das Testen von Disaster Recovery zwischen
geografisch getrennten Standorten. Auf3erdem kénnen Sie dadurch SRM fiir geplante Migrationen zwischen zwei Standorten verwenden.

Themen:

Informationen zu VMware Site Recovery Manager
Gesicherte Standorte und Recovery-Standorte
SRM-Anforderungen

Konfigurieren der Speichersysteme der ME4-Serie
Installation von SRM-Software

Installation der SRA-Software

Konfigurieren von SRM

Informationen zu VMware Site Recovery Manager

Der vCenter Site Recovery Manager (SRM) ist eine Lésung fur Business Continuity und Disaster Recovery, mit der Sie die Recovery von
virtuellen vCenter-Maschinen zwischen einem Standort (dem gesicherten Standort) und einem anderen Standort (dem Recovery-
Standort) planen, testen und durchfiihren kénnen.

Zwei Arten von Recovery stehen zur Verfigung — geplante Migration und Disaster Recovery.

Geplante Migration

Eine geplante Migration ist die ordnungsgemaéfe Stilllegung von virtuellen Maschinen am gesicherten Standort und die Inbetriebnahme
derselben Maschinen am Recovery-Standort. Damit eine geplante Migration erfolgreich ausgefuihrt werden kann, missen beide Standorte
verflgbar und voll funktionsféhig sein.

Disaster Recovery

Die Disaster Recovery ahnelt der geplanten Migration, erfordert jedoch nicht, dass beide Standorte verflgbar sind. Wahrend einer Disaster
Recovery werden Fehler bei den Vorgdngen am gesicherten Standort gemeldet, aber ansonsten ignoriert.

SRM koordiniert den Recovery-Vorgang mit den zugrunde liegenden Replikationsmechanismen, sodass die virtuellen Maschinen am
gesicherten Standort ordnungsgeméf3 heruntergefahren (fir den Fall, dass die virtuellen Maschinen des gesicherten Standorts weiterhin
verflgbar sind) und die replizierten virtuellen Maschinen eingeschaltet werden kénnen. Die Recovery der gesicherten virtuellen Maschinen
am Recovery-Standort orientiert sich an einem Recovery-Plan, der festlegt, in welcher Reihenfolge virtuelle Maschinen gestartet werden.
Der Recovery-Plan gibt auch Netzwerkparameter an, wie z. B. IP-Adressen, und kann vom Benutzer angegebene Skripte umfassen, die
ausgefuhrt werden kénnen, um benutzerdefinierte Recovery-Maf3nahmen durchzufihren.

Nachdem eine Recovery durchgefihrt wurde, werden die ausgefihrten virtuellen Maschinen nicht mehr gesichert. Um diesen verringerten
Schutz auszugleichen, unterstitzt SRM einen Vorgang flr die erneute Sicherung von virtuellen Maschinen. Dieser Vorgang kehrt die Rollen



der zwei Standorte nach dem Backup des urspringlich gesicherten Standorts um. Der Standort, bei dem es sich zuvor um den Recovery-
Standort handelte, wird nun zum gesicherten Standort und der zuvor gesicherte Standort wird zum Recovery-Standort.

SRM ermdglicht es Ihnen, Recovery-Plane zu testen. Sie kdnnen Tests unter Verwendung einer voriibergehenden Kopie der replizierten
Daten so durchfihren, dass der laufende Betrieb an den beiden Standorten nicht unterbrochen wird. Zudem kdnnen Sie Tests nach einem
Vorgang zur erneuten Sicherung durchfiihren, um sicherzustellen, dass die neue Konfiguration des gesicherten Standorts/Recovery-
Standorts gultig ist.

Gesicherte Standorte und Recovery-Standorte

In einer typischen SRM-Installation bietet ein gesicherter Standort geschaftskritische Rechenzentrumsdienste. Bei dem gesicherten
Standort kann es sich um einen beliebigen Standort handeln, an dem vCenter geschéftskritische Geschéftsanforderungen unterstutzt.

Der Recovery-Standort ist eine alternative Einrichtung, zu dem diese Dienste migriert werden kdnnen. Der Recovery-Standort kann sich
Tausende von Kilometern entfernt befinden. In der Regel befindet er sich in einer Einrichtung, die mit einer hohen Wahrscheinlichkeit nicht
durch Umweltfaktoren, Infrastruktur oder andere Stérungen beeinflusst wird, die sich auf den gesicherten Standort auswirken.

(O | ANMERKUNG: Das SRA der ME4-Serie verbindet VMware SRM mit der Replikationsfunktion des Speichersystems, sodass
lhnen eventuell unterschiedliche Terminologie mit &hnlichen Bedeutungen begegnet. In der VMware-Benutzeroberflache und -
Dokumentation ist zum Beispiel von gesicherten und Recovery-Standorten die Rede. In der ME Storage Manager (MESM)-
Benutzeroberfldche und -Replikationsdokumentation finden Sie die Begriffe primére und sekundére Volumes und Standorte.

SRM-Anforderungen

Eine typische SRM-Konfiguration umfasst zwei geografisch getrennte Standorte mit TCP/IP-Verbindung, den gesicherten Standort und
den Recovery-Standort. Der gesicherte Standort ist der Standort, der auf den Recovery-Standort zum Zwecke der Disaster Recovery
repliziert wird. Jeder Standort enthélt ein Speichersystem der Dell EMC ME4-Serie, VMware ESX-Server, einen Virtual Center (vCenter)
Server und einen SRM-Server, der den SRM ausfihrt.

Nach dem Einrichten des gesicherten Standorts und des Recovery-Standorts und der Installation der erforderlichen Infrastruktur fir den
Netzwerkbetrieb zwischen den beiden Standorten kénnen Sie die Software installieren und konfigurieren. Weitere Informationen finden Sie
unter Konfigurieren der Speichersysteme der ME4-Serie.

Konfigurieren der Speichersysteme der ME4-Serie

Wenn Ihre Speichersysteme der ME4-Serie noch nicht konfiguriert sind:

1 Befolgen Sie die Installationsanweisungen im Dell EMC ME4-Serie der Dell EMC MEA4-Serie.

2 Stellen Sie sicher, dass beide Speichersysteme die gleiche Host-Schnittstellenkonfiguration (iISCSI oder FC oder Hybrid-FC/-iSCSI)
aufweisen.

Konfigurieren der Replikation

(O | ANMERKUNG: Stellen Sie sicher, dass Sie den Namen des Speichersystems, die Benutzeranmeldedaten und die IP-Adressen fiir
beide Speichersysteme festlegen, bevor Sie den SRA konfigurieren. Der SRA verwendet die gleichen Benutzeranmeldedaten fiir
das lokale und das Remotespeichersystem. Wenn also unter ,,Benutzer verwalten* an beiden Standorten dasselbe Kennwort
vorhanden ist, erstellen Sie eine neue user ID fiir den SRA mit manage auf beiden Systemen. Weitere Informationen zur
Einrichtung finden Sie unter Optimale Geschéftsablaufe.

1 Verwenden Sie den ME Storage Manager (MESM), um Replikationssoftware zu konfigurieren. Befolgen Sie dabei die Anweisungen im
Abschnitt ,Replikation” des Administratorhandbuchs, einschlieflich der folgenden Einstellungen fir SRA:
Snapshot-Anzahl: 3 (oder héher)
Snapshot-Verlauf: both
Snapshot-Aufbewahrung: high



Auftragswarteschlange: queue-latest

(optional) Snapshot-Basisname: same-as-volume-name

(| ANMERKUNG: Das Einstellen des Basisnamens wie angegeben erleichtert das Troubleshooting, da Replikations-Snapshots
den gleichen Namen wie das Basis-Volume mit _nnnn angehéngt haben (zeigt die Replikationsgenerierungsnummer an).
2 Verwenden Sie den MESM auf jedem System, um das andere System im Replikationssatz als Remotesystem zu definieren.
Verwenden Sie den MESM, um mindestens eine Replikation durchzufihren.

4 Verwenden Sie den MESM zum Planen von Replikationen vom gesicherten Standort zum Recovery-Standort. Dadurch wird
sichergestellt, dass der SRM bei einem Notfall, bei dem der gesicherte Standort deaktiviert wird oder Hardware oder Dateien
beschéadigt werden, die zuletzt replizierte Kopie am Recovery-Standort fUr die Disaster Recovery verwenden kann. Es ist wichtig, bei
der Verwendung von geplanten Replikation zu Uberprifen, ob die Quelle der letzten Replikation sich in einem gultigen Status befand.

Installation von SRM-Software

Sie mussen einen SRM-Server am gesicherten Standort und auch am Recovery-Standort installieren. Nachdem Sie die SRM-Server
installiert haben, laden Sie das SRM-Client-Plug-in von einem der SRM-Server unter Verwendung des Menus Plug-ins verwalten Gber den
vSphere Client herunter. Verwenden Sie das SRM-Client-Plug-in fir die Konfiguration und Verwaltung von SRM an jedem Standort.

SRM erfordert die Installation eines vCenter Servers an jedem Standort, bevor SRM installiert werden kann. Das SRM-
Installationsprogramm muss in der Lage sein, wahrend der Installation eine Verbindung mit diesem Server herzustellen. VMware empfiehlt
die Installation von SRM auf einem System, das sich von dem System unterscheidet, auf dem vCenter Server installiert ist. Wenn SRM und
vCenter Server auf dem gleichen System installiert sind, lassen sich administrative Aufgaben mdglicherweise schwieriger ausfihren. Wenn
Sie ein Upgrade von SRM durchfihren, werden nur Sicherungsgruppen und Recovery-Plane wahrend des Upgrades gespeichert, die sich in
einem gultigen Status befinden. Sicherungsgruppen oder Recovery-Plane in einem ungultigen Status werden verworfen.

So installieren Sie die SRM-Software:

Richten Sie vCenter Server an jedem Standort ein.
Erstellen Sie ein einzelnes Rechenzentrum in jeder Instanz von vCenter Server.
Fugen Sie die lokalen Hosts zu diesen Rechenzentren hinzu.

DN NN -

Laden Sie die VMware Site Recovery Manager-Software Uber den Link zum Produkt-Download unter dem folgendem Link auf der
VMware-Website herunter:

https://myvmware.com/web/vmware/downloads

5 Installieren Sie VMware Site Recovery Manager 6.5 oder héher an jedem Standort und befolgen Sie dabei die Anweisungen im
VMware-Handbuch fir Site Recovery Manager Administration .
Das Handbuch und die Versionshinweise fur lhre SRM-Version finden Sie auf der VMware-Dokumentationswebsite:
https://docs.vmware.com/en/Site-Recovery-Manager/index.html

6  Konfigurieren Sie SRM zu diesem Zeitpunkt noch nicht. Zuerst Installation der SRA-Software.

Installation der SRA-Software

Laden Sie die Software fur den SRA der Dell EMC MEA4-Serie fir Ihre Version von VMware SRM herunter und installieren Sie sie:

1 Rufen Sie https://www.dell.com/support auf.
2 Machen Sie die SRA-Software auf der Supportseite flr das Speichersystem der ME4-Serie ausfindig.
3 Offnen Sie die SRA-Setup-Datei und fiihren Sie sie aus.

Nachdem der SRA an jedem Standort installiert wurde, kdnnen Sie den SRM konfigurieren, wodurch das Plug-in die zwischen den
Standorten replizierten Volumes erkennen kann.


https://my.vmware.com/web/vmware/downloads
https://docs.vmware.com/en/Site-Recovery-Manager/index.html
https://www.dell.com/support

Konfigurieren von SRM

Nachdem Sie sowohl SRM als auch SRA installiert haben, fihrt die Registerkarte Erste Schritte des Hauptfensters von SRM Sie durch die
erforderlichen Schritte fur die Konfiguration. Detaillierte SRM-Konfigurationsanweisungen finden Sie im VMware-Handbuch zu Site

Recovery Manager Administration .
Zum Konfigurieren von Speichersystemen der ME4-Serie in SRM ist Folgendes erforderlich:

Die IP-Adressen der Speichersysteme der ME4-Serie.
Ein Benutzername und ein Passwort flr jedes Speichersystem (konfiguriert im MESM).

Nehmen Sie die folgenden Anderungen an den SRM-Einstellungen vor:

Stellen Sie storageProvider.autoResignatureMode auf 1 ein (erforderlich).
Stellen Sie storageProvider.hostRescanRepeatCnt auf 2 ein (erforderlich).
Stellen Sie Storage . commandTimeout auf 1200 Sekunden ein (erforderlich).
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Verwenden von SRM fir die Disaster Recovery

Nach der Konfiguration der Software flr die Speichersystemreplikation und VMware SRM an lokalen und Remotestandorten und der
Konfiguration von mindestens einem Replikationssatz verwenden Sie MESM zum Planen von Replikationen. Verwenden Sie dann SRM zum
Erstellen und Testen von einem oder mehreren Recovery-Planen. Zu diesem Zeitpunkt kann SRM Disaster Recovery, Failover und Failback
sowie Vorgange zur erneuten Sicherung bereitstellen.

Das Handbuch fur VMware Site Recovery Manager Administration enthalt detaillierte Anweisungen und Informationen hinsichtlich dieser
Vorgénge. Das Handbuch steht auf der VVMware-Supportwebsite zur Verflgung.

Themen:

Volume-Erkennung

Erstellen eines Recovery-Plans
Testen eines Recovery-Plans
Failover und Failback
Automatisches Failover
Erneute Sicherung
Automatisches Failback

Volume-Erkennung

SRM erfasst Informationen vom SRA dariiber, welche Volumes repliziert werden. SRM vergleicht dann diese Liste mit den Volumes, die er
in einer VMware-Umgebung erkennt.

Fur SRM-geplante Migrationen in Situationen, bei denen es sich nicht um einen Notfall handelt, kann SRM eine Replikation initiieren, um
sicherzustellen, dass die replizierten Daten aktuell sind.

In Disaster-Recovery-Situationen versucht SRM, eine aktuelle Replikation zu erstellen. Sollte dies nicht mdglich sein, da beispielsweise der
gesicherte Standort offline ist, verwendet SRM die neueste am Remotestandort verfligbare Replikation.

Verwenden Sie den Replikationszeitplaner, um regelméfig Replikationen durchzufihren und dadurch Datenverlust in einem Notfall zu
minimieren oder regelméfig SRM-geplante Migrationen zu erstellen. Stellen Sie aber in jedem Fall sicher, dass die zu replizierenden Volumes
aus dem gesicherten Standort einen gultigen Status aufweisen, sodass die neueste Replikation am Remotestandort in der Produktion
verwendet werden kann.

Anweisungen zur Konfiguration von Replikationszeitplédnen finden Sie im Kapitel zum Verwenden der Replikation im Dell EMC ME4-Serie
der Dell EMC ME4-Serie.

Erstellen eines Recovery-Plans

Erstellen Sie einen Recovery-Plan, um festzulegen, wie virtuelle Maschinen wiederhergestellt werden. Ein grundlegender Recovery-Plan
umfasst Schritte, in denen Standardwerte verwendet werden, die steuern, wie virtuelle Maschinen in einer Sicherungsgruppe am
Recovery-Standort wiederhergestellt werden. Sie kdnnen den Plan auf Ihre Anforderungen abstimmen. Recovery-Plane unterscheiden sich
von Sicherungsgruppen. Recovery-Plane geben an, wie virtuelle Maschinen in einer oder mehreren Sicherungsgruppen am Recovery-
Standort wiederhergestellt werden.


https://www.vmware.com/support

Die Registerkarte Recovery des SRM-Hauptfensters fihrt Sie durch die erforderlichen Schritte zum Erstellen, Testen und Ausfihren eines
Recovery-Plans. Ausflhrliche Anweisungen finden Sie im VMware-Handbuch fur Site Recovery Manager Administration .

Testen eines Recovery-Plans

Sie kdnnen automatisch eine unterbrechungsfreie, isolierte Testumgebungen am Recovery-Standort durch Verwendung von Replikation
und die Verbindung von virtuellen Maschinen mit lhrem isolierten Testnetzwerk erstellen. Sie kdnnen Testergebnisse auch speichern, um sie
zu einem beliebigen Zeitpunkt anzuzeigen und zu exportieren.

Beim Testen eines Recovery-Plans wird fast jeder Aspekt des Plans durchgespielt, wobei mehrere Zugestandnisse gemacht werden, um die
Unterbrechung des laufenden Betriebs zu vermeiden. Wéhrend das Testen eines Recovery-Plans keine dauerhaften Auswirkungen auf die
Standorte hat, hat das AusfUhren eines Recovery-Plans bedeutende Auswirkungen auf beide Standorte.

Sie sollten Test-Recoverys so oft wie ndtig durchfihren. Das Testen eines Recovery-Plans hat keinen Einfluss auf die Replikation oder den
laufenden Betrieb an beiden Standorten (obwohl die ausgewahlten lokalen virtuellen Maschinen am Recovery-Standort unter Umstanden
vorUbergehend ausgesetzt werden, wenn die Recoverys dazu konfiguriert sind). Sie kdnnen den Test eines Recovery-Plans jederzeit
abbrechen.

Im Falle geplanter Migrationen stoppt eine Recovery die Replikation nach einer abschlief3enden Synchronisierung der Quelle und des Ziels.
Beachten Sie, dass virtuelle Maschinen bei Disaster Recoverys auf den neuesten verflgbaren Status wiederhergestellt werden (festgelegt
durch Recovery Point Objective, RPO). Nach Abschluss der letzten Replikation nimmt SRM Anderungen an beiden Standorten vor. Das
Ruckgangigmachen dieser Anderungen erfordert viel Zeit und Milhe. Deshalb miissen die Berechtigung zum Testen eines Recovery-Plans
und die Berechtigung zum Ausfihren eines Recovery-Plans separat zugewiesen werden.

Wenn SRM-Test-Failover an den Recovery-Standort angefordert werden, fihrt SRM die folgenden Schritte durch:
1 Bestimmt den neuesten Recovery-Punkt fUr jedes replizierte Volume.

2 Erstellt einen beschreibbaren Test-Snapshot fir jeden Recovery-Punkt mit einem Namen in der Form srannnnnn, wobei nnnnnn
eine monoton steigende Zahl ist.

3 Ordnet die Test-Snapshots den entsprechenden ESXi-Hosts am Recovery-Standort zu.
Wenn der Test beendet wird, wird die Zuweisung der Test-Snapshots aufgehoben und sie werden geldscht.

Failover und Failback

Failback bezeichnet das Zurticksetzen der Replikationsumgebung auf den urspringlichen Zustand am gesicherten Standort vor dem
Failover. Failback mit SRM ist ein automatisiertes Verfahren, das nach der Recovery erfolgt. Dies macht den Failback-Vorgang der
gesicherten virtuellen Maschinen im Falle einer geplanten Migration relativ einfach. Wenn die gesamte SRM-Umgebung nach der Recovery
intakt bleibt, erfolgt das Failback durch die Ausfihrung der Recovery-Schritte fur die erneute Sicherung mit SRM, gefolgt von der erneuten
Ausflhrung des Recovery-Plans. Dadurch werden die in ihren Sicherungsgruppen konfigurierten virtuellen Maschinen zurtick zum
urspriinglichen gesicherten SRM-Standort verschoben.

In Notfallszenarien variieren Failback-Schritte im Bezug auf den Ausfallumfang am gesicherten Standort. Zum Beispiel kann das Failover
aufgrund eines Speichersystemfehlers oder aufgrund des Verlusts des gesamten Rechenzentrums durchgefihrt worden sein. Die manuelle
Konfiguration des Failbacks ist wichtig, weil der gesicherte Standort nach einem Notfall mdglicherweise eine andere Hardware- oder SAN-
Konfiguration hat. Unter Verwendung von SRM kann er nach der Konfiguration des Failbacks wie jedes geplante SRM-Failover verwaltet
und automatisiert werden. Die Recovery-Schritte kdnnen sich abhangig von den Bedingungen des letzten Failovers unterscheiden. Wenn
das Failback einem ungeplanten Failover folgt, ist unter Umsténden ein vollstdndiges Re-Mirroring zwischen den beiden Standorten
erforderlich. Dieser Schritt dauert normalerweise in einem Failback-Szenario am langsten.

Alle Recovery-Plane in SRM umfassen einen ersten Versuch zum Synchronisieren von Daten zwischen den Sicherungs- und Recovery-
Standorten, selbst bei einem Disaster-Recovery-Szenario.

Wahrend der Disaster Recovery wird ein erster Versuch zum Herunterfahren der virtuellen Maschinen der Sicherungsgruppe und Herstellen
einer endglltigen Synchronisierung zwischen den Standorten unternommen. Dadurch soll sichergestellt werden, dass virtuelle Maschinen
statisch sind und stillgelegt wurden, bevor der Recovery-Plan ausgefuhrt wird, um Datenverlust nach Méglichkeit zu minimieren. Wenn der



gesicherte Standort nicht mehr verflgbar ist, wird der Recovery-Plan weiterhin ausgefiihrt und zum Abschluss gebracht, selbst wenn
Fehler auftreten.

Dieses neue Attribut minimiert die Wahrscheinlichkeit von Datenverlust wahrend einer Disaster Recovery und gleicht so die Anforderung an
Konsistenz von virtuellen Maschinen mit der Fahigkeit zur Erzielung von strikten Recovery Point Objectives aus.

Automatisches Failover

SRM automatisiert die Ausfiihrung von Recovery-Planen und stellt so eine prazise und konsistente Durchfiihrung sicher. Uber den vCenter
Server erhalten Sie einen vollstandigen Uberblick und volisténdige Steuerungsmaglichkeiten im Hinblick auf Prozesse, einschlielich des
Status der einzelnen Schritte, Fortschrittanzeigen und ausfuhrlicher Beschreibungen der Fehler, die eventuell auftreten.

Wenn es zu einem Notfall kommt und ein tatsachlicher SRM-Failover angefordert wird, fihrt der SRA die folgenden Schritte durch:

1 Auswahlen der replizierten Volumes.

2 ldentifizieren und Entfernen aller unvollstdndigen Remotekopien, die gerade ausgefiihrt werden, und Darstellen der zuletzt
abgeschlossenen Remotekopie als priméres Volume.

3 Konvertieren von Remote-Volumes in primére Volumes und Konfigurieren von Authentifizierung fur ESXi-Hosts zum Mounten.

Wenn ein tatsachliches Failover aus irgendeinem Grund nicht vollstandig ausgefthrt wird, kann das Failover beliebig oft aufgerufen werden,
um einen Abschluss der Ausfiihrung zu versuchen. Wenn zum Beispiel nur ein Volume aufgrund eines vorhandenen normalen Snapshots
nicht wiederhergestellt werden konnte, kdnnten Sie den Snapshot manuell Idschen und das Failover erneut anfordern.

Erneute Sicherung

Nachdem ein Recovery-Plan oder eine geplante Migration ausgefuhrt wurde, gibt es hdufig Félle, in denen die Umgebung weiterhin gegen
einen Ausfall geschutzt werden muss, um ihre Ausfallsicherheit zu gewahrleisten und Disaster-Recovery-Ziele zu erftllen.

Die erneute Sicherung ist eine SRM-Erweiterung fur Recovery-Plane, die nur zur Verwendung mit Speichersystemreplikation vorgesehen
ist. Sie ermoglicht es der Umgebung am Recovery-Standort, Replikation und Sicherung der urspringlichen Umgebung synchron
durchzufuhren.

Nach einem Failover des Recovery-Standorts wird durch die erneute Sicherung der Umgebung eine Synchronisierung vorgenommen und
ein Versuch zur Replikation der Daten zwischen den Sicherungsgruppen unternommen, die am Recovery-Standort und am zuvor
gesicherten primaren Standort ausgefuhrt werden.

Durch diese Fahigkeit zur erneuten Sicherung einer Umgebung wird sichergestellt, dass Umgebungen sogar nach einem Standort-
Recovery-Szenario gegen Ausfall gesichert werden. DarUber hinaus ermdglicht sie das automatisierte Failback zu einem priméren Standort
nach einer Migration oder einem Failover.

Automatisches Failback

Sie kdnnen einen automatisierten Failback-Workfiow einrichten, um die gesamte Umgebung vom Recovery-Standort wieder zurick zum
priméaren Standort zu Ubertragen.

Das Failback erfolgt, nachdem die erneute Sicherung sichergestellt hat, dass die Datenreplikation und -synchronisierung am urspriinglichen
priméaren Standort implementiert wurden.

Beim automatischen Failback wird der gleiche Workflow ausgefuhrt, der auch fur die Migration der Umgebung zum gesicherten Standort
verwendet wurde. Dadurch wird sichergestellt, dass die geschaftskritischen Systeme, die durch den Recovery-Plan abgedeckt werden,
zurUck in ihre urspriingliche Umgebung Ubertragen werden. Der Workflow wird nur dann ausgefuhrt, wenn die erneute Sicherung
erfolgreich abgeschlossen wird. Failback ist bei Speichersystemreplikation verflgbar.

Failback stellt Folgendes sicher:



Alle virtuellen Maschinen, die zundchst zum Recovery-Standort migriert wurden, werden zuriick zum priméren Standort verschoben.

Umgebungen, in denen Tests zur Disaster Recovery mit Live-Umgebungen und echten Migrationen durchgefthrt werden mussen,
kdnnen zurtick zu ihrem urspringlichen Standort verschoben werden.

Vereinfachte Recovery-Prozesse erméglichen die Ruckkehr zum Standardbetrieb nach einem Ausfall.
Ein Failover kann im Falle eines Notfalls oder im Falle von geplanten Migrationen stattfinden.



Fehlerbehebung

VMware vCenter Server verwendet den SRA, um jedes Mal eine detaillierte Fehlermeldung anzuzeigen, wenn ein Recovery-Schritt

fehlschlagt.

Der SRA erstellt auch eine Protokolldatei mit dem Namen sra . 1og, die jedes SRM-Ereignis und jeden CLI-Befehl auf Speichersystemen
der ME4-Serie anzeigt. Durch die Untersuchung der Fehlermeldungen und dieser Protokolldatei haben Sie haufig gentigend Informationen,
um Fehler zu korrigieren. Wenn Sie weitere Hilfe ben&tigen, nehmen Sie bitte Kontakt mit VMware auf, um Support zu erhalten.

Tabelle 1. SRA-Fehlermeldungen und empfohlene Maf3nahmen

Nachrichte Nachricht

Empfohlene Maf3nahme

nnummer

1002 VMware Site Recovery Manager Version 6.5 wurde nicht auf
diesem System gefunden.

1003 XML-Ausgabe zu , {file}" ist fehlgeschlagen: {error}

1004 Installationsoption wird auf diesem System nicht unterstitzt

1005 Eine native Version von Perl muss beim Aufrufen dieser Option
verwendet werden.

1006 Zeitlberschreitung beim Warten auf die Anzeige von Volume
{volume} auf dem Speichersystem {arrayname} in {file}:{line}.

1007 Speichersystem , {systemName}“ ist nicht zur Verwendung mit
diesem SRA lizenziert.

1008 Kein WWN fir Volume , {primary}“gefunden.

1009 discoverDevices: WWN fir temporéren Snapshot
»{serialNumber}“ ({name}) konnte nicht bestimmt werden.

1010 Recovery-Punkt fir temporaren Snapshot , {serialNumber}*
({name}) konnte nicht gefunden werden.

101 discoverDevices: WWN flr hochgestuftes Volume
»{secondaryName}“ ({secondary}) konnte nicht gefunden
werden.

1013 Kein gultiger Synchronisierungspunkt fur {volume} vorhanden.

1014 Es konnte kein Snapshot fur Volume {vol} exportiert werden.

Installieren Sie VMware SRM 6.5 oder héher und
wiederholen Sie dann das SRA-Installationsverfahren.

Stellen Sie sicher, dass der angegebene Dateispeicherort
vorhanden ist, Uber ausreichend Speicherplatz verflgt
und nicht schreibgeschitzt ist.

Informationen hierzu finden Sie in den SRA-
Installationsanweisungen.

Stellen Sie sicher, dass Sie die mit der VMware SRM-
Software installierte Per1 . exe-Version verwenden.

Stellen Sie sicher, dass das angegebene Volume auf dem
Speichersystem erstellt wurde, und wiederholen Sie den
Vorgang.

Wenden Sie sich an Ihren Speichersystemanbieter, um
sicherzustellen, dass dieses System unterstitzt wird, und
um Replikations- und SRA-Lizenzschllssel anzufordern.

Stellen Sie sicher, dass das angegebene Volume fir die
Replikation konfiguriert wurde.

Uberpriifen Sie, ob der angegebene Snapshot von einem
vorherigen Test Ubrig war und geldscht werden kann.

Uberpriifen Sie, ob der angegebene Snapshot von einem
vorherigen Test Ubrig war und geldscht werden kann.

Uberpriifen Sie den Status des angegebenen Volumes
und die Integritat des Speichersystems und wiederholen
Sie den Vorgang.

Verwenden Sie in MESM die Snapshot-Tabelle, um zu
Uberpriifen, ob das angegebene Volume vollstdndig vom
gesicherten Standort repliziert wurde. Weitere
Informationen finden Sie im Administratorhandbuch.

Ein zuvor vom SRA erstellter Snapshot ist bereits fur das
angegebene Volume vorhanden. Nur ein exportierter
Snapshot ist je Replikationsziel-Volume zuladssig. Loschen
Sie den vorhandenen Snapshot und wiederholen Sie
diesen Vorgang.



Nachrichte Nachricht

Empfohlene Mafinahme

nnummer

1018 Unbekannter oder fehlender Peerld-Parameter ,,{Peerld}” in Stellen Sie sicher, dass jedes Speichersystem den Namen
{command}-Anforderung. der zugehdrigen Replikations-Peers richtig meldet und

dass sich die Speichersystemnamen nicht verandert
haben, seit SRM konfiguriert wurde. Wenn der Name des
Speichersystems geéndert wurde, l16schen Sie
Remotesystemeintrage auf jedem Speichersystem nach
Bedarf und erstellen Sie sie neu. Falls das Problem nach
dem Neustart des SRM weiterhin auftritt, erstellen Sie
die Konfiguration des Speichersystempaars in SRM neu.

1020 Peer-Volume fur lokales Volume {localsn} konnte nicht gefunden  Stellen Sie sicher, dass das angegebene Volume als Teil
werden. eines Replikationssatzes eingerichtet wurde.

1021 Ungiltige oder fehlende Parameter in der ,,{cmd}“-Anforderung  Stellen Sie sicher, dass die Replikationssatze,
des SRM vom SRA enthalten. Remotesysteme und die SRM-Konfiguration korrekt sind.

1022 Ungtltige oder unbekannte Arrayld ,,{Arrayld}“ in {cmd}- Stellen Sie sicher, dass die Systemnamen und die IP-
Anforderung. Adressen des Speicher-Controllers seit der Konfiguration

des SRM nicht neu konfiguriert wurden.

1023 Sperrdatei {filename} konnte nicht gedffnet werden. Uberpriifen Sie die Datei- und

Verzeichnisberechtigungen fur den angegebenen
Dateinamen.

1024 Unbekannter oder fehlender Deviceld-Parameter ,,{Deviceld}“ in  Stellen Sie sicher, dass SRM und SRA korrekt

{command}-Anforderung. konfiguriert sind. Prifen Sie dartber hinaus die Integritat
des Speichersystems und der Netzwerkpfade zwischen
dem SRM-Host und beiden Speichersystemen.

1025 Kein gultiger Synchronisierungspunkt fur Volume {vol} wéhrend  Der Vorgang auf diesem Volume ist fehlgeschlagen, weil
des {command}-Vorgangs gefunden. fur das Volume kein glltiger Synchronisierungspunkt

vorhanden ist. Verwenden Sie in MESM die Snapshot-
Tabelle, um zu Uberprifen, ob das angegebene Volume
vollstdndig vom gesicherten Standort repliziert wurde.
Weitere Informationen finden Sie im
Administratorhandbuch.

1026 ZeitUberschreitung beim Warten auf die Umstellung von Volume  Stellen Sie sicher, dass das angegebene Volume auf dem
{volume} auf den Konfliktstatus auf dem Speichersystem Speichersystem erstellt wurde, und wiederholen Sie den
{arrayname} in {file}:{line}. Vorgang.

1027 ZeitUberschreitung des SRA-Befehls ,,syncOnce” beim Warten Stellen Sie sicher, dass das Speichersystem
auf Replikationsimages fir Volumes [{volumes}] zum Starten auf  funktionsfahig ist, und wiederholen Sie den Vorgang bei
dem Speichersystem. Bedarf, um sicherzustellen, dass die Volumes repliziert

werden.

1028 Kein SRA-Snapshot fur Volume ,,{DevicelD}* in {command}- Der SRA konnte den Snapshot bei einem friiheren
Anforderung gefunden. testFailoverStart-Vorgang nicht exportieren, der

Snapshot wurde bereits entfernt oder der Snapshot
wurde wegen eines Problems bei der Kommunikation mit
dem Managementport auf dem Speichersystem nicht
gefunden.

1029 Ein vorhandener SRA-Snapshot {snapshot} muss entfernt Entfernen Sie das Snapshot-Volume {snapshot}, bevor
werden, bevor die testFailoverStart-Funktion fur {volume} Sie den Test-Failover-Vorgang erneut ausfthren.
ausgefuhrt werden kann.

1030 reverseReplication kann nicht auf Ziel-Volume {volume} Stellen Sie sicher, dass beide Speichersysteme

ausgefuhrt werden, da das urspriinglich gesicherte Volume
{target} immer noch auf dem Remotespeichersystem
{remoteArray} zugewiesen ist

({localArray} und {remoteArray}) und die entsprechenden
SRM-Server ausgefuhrt werden und Uber das Netzwerk
verwaltet werden kdnnen.



Nachrichte Nachricht

Empfohlene Mafinahme

nnummer
101 Anmeldung bei Speichersystem unter {url} ({response}) ist Stellen Sie sicher, dass die IP-Adressen des
fehlgeschlagen Speichersystems korrekt konfiguriert sind und dass das
Speichersystem vom SRM-Host erreichbar ist. Wenn
sich IP-Adressen des Speichersystems gedndert haben,
kann es auf3erdem erforderlich sein, die
Remotesystemdefinitionen auf einem oder beiden
Speichersystemen zu l6schen und neu zu erstellen.
1102 Ausfuhrung des Befehls ,,{cmd}“ ist auf Speichersystem unter Wenn in der Fehlermeldung kein Grund fir den Fehler
{ipAddr} fehlgeschlagen: {err} angegeben wurde, 6ffnen Sie die angegebene Adresse
mit einem Webbrowser, um die Integritét des
Speichersystems zu Uberprtfen.
103 Keine IP-Adressen fur MC fur den Befehl ,,{cmd}” angegeben Stellen Sie sicher, dass die IP-Adressen fUr das
Speichersystem auf dem Speichersystem und auf dem
Host korrekt konfiguriert sind.
1104 Antwort vom Speichersystem unter {ipaddr} enthielt keine Uberpriifen Sie die Integritat des Speichersystems und
Statusanzeige. starten Sie den Management-Controller bei Bedarf neu.
1105 Befehl , {cmd}* konnte auf dem Speichersystem unter {system}  Uberpriifen Sie die Konfiguration der IP-Adresse auf dem
nicht ausgefuhrt werden: {err} Speichersystem und auf dem Host und prifen Sie die
Netzwerkverbindung.
2001 Zuweisung von Volume {volume}({name}) wurde bereits SRM hat angefordert, dass ein Volume fir das Failover
aufgehoben. vorbereitet wird, aber das Volume ist bereits vorbereitet.
2002 Keine Daten gefunden fur {volume} Replikationsimage Uberpriifen Sie, ob die Replikation fiir Volume {volume})
{imageSn} ({err}) begonnen wurde.
2003 querySyncStatus: Keine Daten fiir Replikationsimage {imageSn}  Uberpriifen Sie, ob die Replikation fir das angegebene

fur Volume {vol} gefunden ({err}).

Volume begonnen wurde.

(© | ANMERKUNG: Erwartungsgemaf3 werden bestimmte Fehler in der Protokolldatei angezeigt, wenn Befehle ausgefihrt werden,
um sicherzustellen, dass Volumes sich in einem bestimmten Zustand befinden, und sie sich tatsachlich bereits in diesem Zustand
befinden. Diese Fehler sind -3395 (Replication is not active on this secondary volume) und -10306
(Unable to set the specified volume as the primary volume because the specified volume is
already a primary volume). Sie kdnnen diese Fehlermeldungen einfach ignorieren, wenn sie unter diesen Bedingungen

auftreten.



Optimale Geschéaftsablaufe

Spezifische Richtlinien und Empfehlungen fur die Verwendung von SRA und Replikationssoftware in Verbindung mit der VMware SRM-
Disaster-Recovery-L6sung umfassen folgende Punkte:

Bereiten Sie im Voraus einen Plan dazu vor, wie Sie im Falle eines Standort-Failovers erneut Replikationzeitsplane erstellen. Nach dem
Ausflihren eines Reverse-Replikationsvorgangs mussen Sie Replikationszeitpléane einrichten, um eine regelméfiige Replikation von Daten
aus den neuen Quell-Volumes zuriick zum urspringlichen Quellstandort zu gewahrleisten. Alternativ kdnnen Sie die Replikation
gegebenenfalls manuell einleiten.

Versuchen Sie, virtuelle Maschinen mit dhnlichen Sicherungsanforderungen oder Zeitpldnen auf demselben Datenspeicher-Volume zu

gruppieren, da die Replikation pro Volume erfolgt. Wenn z. B. einige virtuelle Maschinen nicht zu einem Remotestandort repliziert oder
weniger haufig repliziert werden mussen, speichern Sie diese nicht auf demselben Datenspeicher-Volume wie virtuelle Maschinen, die

haufig repliziert werden mussen. So verhindern Sie, dass Daten unnétig repliziert werden.

Der SRA unterstitzt nur die Replikation zwischen identischen Hardwaremodellen. Zum Beispiel wird die Replikation zwischen einem
vollstéandig iISCSI-basierten System und einem FC/iSCSI-Hybridsystem nicht unterstitzt.

Vermeiden Sie es, Replikations-Volumes LUN O zuzuordnen, damit keine Probleme mit der dynamischen Zuordnung und dem
dynamischen Aufheben der Zuordnung von LUNs durch die speziellen Managementfunktionen auftreten, die LUN O zugewiesen sind.
Sie kénnen Volumes LUN O zuweisen, wenn die automatische Zuweisung dieser Volumes und die Aufhebung der Zuweisung nicht auf
die gleiche Art und Weise wie bei Replikations-Volumes erfolgen missen, wie z. B. bei lokalen Datenspeichern, die nicht repliziert
werden.

Replikations-Volumes sollten auf allen Hosts mit derselben LUN-Nummer zugewiesen werden.
Verwenden Sie nicht dieselbe LUN-Nummer flr verschiedene Volumes, die unterschiedlichen Hosts zugewiesen sind.

Failover-Vorgénge flhren dazu, dass Lese-/Schreib-Host-Zuweisungen fur Replikations-Volumes in schreibgeschiitzte Zuweisungen
konvertiert werden. Die Recovery der Replikation konvertiert alle schreibgeschitzten Zuweisungen fur dasselbe Volume wieder zu
Lese-/Schreibzugriff. Erstellen Sie keine schreibgeschiutzten Zuweisungen fir Replikations-Volumes, zum Beispiel fir Data-Mining-
Zwecke. Wenn eine schreibgeschiitzte Zuweisung eines Replikations-Volumes erforderlich ist, ziehen Sie die Erstellung eines nicht
replizierten Hardware- oder Software-Snapshots des Volumes in Erwagung.

Der SRA erstellt unter Umstéanden Host-Eintrage auf dem Speichersystem zur Nachverfolgung von Remote-IP- oder FC-Adressen.
Ldschen Sie keine Host-Eintrage, deren Name mit ,SRA" beginnt. Sie kdnnen sie jedoch umbenennen, damit ihnr Name aussagekraftiger
ist.

Basisnamen von Replikationssatzen fur replizierte Volumes (bei der Erstellung des Replikationssatzes zugewiesen) sollte nicht langer als
23 Byte sein, damit Suffixe bei der Erstellung von Replikations-Snapshots angehangt werden kénnen. Bei 23 Byte sind bis zu 23 ASCII-
Zeichen zulassig. Bei anderen als ASCII-UTF-8-Zeichen ist jedoch mehr als jeweils ein Byte erforderlich.

Andern Sie nicht den Namen von Replikations-Snapshots bzw. andern Sie Basisnamen von Replikationssatzen nur in Ubereinstimmung
mit diesen Best Practices. Der SRA héngt von der Konsistenz zwischen den Basisnamen des Replikationssatzes und den Snapshot-
Namen ab.
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