Broszura

HP Daa$S Proactive Security

Korzysci zwigzane z ustuga

» Wieksze bezpieczenstwo punktow
koncowych

* Ochrona przed ztosliwymi
witrynami i zatgcznikami

» Ochrona danych i urzadzen
uzytkownika

Najwazniejsze cechy ustugi

» Zaawansowana technologia
izolujgca zabezpiecza przed
ztosliwym oprogramowaniem?

* Rozwigzanie analityczne HP
TechPulse dostarcza dane i raporty
dotyczace bezpieczenstwa

* Aon CyQu pozwala szacowac
poziom bezpieczenstwa?

Przeglad ustugi

Rozszerz mozliwosci bezpiecznego zarzadzania w ramach HP

Device as a Service (DaaS) o ustuge HP DaaS Proactive Security.’
Zapewnia ona dziatajgcg w czasie rzeczywistym ochrone przed
ztosliwym oprogramowaniem dla punktéw koncowych, funkcje analizy
bezpieczenstwa i ryzyka oraz specjalistyczne dane, ktore pozwalajg
wzmocni¢ poziom bezpieczenstwa. Technologia izolowania zagrozen
chroni przed ztosliwym oprogramowaniem infekujgcym systemy
przez poczte elektroniczng, przegladarki oraz pliki pakietu Office i
PDF. Rozszerza ona zakres danych i raportow bezpieczenstwa dzieki
narzedziom analitycznym HP TechPulse. Dzieki temu mozesz sie chronic¢
przed zagrozeniami, zrozumie¢ zasady ich dziatania oraz odpowiednio
na nie reagowac.
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Funkcje i specyfikacje

Zaawansowana technologia izolujgca
Wirusy, programy ransomware i inne rodzaje ztosliwego oprogramowania caty czas

stanowig gtdwne zagrozenie dla infrastruktur IT. WyjdZ poza rozwigzania antywirusowe
oparte na definicjach i przejdz na technologie izolowania zagrozen w czasie rzeczywistym
przez wykorzystanie mikromaszyn wirtualnych (VM) do powstrzymywania atakéw zero-
day z poziomu poczty e-mail, przegladarek i plikow, zabezpieczajac tym samym swoja
sie¢.? Uzytkownicy mogg wyswietlac¢ zataczniki i strony internetowe bez naruszania
bezpieczenstwa sieci, przerywania swojej pracy oraz zmieniania obowigzujgcych procedur.

Narzedzia analityczne HP TechPulse
Otrzymuj informacje na biezaco, zyskaj peten wglad w stan ochrony urzadzen oraz

szczegotowe dane dotyczace bezskutecznych i zablokowanych atakéw dzieki rozwigzaniu
HP TechPulse —a wszystko to na pojedynczym pulpicie dostepnym przez portal HP Daas.

Eksperci HP ds. ustug

Popraw swoje bezpieczenstwo, przygotu;j sie na ataki i uniknij negatywnego wptywu

na dziatalnos¢ przedsiebiorstwa dzieki naszym specjalistom, ktorzy sledza raporty,
analizujg zagrozenia i pomagdajg w ustalaniu planow. Eksperci HP ds. ustug przeprowadzaja
kwartalne analizy zagrozen bezpieczenstwa i reaguja na zwigzane z nimi alerty.*

Aon
Wspdlnie z firma Aon oferujemy dodatkowe rozwigzania z dziedziny cyberzabezpieczen

obejmuijgce ustugi analityczne, reagowania na zdarzenia oraz ubezpieczeniowe.

Narzedzie do samodzielnej analizy Aon Cyber Quotient (CyQu) pozwala oszacowac poziom
zabezpieczen wzgledem blizniaczych firm z branzy, a firma Aon zapewnia bezptatng ustuge
reagowania na incydenty z godzinng konsultacjg w wypadku zdarzenia naruszajacego
bezpieczenstwo.?

Plany DaaS Proactive Security

Plan standardo- Plan rozszerzo-

Funkcje oferowane w ramach ustug wy (samodzielnie ny (zarzadzany
zarzadzany) przez HP)

Ochrona przed zatacznikami e-mail, linkami do stron \/ \/
wytudzajgcych dane oraz plikami do pobrania.

Dane analityczne dotyczace bezpieczenstwa od HP TechPulse. \/

Analityka Aon CyQu, reagowanie na incydenty i kwalifikacja do \/
ubezpieczen.?

Wdrazanie polityki izolowania: eksperci HP ds. ustug
mogda zarzgdzac statusami zaawansowanej technologii —
zabezpieczajgcej.

CC 1K

Analityka: w razie koniecznosci eksperci HP ds. ustug
przeprowadzg analize wyizolowanych zagrozen i przedstawig
zalecenia dotyczace najlepszych praktyk dla uzytkownikéw i
urzadzen narazonych na duzg ilos¢ zagrozen.

Badanie i powiadamianie o zdarzeniach zwigzanych z

bezpieczenstwem: eksperci HP ds. ustug powiadomia klienta o

tym, ze urzadzenia nie s3 juz chronione z powodu naruszenia — \/
ustawien przez uzytkownikéw lub na skutek wprowadzenia

zmian w konfiguracji systemowej.
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Opis realizagji

Charakterystyka ustugi

* Plan standardowy: standardowa, samodzielnie zarzadzana wersja ustugi DaaS
Proactive Security jest dostepna dla plandw standardowych, rozszerzonych i
premium DaaS. W przypadku wersji samozarzadzanej uzytkownik bierze na siebie
odpowiedzialnos¢ wdrozenia urzadzen oraz za kontakt z firma HP, jesli bedzie
potrzebowat pomocy.

* Plan rozszerzony: Rozszerzona wersja ustugi DaaS Proactive Security jest dostepna
tylko w planie rozszerzonym lub planie premium DaaS. W tym planie kierownik ds.
programoéw wdrazania HP udziela pomocy podczas wprowadzania i konfiguracji ustugi,
natomiast eksperci HP ds. ustug zwigzanych z cyberbezpieczenstwem zapewniaja
staty monitoring i wsparcie.

Obowigzki HP

Obowigzki ekspertéw ds. ustug w planach standardowych:

* Rozwiazywanie problemoéw zwigzanych z instalacjg i tacznoscia.
* Udzielanie pomocy i porad w zakresie spraw serwisowych.

» Dodawanie adresow URL do biatej listy witryn zwigzanych z firma.

Obowigzki ekspertéw ds. ustug w planach rozszerzonych:

* Zapewnienie prawidtowej instalacji i dziatania zaawansowane] technologii izolujacej.

* Dostarczanie kwartalnych raportow analitycznych dotyczgcych zagrozen dla
bezpieczenstwa.

* Badanie alertow bezpieczenstwa i podejmowanie stosowanych dziatan.

* Monitorowanie ustugi oraz koordynowania procedur rozwigzywania problemow i
dziatan pomocniczych.

* Zapewnianie wsparcia 2. i 3. poziomu oraz wspotpraca z dziatem pomocy technicznej
klienta.

Obowigzki klienta

* Analizowanie pulpitow nawigacyjnych, raportéw i zdarzen w pulpicie HP DaaS Proactive
Management.

* Analizowanie raportéw dotyczacych bezpieczenstwa i podejmowanie stosownych
dziatan.

« Zadanie i przekazywanie adreséw URL witryn z biatej listy.

* Rozwigzywanie i kategoryzowanie czestych problemoéw zwigzanych ze wsparciem
uzytkownika koncowego przed ich przekazaniem do dziatu wsparcia HP.

» Odnowienie, zmiana lub anulowanie konta HP DaaS.

» Wypetnienie internetowej ankiety CyQu.?

Wymagania systemowe

* Ustuga HP DaaS Proactive Security wymaga urzadzen réznych marek z systemem
Windows 10 w wersji 1703 lub nowszej, min. 8 GB pamiecii 6 GB wolnej przestrzeni na
dysku twardym.

» HP Daas Proactive Security wymaga dostepu do rozwigzania HP TechPulse, ktore jest
uwzglednione w kazdym planie ustugi HP DaaS lub HP DaaS Proactive Management.
Plan rozszerzony ustugi HP DaaS Proactive Security wymaga wykupienia planu
rozszerzonego lub premium ustugi HP Daas.

* Aby umozliwi¢ komunikacje miedzy urzadzeniami zarzadzanymi a ustugg zarzadzania
w chmurze HP, wymagane jest aktywne potgczenie z internetem.

« Szczegotowe informacje znajdujg sie na stronie hpdaas.com/requirements.


http://www.hpdaas.com/requirements
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Opis realizacji (ciag dalszy)

Wdrazanie

Wdrazanie jest procedurg wprowadzania kwalifikujgcych sie urzadzen do programu DaaS
Proactive Security. Jesli klient jest objety planem rozszerzonym lub premium HP Daa$,
do programu przypisany zostanie kierownik ds. procedur wdrazania. Jesli klient jest
objety samodzielnie zarzadzanym planem standardowym, ekspert ds. ustug HP utworzy
dla niego konto i przekaze wszystkie konieczne informacje w powitalnej wiadomosci
e-mail, w ktorej znajda sie takze instrukcje opisujgce proces uzyskiwania potrzebnego
wsparcia.

Wstepne wymagania zwigzane z wdrazaniem

Przed przeniesieniem urzgdzen do planu DaaS Proactive Security klient musi przekazac
ponizsze informacje swojemu kierownikowi ds. programu wdrazania, opiekunowi klienta
HP i/lub partnerowi serwisowemu:

* gtéwne dane kontaktowe (imie i nazwisko, adres e-mail, telefon, lokalizacja)

* adres firmy

* nazwe domeny DNS Active Directory

* liste administratoréw raportujgcych

« liste urzadzen, ktore beda zarzadzane w ramach ustugi HP Proactive Management, z
uwzglednieniem modelu i numeru seryjnego (tylko w przypadku planow rozszerzonych
i premium DaaS)

Procedura wdrazania

* Faza 1: rejestracja — klient otrzymuje klucz licencyjny oraz link do internetowego
formularza rejestracyjnego.

* Faza 2: gromadzenie informacji — klientowi przypisany zostaje kierownik ds.
wdrazania, ktéry zarzadza cata procedura. Ustala on rozmowe konferencyjng, podczas
ktorej przekazuje zalecenia dotyczgce sposobu postepowania.

» Faza 3: zalecenia i tworzenie konta — firma HP tworzy dla klienta konto na platformie
zabezpieczen HP Daa$, zaczynajac od ustalenia domyslnych konfiguracji zabezpieczen
oraz dodania do biatej listy adresow URL, ktérych potrzebuije klient.

* Faza 4: wdrazanie — kierownik ds. wdrazania spotyka sie z klientem, aby rozpoczac
procedure wprowadzania urzadzen oraz w celu rozwigzania ewentualnych problemaow.

» Faza 5: przejscie na staty program wsparcia i zarzadzania (tylko plany rozszerzone) —
po zakonczeniu procedury wdrazania program zostaje przejety przez ekspertéw HP ds.
ustug, ktérzy zapewniajg state wsparcie i nadzor w okresie objetym umowa.

Obowiazki kierownika ds. programu wdrazania

* Utworzenie konta HP DaaS Proactive Management.

» Dodawanie i usuwanie uzytkownikéw pulpitow nawigacyjnych HP DaaS Proactive
Management.

* Udzielanie dostepu do kont uzytkownikow.
 Gromadzenie i konsolidowanie wymaganych informacji srodowiskowych.

* Dostarczenie dokumentacji i wskazowek pozwalajgcych wdrozy¢ narzedzie
analityczne.

 Opracowanie i implementacja planu zwigzanego z projektem wdrazania.
* Udzielanie informacji o postepach.
» Weryfikacja pomyslnego wdrozenia.

* Przeniesienie obowigzku wsparcia klienta w zakresie HP DaaS Proactive Management
na ekspertow HP ds. ustug.

« Diagnozowanie i rozwigzywanie probleméw zwigzanych z instalacja.

* Zapewnianie statego wsparcia.
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Ograniczenia dotyczgce ustugi

* Dostepnosc¢ ekspertow HP ds. ustug w ramach planu rozszerzonego DaaS Proactive
Security:

—Ameryka Pétnocna: wsparcie w jezyku angielskim jest dostepne od poniedziatku do
pigtku (z wyjatkiem dni wolnych od pracy w firmie HP) od 6.00 do 18.00 czasu MT.

—Ameryka tacinska: wsparcie w jezyku angielskim i hiszpanskim jest dostepne od
poniedziatku do pigtku (z wyjatkiem dni wolnych od pracy w firmie HP) od 7.00 do
18.00 czasu GMT-5.

—Europa, Bliski Wschdd i Afryka: wsparcie w jezyku angielskim, francuskim i
niemieckim jest dostepne od poniedziatku do pigtku (z wyjatkiem dni wolnych od
pracy w firmie HP) od 8.00 do 18.00 czasu CET.

—Region Azji i Pacyfiku, Japonia: wsparcie w jezyku angielskim i chinskim jest
dostepne przez 24 godziny na dobe; wsparcie w jezyku japonskim jest zapewniane
0d 9.00 do 21.00 czasu japonskiego przez 7 dni w tygodniu (z wyjatkiem dni
wolnych od pracy w firmie HP).

« Ustugi Aon sg obecnie dostepne tylko w Stanach Zjednoczonych.

* Platformy HP DaaS Proactive Management i HP DaaS Proactive Security sg dostepne w
ramach Amazon Web Services (AWS).

Warunki

Zapoznaj sie z warunkami HP DaaS.

Dowiedz sie wiecej
Aby uzyskac szczegdtowe informacje, skontaktuj sie z lokalnym przedstawicielem lub
partnerem kanatowym HP badz odwiedz strone hp.com/go/DaaS.

Zarejestruj sie, aby otrzymywac aktualizacje [ fl ¥ Win) |E@|
hp.com/go/getupdated Podziel sie ze wspotpracownikami

1. Wymagania systemowe dla ustugi HP DaaS Proactive Security: urzadzenia réznych marek z systemem Windows 10 w wersji 1703 lub nowszej, min. 8 GB
pamiecii 6 GB wolnej przestrzeni na dysku twardym w celu instalacji klienta oprogramowania. HP DaaS Proactive Security wymaga dostepu do rozwigzania
HP TechPulse, ktore jest uwzglednione w kazdym planie ustugi HP Daa$ lub HP DaaS Proactive Management. Plan rozszerzony ustugi HP DaaS Proactive
Security wymaga wykupienia planu rozszerzonego lub premium ustugi HP DaaS lub HP DaaS Proactive Management.

2. Technologia HP Sure Click Advanced wchodzi w zakres ustugi HP DaaS Proactive Security i wymaga systemu operacyjnego Windows 10. Obstugiwane
sq przegladarki Microsoft Internet Explorer, Google Chrome i Chromium. Obstugiwane zataczniki obejmuija pliki pakietu Microsoft Office (Word, Excel,
PowerPoint) oraz pliki PDF, jesli na komputerze zainstalowane jest oprogramowanie Microsoft Office lub Adobe Acrobat.

3. Ustugi Aon sa dostepne tylko w Stanach Zjednoczonych.
4. Ustugi ekspertow sg dostepne wytgcznie w ramach planu rozszerzonego ustugi Proactive Security.
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