Ficha técnica

HP Daa$S Proactive Security

Vantagens do servico Descricdo do servico
 Torna os dispositivos endpoint mais
seguros Melhore as capacidades de gestdo segura do HP Device as a Service
« Protege contra websites e anexos (DaaS) com HP DaaSs Proactive Security.! Fornece protecdo contra
maliciosos malware em tempo real para dispositivos de computacdo endpoint,
* Protege os seus dados e analises de seguranca e ameacas e conhecimento especializado para
privacidade reforcar a sua seguranca. A tecnologia de isolamento de ameacas
protege contra malware introduzido através de e-mail, browsers e
Destaques do servico ficheiros do Office ou PDF. Amplia as informacdes e os relatorios de
. Proltege Cozntra websites e anexos seguranca fornecidos pelas analises da HP TechPulse. Como tal,
MallCloS0s

ajuda-o a proteger, entender e responder a ameacas.
* As analises da HP TechPulse

fornecem informacdes e relatorios

de seguranca

* A avaliacao CyQu da Aon ajuda a
avaliar a sua posicao de seguranca’
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Caracteristicas e especificacoes

Tecnologia avancada de isolamento
Virus, ransomware e outros malwares continuam a representar uma grande ameaca para

ainfraestrutura das TI. Va para além das solucdes de antivirus baseadas em definicdes
com a tecnologia de isolamento de ameacas em tempo real, utilizando micromaquinas
virtuais (MV) para conter ataques de dia zero de e-mail, browser e ficheiros e impedir que
afetem a sua rede.’ Os utilizadores podem visualizar anexos e websites sem comprometer
a seguranca da sua rede e sem interromper o fluxo de trabalho ou alterar os seus
comportamentos.

Analises da HP TechPulse
Mantenha-se informado e obtenha uma perspetiva holistica do estado de protecdo dos

seus dispositivos e conclusdes detalhadas sobre atagues tentados e blogueados com a
HP TechPulse — tudo a partir de um Unico dashboard (painel de controlo) disponivel através
do portal HP DaaS.

Especialistas em Servicos HP

Reforce a sua posicdo de seguranca, antecipe ataques e evite o impacto negativo na sua
empresa com 0s Nossos Especialistas em Servicos HP que monitorizam relatorios, analisam
ameacas e o ajudam no planeamento. Os Especialistas em Servicos HP realizam analises
trimestrais de ameacas a seguranca e respondem aos alertas de seguranca.”

Aon
Colaboramos com a Aon para disponibilizar solucdes adicionais de seguranca cibernética

que incluem avaliacdo, resposta a incidentes e servicos de seguro. A Cyber Quotient (CyQu),
uma ferramenta da Aon para avaliacdo do risco cibernético e classificacdo da seguranca
destinada a empresas, ajuda-o avaliar a sua posicdo de seguranca em relacdo aos
concorrentes no setor, e a Aon oferece 0 $ de adiantamento para resposta a incidentes com
1 hora de consulta, no caso de uma quebra ou violacdo de seguranca.?

Planos HP DaaS Proactive Security

Plano Standard Plano Enhanced

Caracteristicas do servico e e

Protecdo contra ameagas contidas em anexos de e-mail, \/ \/
hiperligacdes de phishing e transferéncias de ficheiros

Informagdes de seguranca da HP TechPulse \/

Avaliacao CyQu da Aon, resposta a incidentes e elegibilidade \/
para seguros’

Aplicacdo de politica de isolamento: Os Especialistas em Servicos
HP podem gerir 0 estado da tecnologia de prote¢ao avancada

C1C K

Andlises: Os Especialistas em Servicos HP realizardo uma

analise de kill switch de ameacas isoladas e apresentardao

recomendacdes sobre boas praticas para utilizadores e —_—
dispositivos gue sejam alvo de um grande volume de ameacas,

conforme necessario

<

Investigacdo e notificacdo de eventos de seguranca: Os

Especialistas em Servicos HP notifica-lo-do quando os \/
dispositivos ja ndo estiverem protegidos devido a adulteracdo

por utilizadores finais ou alteracées na configuracdo do sistema
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EspecificacBes da prestacao de servicos

Opcoes de servico

» Standard: A versdo Standard autogerida do HP DaaS Proactive Security esta disponivel
para Planos HP DaaS Standard, Enhanced e Premium. Na opc¢ao autogerida, assume a
responsabilidade de registar os seus dispositivos e de entrar em contacto com a
HP para obter assisténcia, se necessario.

 Enhanced: A versdo Enhanced do HP DaaS Proactive Security so estara disponivel se
também tiver um Plano HP DaaS Enhanced ou Premium. Com o Plano Enhanced, um
HP Onboarding Program Manager ajuda-lo-a na instalacdo e configuracao do servico,
e os Especialistas em Servicos HP com competéncias em seguranca cibernética
prestardo servicos de monitorizacdo e suporte continuos.

Responsabilidades da HP

Responsabilidades do Especialista em Servicos HP nos Planos Standard:
* Resolver problemas de instalacdo e conectividade.

* Prestar assisténcia e responder a perguntas relacionadas com servicos.

= Adicionar novos URLs a lista de permissdes (whitelist) de websites especificos da
empresa.

Responsabilidades do Especialista em Servicos HP nos Planos Enhanced:

» Certificar-se de gue a tecnologia avancada de isolamento esta instalada e ativada.
* Apresentar relatorios trimestrais de analise de ameacas de seguranca.

* Investigar os alertas de seguranca e adotar as medidas adequadas.

* Monitorizar o servico e coordenar a resolucdo de problemas e a assisténcia.

* Prestar suporte de Nivel 2 e Nivel 3 e coordenar com o seu Service Desk.

Responsabilidades do cliente

* Rever os dashboards (painéis de controlo), relatorios e incidentes no dashboard do
HP Daa$S Proactive Management.

* Rever os relatérios de seguranca e responder, quando necessario.
« Solicitar e fornecer paginas Web de lista de permissées de URLs.

* Resolver problemas e fazer a triagem de questdes de suporte comuns do utilizador
final, antes de contactar o Suporte da HP.

» Renovar, alterar ou cancelar a sua conta HP DaaS.

* Preencher o inquérito CyQu online.?

Requisitos do sistema

« O HP DaaS Proactive Security requer dispositivos cliente de varios fabricantes que
executam o Windows 10 (versao 1703 ou posterior), com um minimo de 8 GB de
memodria e 6 GB de espaco livre em disco.

» O HP Daa$s Proactive Security requer HP TechPulse, que estd incluida em qualquer
Plano HP DaaS ou HP DaaS Proactive Management. O Plano HP Daa$S Proactive Security
Enhanced requer que os clientes estejam registados num Plano HP DaaS Enhanced ou
Premium.

* As comunicacdes entre dispositivos geridos e o servico de gestdo de nuvem da HP
requerem uma ligacdo ativa a Internet.

« Consulte hpdaas.com/requirements para conhecer detalhes adicionais.


http://www.hpdaas.com/requirements
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Especificacdes da prestacdo do servico (continuacao)

Integracao

Aintegracdo é o processo de trazer dispositivos abrangidos para a solucdo HP DaaS
Proactive Security. Sera designado um HP Onboarding Program Manager (Gestor de
programa de integracdo HP) para gerir o processo de integracao se tiver um Plano HP
DaaS Enhanced ou Premium. Se tiver um Plano Standard autogerido, um Especialista em
Servicos HP criara uma conta para si e fornecera as informacdes necessarias da conta
num email de boas-vindas, juntamente com as instrucdes sobre como obter assisténcia,
se necessario.

Pré-requisitos de integracdo

Antes de fazer a transicdo dos seus dispositivos para o HP Daa$S Proactive Security,
devera fornecer as seguintes informacdes ao seu HP Onboarding Program Manager,
HP Account Manager (Gestor de conta HP) e/ou ao parceiro de servico:

» Informac@es do contacto principal (nome, e-mail, telefone, localizacdo)

* O endereco da sua empresa

* 0 seu nome de dominio DNS do Active Directory

» Uma lista de administradores de relatérios

» Uma lista de dispositivos a gerir pelo HP Proactive Management, incluindo modelos e
numeros de série (somente para Planos HP DaaS Enhanced ou Premium)

Processo de integracdo

* Fase 1: Registo: Recebera uma chave de licenca e uma hiperligacdo para aceder aum
formulario de registo online.

* Fase 2: Recolha de informacoes: Sera designado um HP Onboarding Program Manager
para gerir 0 seu processo de integracdo. Este ird agendar uma chamada de conferéncia
para apresentar recomendacbes sobre como proceder.

* Fase 3: Recomendacgdes e criagdo de conta: A HP criara a sua conta na plataforma
HP DaaS Proactive Security, comecando com as configuracdes de seguranca padrdo e
adicionando a lista de permissdes (whitelisting) todos os URLs adicionais que exigir.

* Fase 4: Implementacdo: O HP Onboarding Program Manager ira reunir-se consigo para
iniciar o registo do dispositivo e resolver quaisquer problemas.

« Fase 5: Transicao para suporte e gestdo continuos (somente Planos Enhanced):
Quando a integracdo estiver concluida, o servico transitara para os Especialistas em
Servico HP, que prestarao suporte e gestdo continuos durante a vigéncia do contrato.

Responsabilidades do HP Onboarding Program Manager

* Criar a conta do HP Daa$S Proactive Management.

* Adicionar ou remover utilizadores do dashboard do HP DaaS Proactive Management.
* Conceder acesso a conta de utilizador.

* Reunir e consolidar as informag8es necessarias sobre o ambiente.

» Fornecer documentacdo e orientacdo para implementar o agente de analise.

* Desenvolver e implementar o plano do projeto de integracdo.

* Apresentar atualizacfes sobre o progresso.

« Verificar o sucesso da implementacdo.

* Fazer a transicdo do suporte ao cliente da funcionalidade HP DaaS Proactive
Management para 0s Especialistas em Servicos HP.

* Diagnosticar e resolver problemas de instalacdo.

* Prestar suporte continuo.
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Limitacdes do servico

« Disponibilidade dos Especialistas em Servico HP para o Plano HP DaaS Proactive
Security Enhanced:

—América do Norte: Suporte prestado em inglés, disponivel de segunda a sexta-feira
(excluindo feriados HP), das 06h00 as 18h00 (MT).

—América Latina: Suporte prestado em inglés e espanhol, disponivel de segunda a
sexta-feira (excluindo feriados HP), das 07h00 as 18h00 (GMT-5).

—Europa, Médio Oriente e Africa: Suporte prestado em inglés, francés e aleméo,
disponivel de segunda a sexta-feira (excluindo feriados HP), das 08h00 as 18h00
(CET).

— Asia-Pacifico e Jap&o: Suporte prestado em inglés e mandarim, disponivel 24 horas
por dia; Suporte prestado em japonés, das 09h00 as 21h00 (hora padrdo do Jap&o),
disponivel 7 dias por semana (excluindo feriados HP).

» Os servicos da Aon estdo atualmente disponiveis apenas nos Estados Unidos.

* As plataformas HP Daa$S Proactive Management e HP DaaS Proactive Security estdo
alojadas no Amazon Web Services (AWS).

Termos e Condicoes

Consulte os Termos e Condicdes do HP Daas.

Para mais informacoes
Contacte o seu Representante de vendas HP local ou Parceiro de canal HP para saber
mais detalhes ou aceda a hp.com/go/Daas.

Registe-se para receber atualizacdes O m |E@|
hp.com/go/getupdated Partilhar com os colegas

1. Os requisitos do sistema para o HP DaaS Proactive Security s&o: dispositivos cliente de diferentes fabricantes que executam Windows 10 (versdo 1703 ou
posterior), com um minimo de 8 GB de memoria e 6 GB de espaco livre em disco para instalar o software cliente. O HP DaaS Proactive Security requer
HP TechPulse, que estd incluida em qualquer Plano HP DaaS ou HP DaaS Proactive Management. O Plano HP Daa$S Proactive Security Enhanced requer que
os clientes estejam registados num Plano HP DaaS Enhanced ou Premium ou HP Daa$S Proactive Management.

2. ATecnologia HP Sure Click Advanced esta incluida no Servico HP DaaS Proactive Security e requer o Windows 10. Suporta o Microsoft Internet Explorer,
Google Chrome e Chromium. Os anexos suportados incluem ficheiros do Microsoft Office (Word, Excel, PowerPoint) e ficheiros PDF, quando o Microsoft
Office ou o Adobe Acrobat estao instalados.

3. 0 servico Aon esta disponivel apenas nos Estados Unidos.
4. Os Especialistas em Servicos HP estdo disponiveis apenas no Plano HP DaaS Proactive Security Enhanced.

© Copyright 2019 HP Development Company, L.P. As informac6es apresentadas estéo sujeitas a alteracdo sem aviso prévio. As Unicas garantias para produtos
e servicos da HP estdo definidas nas declaraces de garantia expressas que acompanham os respetivos produtos e servicos. Nada do aqui apresentado devera
ser interpretado como constitui¢do de garantia adicional. A HP n&o é responsavel por omissdes nem erros técnicos ou editoriais aqui apresentados. Adobe e
Acrobat séo marcas comerciais da Adobe Systems Incorporated. Google, Chrome e Chromium s&o marcas comerciais da Google Inc. Microsoft e Windows sao
marcas comerciais registadas da Microsoft Corporation nos E.U.A. e/ou noutros paises.
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