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1. Ausgangslage

Cherry SmartCard Produkte werden weltweit zum Lesen und Schreiben von Chipkarten eingesetzt. Mit
der entsprechenden Applikations- bzw. Anwendersoftware kdnnen Sie die Produkte z.B. fur folgende
Aufgaben einsetzen:

- Bezahlen im Internet (Internet Payment)

- Digitale Signatur

- Public Key Infrastructure (PKI, digitale Signatur auf Firmenebene oder firmenubergreifend)
- E-Commerce

- Homebanking

- Zugriffsberechtigung (Access Control)

- Datenverschliisselung

- eftc.

Als Klasse 2 Leser unterstitzen Cherry Chipkartenterminals die sichere PIN Eingabe und bestimmte
Varianten erfiilllen dartber hinaus auch die strengen Anforderungen des Signaturgesetzes (SigG) und der
Signaturverordnung (SigV).
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2. Generelles

Um mit Chipkartenterminals arbeiten zu kdnnen ist eine zuséatzliche Anwendersoftware nétig. Darunter ist
jegliche Art von Programmen zu verstehen, welche auf das Chipkartenterminal zugreifen und die Daten
der Chipkarte einlesen und weiterverarbeiten.

Cherry versteht sich als Hardware-Hersteller und liefert ausschlieR3lich die zum Betrieb und Test der
Installation notwendige Unterstiitzung zum Produkt, nicht aber die Anwendersoftware.

Die notwendigen Treiber werden durch das ,Cherry SmartCard Setup” installiert. Damit wird das
Chipkartenterminal fur das Betriebssystem verfligbar und somit fiir Anwendersoftware zuganglich.

Das vorliegende Dokument beschreibt die Installation der Cherry Security Produkte.
Alle Informationen basieren auf dem ,,Cherry SmartCard Setup* ab Version 3.2. Build 02.

2.1. Unterstutzte Produkte

- SmartBoard G83-6610

- SmartBoard G83-6644

- SmartBoard G83-6744

- SmartBoard G83-6675

- SmartTerminal ST-1210
- SmartTerminal ST-1044
- SmartTerminal ST-1275
- SmartTerminal ST-2000
- MKT+ Terminal ST-2052
- FingerTIP ID Board G83-14xxx
- SmartReader SR-4044

- SmartReader SR-5044

- MultiBoard V2 G81-8040

2.2. Setup-Inhalt

- PC/SC Gerétetreiber

- CT-API Service Provider (fur die sichere PIN-Eingabe unter CT-API)
- Secure Service Provider (fur die sichere PIN-Eingabe unter PC/SC)
- HBCI-Unterstltzung

- Dokumentation

- Programmierbeispiele in VC und VB

- PC/SC Diagnose Tool

- Firmware Check Tool
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3. Installation der Software

3.1. Quelle

Laden Sie das ,,Cherry SmartCard Setup” von der Cherry Homepage herunter:

http://support.cherry.de > Downloads

3.2. Setup installieren

Installationsstart: (Doppel-)Klick auf Datei ,CherrySmartCard-Setup_xx_DE.msi “:
Folgen Sie der Bildschirmausgabe:

i# Cherry SmartCard Package ¥3.2 Build 2 Setup

Cherry SmartCard Package V3.2
Build 2

wwaw. cherry. de
mw.cherv‘yc arp.cam

Beenden Sie zundchst alle Windows-Programme, bevor Sie
diezes Installationsprogramm ausfiihren.

Klicker Sie auf ‘Abbrechen’, um das Installationsprogramm zu
verlaszen, und beenden Sie dann alle anderen laufeniden
Anwendungen. Klicken Sie auf "Weiter', um die Installation
fortzusetzer.

WARNUNG: Diese Anwendung ist durch Urheberrecht und
internationale Yereinbarungen geschiitzt,

Unberechtigte Reproduktion ader nicht autonisierter Yertrieb
dieser Anwendung wird gerichtlich verfolgt und kann zu
erheblichen Strafen fuibren und Schadenersatzforderungen zur
Folge haben.

| wiiter > | [Abbrechen

Der Lizenzvertrag muss akzeptiert werden:
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& Cherry SmartCard Package V3.2 Build 2 Setup

Lizenzvertrag

U fortfatn i den unten

Lizenzvertrag fir "Cherry-Software” 5
Wichtiger Hinweis:

Mit der Installation dieser Software erklaren Sie sich mit den unten aufgefiihrten
Lizenzbestimmungen einverstanden. Lesen Sie daher bitte den nachfolgenden

Text aufimerksam durch. Wenn Sie mit den Vertragshestimmungen nicht
einverstanden sind, diirfen Sie die Software nicht installieren oder mizen.

1. Lizenzgewahrung

1.1 Wir, die ZF Friedrichshafen AG, Electronic Systems, Auerhach f Opf, die die
Software in ihrem Produktsegment, Computer Input Devices", entwickelt hat,

gewdhren lhnen an der mitgelieferten Software und dem mit gelieferten
Renutrerhandbnch rinnnentnritliches nicht ansschliriliches 7eitlich B

(#)iich akzeptiere den Lizenzvertrag!

() Ich akzeptiere den Lizenzvertrag nicht,
“Wize Installation ‘wizard(r]

[Zu_r'u'cksetzen ] [ < Zuriick, " wieiter » _] [Abbrechen ]

& Cherry SmartCard Package V3.2 Build 2 Setup

Funktionen auswahlen

: die zu instalierenden Funktionen :

gyl Funktionsbeschreibung:

Security Pack age IFD Handler, SmartCard Base Kompanenten
CT-API Unterstiitzung

HECI Unterstiitzung

PCASC Diagnosetoal
3] Dokumentation Dieze Funktion wird auf der lokalen Festplatte

inztalliert.
Dieze Funktion erfordert 11MB auf [hrer
Festplatte,

Aktueller Speicherart:

Durchsuchen
C:\ProgrammetCherm :J

Wize Installation Wizard(r]

Da;entréigerkosten] [ Zuriicksetzen ] [ < Zurlick, H ‘wieiter > ] [ Abbrechen ]

i& Cherry SmartCard Package V3.2 Build 2 Setup

Syztem zum Installieren der Anwendung bereit

Daz ‘Security Package' [mit dem Dialog fur die sichere Pin-Eingabe] wurde zur Installation auzgawahit,

Geben Sie die Sprache fiir den Dialog "Sichere PIN-Eingabe™ an: Deutsch w

Sie haben die CT-API Unterstiitzung aktiviert. Soliten Sie nach der Installation des
Setups weitere Cherry USB SmartCard-Leser an das System anschliessen,
starten Sie bitte den CT-API Kenfigurator. Sie kdnnen mit dem CT-API Kenfigurator
eine Zuordnung des PC/SC-Lesers zu einem CT-API Port vernehmen. Sie finden
den CT-API Konfigurator im Start-Menue unter Programme [ Cherry CTAPI
Konfigurator.

“wize |nstallation Wizard(r]

< Zuriick || wieiter> [Abbrechen
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i Cherry SmartCard Package V3.2 Build 2 Setup

Verfugbare Schnittstellen Fur Cherry SmartCard Leser

lker

1) CT-AFI ServiceFProvider

Dateiname: ctoym.dl
Installation: C:A\WINDOWS systerm32hctoym. dl

2] CT-SecurePIN Entry APl [PCSC 2.0)

Dateinarme: spechypczc20.dil
Installation; C:WWINDOW S svstem32\spechyposc20.dil

3) PCSC 2.0
(ber PCSC Ressourcenmanager

Wise Installation ‘Wizard®

< Zuriick [} Weiter> | [Abbrechen]

i& Cherry SmartCard Package V3.2 Build 2 Setup E|E||Z|

lten Funktionen werden

Aktualisieren des Systems I(i

Kaopieren von heuen D ateien. ..
Datei: ChyCTApSp.diifYerzeichnis: C:AWIND OWShepsterm32AIG.. . 991344

wize [nztallation ‘wizard(r]

& Cherry SmartCard Package V3.2 Build 2 Setup

"Cherry SmartCard Package
V3.2 Build 2" wurde erfolgreich
e, iy installiert.

www.cherryoaorp,.com

Klicken Sie auf 'Fertigstellen, um diese Installation zu beenden.
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3.3. Eintrage im Windows © Startmenii
START > Alle Programme > Cherry SmartCard

Eintrage in der Programmliste nach der Installation:

. Cherry SmartCard
%% Cherry CT-API Konfigurator
% CT-API Supportunterstitzung
, Doekumentaticn
¥ FWcheck
¥» PCSC Diagnose Tool

@ Setup

Cherry CT-API Konfigurator

Damit kénnen den PC/SC Chipkartenterminals CT-API Ports zugeordnet werden. Im Regelfall ist hier
keine Anpassung erforderlich. Manuelle Anderung ist nur erforderlich bei Betrieb mehrerer
Chipkartenterminals an einem System. Beim Konfigurator werden aus Windows Sicherheitsgriinden
Administrative Benutzerrechte benoétigt.

CT-API Supportunterstitzung
Im Fehlerfall kann hiermit die Kommunikation mit dem Chipkartenterminal protokolliert werden, um die
erstellte Datei an den Cherry Support zu senden.

Dokumentation
Informationen fir Software-Entwickler, Programmierbeispiele und HBCI Informationen.

FWcheck

Firmware Checker fur die am System gefundenen PC/SC Chipkartenterminals. Zeigt bei Cherry
Chipkartenterminals an, ob der Leser mit einer zertifizierten Firmware ausgestattet ist (u.a. erforderlich fur
die Qualifizierte Elektronische Signatur).

PCSC Diagnosetool
Zum Testen der Installation. Zeigt PC/SC Chipkartenterminals an und pruft den Zugriff auf die Karte.

Setup
Zum Andern, Reparieren und Entfernen der installierten Software
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4. Installation der Hardware

4.1. Produkt an den Rechner anschlief3en

Stecken Sie den USB-Stecker des Produkts in die USB-Buchse des Rechners.
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5. Installation testen

5.1. Diagnosetool

Klicken Sie auf START > Alle Programme > Cherry SmartCard > PCSC Diagnose Tool

Resource Manager

Status;

Angeschlossene Leser

Chery SmartBoard =44 0

SmartBoard #2440

CHERRY ¥
Aktualizieren | Logfile erstellen| Sprache | Schliefen |

Das PCSC Diagnose Tool zeigt bei Wahl von "Allgemein" (s. Bild oben) die vom Betriebssystem
erkannten Leser und den Status des Resource Manager:

Resource Manager

Statusz: 0OK

/ Das Chipkartenterminal ist korrekt installiert und funktionsfahig,
wenn oben rechts der Status ,OK" (grin unterlegt) u nd der
angeschlossene Leser in der linken Liste angezeigt wird.

In diesem Fall sollte das Terminal auch von einer Anwendersoftware gefunden und
eingebunden werden kdénnen!

Seite 11/25




Cherry SmartCard Produkte
Installation und Test

Karte lesen testen:

Markieren Sie den erkannten Chipkartenleser.
Stecken Sie eine Karte in den Leser.

T R T ==

Lezer wahlen: Cheny SmartBoard #2440

Q Statuz Karte gesteckt
- 1.04.00.00

Firmware Yersion:

Allgemein

EMV Wersion: nicht verfiigbar

ATR

3B F2180002C1 0431 FE 58 C803 74

Dretails:

Eigenschaft Wert

T aktfrequenz [MHz) 3

Konvention direkt

Fratok.oll T=1

[TA1] Teiler F vz

[T&1] Ubertragungsfaktor O 12

[T&1) Oberragungarate [Bitds] 96774

[TAT] Wwork etu [s/Bit) 1.033333e-005
[TB1)1WFF Yersorgung nicht erfarderlich
[TC1) 2uzatzliche Schutzzeit M 2 work ety

Aktualizieren | Logfile erstellen Sprache Schliefen

Es wird versucht die Karte zu lesen.

Im Erfolgsfall zeigt das Tool den ATR (Answer To Reset) der Karte und weitere Eigenschaften an (s. Bild
oben). Somit kann auch auf die Karte selbst zugegriffen und sie gelesen werden.

Im Falle einer Fehlfunktion kann Giber den Button "Logfile erstellen" die Kommunikation mit dem Leser
protokolliert werden (s. Bild).
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Leger wahlen:

=

Allgemein

Chery SmartBoard =x=44 0

Status;
Firrnware Wersion:

EMV Wersion:

~ATH

K.arte gesteckt

1.04.00.00

nicht verfiighar

[retails:

3BF2180002C1 0431 FES3CE08 74

Eigenzchaft

T aktfrequenz [MHz]
K.anvention

Frotakall

[TA1] Teiler F

[T&1] Ubertragungsfaktor D
[T&1]) Obertragungsrate [Bit/s)
[TAT] whork etu [=/Bit]
[TB1]WFP Wersorgung

Wwiert

3

direkt

=l

ave

2

96774
1.033333e-005
nicht erforderlich

[TC1] Zuzatzliche Schutzzeit W 2 wark ety

Aktualizieren ¥ Logfile erstellen Sprache Schliefen

Es wird eine Datei erzeugt, welche Sie bitte nach Ricksprache an den Cherry Support
(support@cherry.de) einsenden.

~| e & v E

Mame ‘ Anderungsdatum
AttributeCertificates 17.10.2011 15:36
@ Eigene Bilder 18.11.2009 09:26
1811.2009 09:26
18.11.2009 09:26
21102011 13:26
1710.2011 15:15

Speichem ‘ =| Eigene Dokumente

Dateiordner
Dateicrdner
(@ Eigene Musik Dateiordner
(2} Eigene Videas Dateiordner
SmartCards

VerificationProtecels

Dateiordner

Dateiordner

i ;
Abbrechen

Dateiname: |F‘CSC_Diagnose.Iog

Dateityp: | Logile {*log)
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6. Einbindung in Anwendersoftware

Im einfachsten Fall wird das Chipkartenterminal von der Anwendersoftware automatisch als
Chipkartenleser erkannt und Sie werden aufgefordert dies zu bestéatigen.

Sollte dies nicht der Fall sein, existiert in der von Ihnen verwendeten Anwendung evtl. ein
"Chipkartenleser-Setup" oder zumindest die Auswahl der "Chipkartenleser Eigenschaften”. Wéhlen Sie
dort das entsprechende Cherry Produkt. Weitere Details zur Einbindung, entnehmen Sie bitte der
Dokumentation der Anwendung.

Das Cherry Chipkartenterminal kann von Ihrer Anwendungssoftware grundsatzlich auf zwei
unterschiedliche Wege bzw. Standards angesprochen werden: PC/SC oder CT-API

6.1. PC/SC

Der PC/SC Standard wird von aktuellen Windows® Betriebssystemen unterstiitzt. Sofern Ihre
Anwendungssoftware PC/SC -fahig ist, sollte der Leser automatisch erkannt werden.

Angezeigte Namen (Beispiele):
ST-1044 SmartTerminal XX44
ST-2000 SmartTerminal ST-2xxx
G83-6644 SmartBoard XX44
G83-6744 SmartBoard XX44

6.2. CT-API

Cherry installiert durch das Setup auch einen sogenannten "CT-API Service Provider" (eine Datei mit
Endung .dll).

Erkennt Thre Anwendung den Leser auch Giber CT-API nicht, prifen Sie ob sie evtl. die direkte Eingabe
eines Pfads zu einer CT-API Datei ermdglicht. Es ist folgender Pfad zur CT-API DLL Datei manuell
einzutragen:

Betriebssystem Standard Pfad Anmerkung
Windows 32 bit c:\windows\system32\ctcym.dll Es kénnen optional auch die Dateien
,ChyCTAPISP.dII" bzw. ,CTChyCTAPISP.dII*

verwendet werden (Abwartskompatibilitat).

Windows 64 bit c:\windows\syswow64\ctcym.dll CT-API fur 32bit Anwendungen
c:\windows\system32\ctcym64.dl| CT-API fur 64bit Anwendungen
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6.3. Homebanking

Im Regelfall wird ihr Cherry Chipkartenleser wahrend der Kontoeinrichtung automatisch erkannt.
Definieren Sie ihn, sofern moglich, als Standardleser. Die Einrichtung ist damit abgeschlossen.

Eine manuelle Einrichtung ist i.d.R. nur dann notwe  ndig, wenn ihr
- Chipkartenleser NICHT automatisch erkannt wurde

6.3.1. StarMoney
Waéhlen Sie im Start > Alle Programme > StarMoney > Chipkartenleser-Setup
Typ des Kartenlesers: "CT-API" wahlen

"Manuell Einrichten..." > "Weiter".

Chipkartenleser Informationen:

Hersteller: Geben Sie einen Herstellernamen ein: z.B. ,,Cherry*

Typbezeichnung: Geben Sie den Kartenlesernamen ein: z.B. ,SmartBoard xx44"

DLL-Name: Geben Sie den entsprechenden Pfad ein (It. der Liste oben)

Port: Port 1 (nur ein Kartenleser). Sind mehrere Chipkartenleser angeschlossen, dann
den im Cherry "CT-API Konfigurator" eingestellten Port verwenden.

PIN-Modus: Zur Aktivierung der Sicheren PIN Eingabe auf "2" stellen. Soll die PIN am

Standard Keyboard eingegeben werden, dann Modus auf ,,0" stellen.

rK.E.'r?“]éSEf Einﬁchten,- —’E 3’ EE ’

Bigenschaften des Kartenlesers

Hersteller |Chern.r

|
Typbezeichnung |Smart Board xocdd |
|

DLL-Mame |C AWindows \SysWOWES \ctoym. dil

Bl-Leser [ Durchsuchen ...
i 4

PIN-Modus B -$—

Das Bild zeigt die Konfiguration in einem Windows® 64-Bit Betriebssystem.

Bestatigen Sie die Einrichtung des Kartenterminals mit "Weiter".
Der eingerichtete Chipkartenleser erscheint nun in der Liste:
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[Diie folgenden Kartenleser sind auf lhrem Rechner
ingtalliert und eingerichtet:

Als Standard definieren | Eigenschaften. .

Manuell Enrichten... J Entfemen...

- Standard Kartenleser
Chemy SmartBoard xocd4

Dieser Kartenleser wird von lhrem System als Standard
angenommen.

Version 6.0 (32-Bt), (c) 2011 Star Finanz GmbH

Beenden

Bestatigen Sie die Einrichtung des Kartenterminals mit "Als Standard definieren".
Die Einrichtung ist damit abgeschlossen.

6.3.2. WISO Mein Geld /Quicken

Wabhlen Sie Start > Programme > WISO Mein Geld xxxx > Dienstprogramme > Kartenleser
einrichten. Und im darauf folgenden Dialog ,Automatische Erkennung".

Sollte der korrekte Leser nicht angezeigt werden, wahlen Sie ihn speziell aus der Liste aus.

Acministator fr Homeb

Chipkartenieser

Vforhandene Chipkartenleser

| (PC/SC): Cherry GmbH SmartTerminal ST-2xo0c 0

| Automatisch erkennen ]| Chipkartenleser hinzufigen...

Cherry GmbH SmartTerminal ST-Zoox O
[¥] Die Eingabe der PN soll am Kartenleser erfolgen (Klasse 2).
[ Dieser Leser soll immer vorausgewdhit sein.

Jetzt testen

Schiiefsen

Seite 16/25




Cherry SmartCard Produkte
Installation und Test

Optional kann der Leser auch tber den Button ,Chipkartenleser hinzufiigen ...“ manuell mit als CT-
API Leser eingerichtet werden. Geben Sie in diesem Fall die entsprechende CT-API dll aus der Liste
It. Punkt 6.2 (Seite 14) an.

Die "Sichere PIN-Eingabe" aktivieren, sofern Ihr Cherry Produkt und die Anwendung diese Funktion
unterstutzt.

Nach erfolgreichem Test schlie3en Sie den Dialog.

| Mr_rjin@_tmtofﬁr ; -_ neb

Chipkartenieser

Vorhandene Chipkartenleser

| (PC/SC): Cherry GmbH SmartTerminal 5T-2xo0c 0

| Automatisch erkennen | | Chipkartenleser hinzufigen...

Cherry GmbH SmariTerminal ST-Zwoox 0
w‘ Die Eingabe der PIN soll am Kartenlezer erfolgen (Klasss 2).
[7] Dieser Lezer soll immer vorausgewéhit sein.

| Jetzt testen J

v Es wurde ein Chipkartenleser am gewéhtten Anschluss gefunden.
v Die Chipkarte wurde erfelgreich erkannt.

v Sichere PIN-Eingabe (Klasse 2} wird unterstitzt.

| Schiiefien

6.4. Qualifizierte Elektronische Signatur

Grundlage der Qualifizierten Elektronischen Signatur  nach ist die Verwendung eines Bestatigten
Chipkartenlesers (Common Criteria EAL 3+ zertifiziert) mit Unterstiitzung der Sicheren PIN Eingabe , wie
z.B.:

- SmartTerminal ST-2000UCZ

- SmartTerminal ST-2000UCZ-R
- MKT+ Terminal ST-2052UGZ

- SmartBoard G83-6744LUZxx-x

Alle Chipkartenleser sind bei der Bundesnetzagentur gelistet. Dort finden sie auch bestatigte Chipkarten
(= sichere Signaturerstellungseinheit) und bestéatigte Anwenderprogramme.
Link: http://www.bundesnetzagentur.de/cin_1912/DE/Sachgebiete/QES/QES node.html
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6.4.1. ZKA-Sig-API

Die ZKA-Sig-API bedient eine Schnittstelle der deutschen Kreditwirtschaft zur Nutzung der
elektronischen Signatur. Sie dient dazu, Anwendungen die Signaturkartenfunktionen Uber eine
einfache Programmierschnittstelle zur Verfligung zu stellen, sodass Anwendungen basierend auf der
ZKA-SIG-API entwickelt werden kdnnen, ohne dass technische Details des SECCOS-
Betriebssystems beziehungsweise der Chipkartenapplikation bekannt sein missen. Sollte lhre
Software zusétzlich explizit eine entsprechende Unterstiitzung bendtigen, installieren Sie die ZKA-
Sig-API . Sie ist nur fir das Cherry SmartTerminal ST-2000 verfugbar.

PC des Benutzers

Amwvendungen

Sanstige API
(z.B. PKCS#11, MS CryptoAPl)

ZKA-SIG-API

Ansteverung KT (z.B. PC/SC)

Kundernterminal . n n H
DEDEDO

Download unter http://support.cherry.de/ > Downloads
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7. Spezielle Asnwendungsfalle

7.1. Mehrere USB Chipkartenleser an einem Rechner

Im Fall, dass nach Installation des Cherry SmartCard Setups weitere Cherry USB Chipkartenleser
angeschlossen werden, starten Sie bitte den ,Cherry CT-API Konfigurator" (Start > Alle Programme >
Cherry SmartCard).

Ordnen Sie jedem PC/SC Leser einen Port zu, d.h. vergeben Sie fortlaufende Port-Nummern.

%) Cherry CT-API Konfigura
Datei Optionen  Info

Geratezuordnung

Port Gerdtename Verbindungsstatus Verbindungstyp

1 Cherry GmbH SmartTerminal ST-2xx 0 Online PC/SC
2 Cherry SmartBoard Xx44 0 Online PC/SC

Port: bermehmer ==

Info: Cherry SmartBoard XX44 0

Aktualisieren |

7] LAN-Gerate anzeigen

Lok |
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8. Fehlerbehebung

8.1. Setup bricht wahrend der Installation ab

Uberprifen Sie, ob Sie mit Administrator-Rechten angemeldet sind.

Testen Sie die neueste Software. Evtl. ist eine neuere Version im Cherry Download-Bereich verflgbar
(http://support.cherry.de > Downloads)

Sollte der Fehler weiterhin bestehen, kontaktieren Sie den Cherry Support unter support@cherry.de

8.2. Cherry PCSC Diagnosetool erkennt den Leser nic  ht

8.2.1. Version der installierten Cherry Software pr  tfen

Aufruf des Setups:
START > Programme > Cherry SmartCard > Setup
Die blaue Uberschrift des Setup-Fensters zeigt die Version.

Bitte verwenden Sie immer die neueste Software. Evtl. ist neuere Version im Cherry Download-
Bereich verfugbar (http://support.cherry.de > Downloads)

8.2.2. Eintrage im Geratemanager prifen

Aufruf des Geratemanagers:
START > Ausfiihren > Eingabe ,devmgmt.msc” (ochne Anf Uhrungszeichen)

Eingabe-Taste betétigen.

Windows 32/64 Bit:
Sie finden die erkannten Lesegerate unter ,Smartcard-Leser” (s. Bild).
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|| Datei Aktion Ansicht 2
|e=® D H= &
413 TC0231

JE Anschidsse (COM & LPT)
» iy Audio-, Video- und Gamecontroller

- M Computer
-l:‘g.':‘ Diskettenlaufwerkcontroller
L} DVD/CD-ROM-Laufwerke
b --'J,,J Eingabegerdte (Human Interface Devices)
- B Grafikkarte
g IDE ATA/ATAPI-Controller
: g Laufwerke

b }3 Mause und andere Zeigegerite
- B Monitore
¥ Metzwerkadapter
' 3 Prozessoren
b <[4 Sicherheitsgerate
- Jj Smartcard-Leser
% SmartBoard X344
| SmartTerminal 5T-2w
‘M Systemgerdte
- 22 Tastaturen
B Tragbare Gerate
' ' USE-Controller

8.2.3.  Aktive Dienste prifen

Aufruf der Computerverwaltung:

START > Ausfiihren > Eingabe ,compmgmt.msc” (ohne An fuhrungszeichen)

Eingabe-Taste betétigen.

Erweitern Sie den Eintrag ,Dienste und Anwendungen” durch Doppelklick auf das + Zeichen.

Wahlen ,Dienste” > Eintrag ,SmartCard".
e In der Spalte ,Status” sollte ,,Gestartet" stehen.
« In der Spalte ,Autostarttyp” sollte ,Automatisch” stehen.

Windows 32/64 Bit:
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= Computerverwaltung

&';g Datei  Akbion  Ansicht  Fenster 2 _—._IﬁJJ
& |E® B 2 m o

B} Computerverwaltung (Lokal) 1| tame Beschreibung Statiss Bukostarttyp Anmelden als ~
m Sxystem. _ _ %RPC-Locator Verwalket die Datenbank fiir den RPC-... Manuell Metzwerkdienst
[@] Ereignisanzeige %Sekundare Anmeldung Ermiéglicht das Starten von Prozessen ... Gestartet Automatisch Lokales System

Freigegebene Ordner || Btaserver Unterstiitzt Datei-, Drucker- und Name...  Gestartet Aukomatisch Lokales System
; II::::fni:::lotioelioﬁll;duﬁrdu\?v?;z g%Ser\u’iceLayer Manuel Lokales System
5& Gerate-Manager e"&Shtallhan:lwanaxarknannung ?eigt Meldungen fir AutoPlay-Hardwar,.. Gestartet Automatisch Lokales System
\S Datenspeicher s%Sicherheitscenter Uberwacht Systemsicherheitseinstellun, .. Automatisch Lokales System
wWechselmedien g%Sicherheitsk;\:unten\u'erwa\tung Speichert Sicherheitsinformationen for .. Geskartet Aukomatisch Lokales System
Defragmentisrung %Sitzungs-Manager fir Remotedesktophilfe  Werwaltet und dberwacht die Remaoteu, .. Manuel Lokales System
Datentragerverwaltung
=] :ﬁ Dienste und Anwendungen %SSDP-Suchdienst Aktiviert die Ermittlung von UPRP-Ge Gestartet TManuel Lokaler Dienst
: Dienste 5%Systemenaignisbenachrichtigung Werfolgt Systemereignisse wie Window..,  Gestartet Automatisch Lokales System
% WMI-Steuerung g%SystemwiecltarherstBllungst:lienst Fithrt Systemwiederherstelungsfunkkio...  Gestartet Automatisch Lokales System
[ g Indexdienst %Taskplaner Erméglicht einem Benutzer, automatisc,,,  Gestartet Autamatisch Lokales System
s%TCP,I’IP-NetBIOS-HiIFsprogramm Erméglicht die Unterstitzung vorn NetE...  Gestartet Automatisch Lokaler Dienst
s%Telefonie Bietet Telefonie-API-Unterstitzung (T...  Gestartet Maruel Lokales System
%Telnet Erméiglicht einem Remotebenutzer, sich... Deaktiviert Lokales System
s’%Terminah:lienste Erméglicht: mehreren Benutzern das He,.,  Gestartet Manuel Lokales System
%Treibererweiterungen fir Windows-Yerw,.. Unterstitzt Systemverwaltunginformat, .. Manuel Lokales System
s%Uberwachung verteilker Yerknipfungen (... H&lk Yerknipfungen Fir NTFS-Dateien ... Gestartet Automatisch Lokales System
g%universeller Plug & Play-Geratehost Erméglicht es, den Computer als Host f... Manuel Lokaler Dienst
I: L o o e s s . g e s B s s s masoio u Lellemioo e

Stehen die Eintrage nicht so wie oben angegeben, gehen Sie wie folgt vor:

Doppelklicken Sie auf ,SmartCard".
Es werden die Eigenschaften dieses Dienstes angezeigt (s. Bild).

Eigenschaften von Smartcard (Lokaler

Allgemein | snmelden | Wiederherstellen | &bhangigheiten |

Dienztname: SCardSwr

Anzeigenarme; [Smartzard

Beschisiburig: Wermaltet den Zugriff auf Smartcards, die von A
5 \diesem Computer gelesen werden. Wenn dieser 2

Pfad zur EXE-Datei:

CAWIMNDOMWSYSystem325 S CardS vr. exe

Starttyp: | &utomatizch v

b anuell
. Deakliviert
Dienztstatus: TTEETAIET

Sie kohnen die Startparameter angeben, die libermonimen werden zollen,
wenn der Dienst von hier aus gestartet wird,

ok | [ Abbrechen
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Wabhlen Sie nun unter ,Starttyp“ den Eintrag ,,Automatisch®.
Sollte der Dienst nicht gestartet sein klicken Sie unter ,Dienststatus” zusatzlich auf ,Starten”.

Evtl. ist noch ein Neustart des Rechners notwendig.
Das Cherry PCSC Diagnosetool sollte nun den Leser erkennen.

Anmerkung: Bei Zugriff auf das Chipkartenterminal via Windows® Remote Desktop (RDP) stellen Sie
bitte sicher, dass das Gerat ,SmartCard' in der Remotesitzung verwendet wird (aktivieren Sie in der
Remotedesktopverbindung unter Lokale Ressourcen > Weitere... > Smartcards).

Analog dazu verfahren Sie fir Citrix.
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9. Supportinformationen erstellen

Treten wahrend des Betriebs Uber CT-API Fehler auf kann die Kommunikation mit dem Leser protokolliert
werden.
Aufzeichnung:

Wahlen Sie
Start > Programme > Cherry SmartCard > CT-API Suppo  rtunterstiitzung

Aktivieren Sie das Feld ,in Datei schreiben“ und wahlen Sie einen Ablageort fiir die .log Datei aus.

 Supportunterstitzung
Aufzeichnungen

I~ an lokalen Debugger aktivieren

¥ in Datei schreiben; Cila

Supportinformationen

Beim Erstellen der Supportinformationen werden
- die Konfigurationsdateien
- die Log-Datei

in ein Archiv kopiert um diese an support@cherry.de zu
SRR Erstellen

Ok | Abbrechen |

Bestatigen und Schlie3en Sie die Einstellungen mit dem Button ,,OK".

Versuchen Sie nun den Fehler nachzustellen.

Nachdem der Fehler aufgetreten ist fahren Sie wie folgt fort:
Offnen Sie erneut das Tool ,CT-API Supportunterstiitzung* und betatigen den Button ,Erstellen*.

Wabhlen Sie im darauf erscheinenden Dialog einen Ablageort fur die verpackten Supportinformationen
und bestéatigen dies mit dem Button ,Speichern®.
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Speichern uhter
Speicher in LogFile - £ BB
= Name = Anderungsdatum Typ
e Es wurden keine Suchergebnisse gefunden
Zuletat besucht i '
Desktop
Bblictheken
Computer
w
Netzwerk
l i = 3
Diateiname ic‘tcwnsupport zip j Speichem |
Dateityp: ‘)\n:hiv {"zip) j Abbrechen

Es werden die Cherry Konfigurationsfiles und das aufgezeichnete .log File in ein .zip Paket gespeichert.

Senden Sie diese erstellte .zip Datei nach Riicksprache an den Cherry Support (support@cherry.de),
damit eine Analyse des Fehlers durchgefihrt werden kann.

De-aktivieren Sie wieder im Tool ,,CT-API Supportunterstitzung” das Feld ,in Datei schreiben®.

Weitere Informationen zu lhrem Produkt erhalten Sie im Internet unter

http://www.cherry.de/

Ihr Cherry Support Team

ZF Friedrichshafen AG — Electronic Systems
Cherrystrasse, 91275 Auerbach, Deutschland/Germany
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