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Nastaveni pocCitaCe

1 Pripojte napajeci adaptér a stisknéte tlaCitko napajeni.

@l POZNAMKA: Kvli Gspofe energie miiZe baterie prejit do Gsporného rezimu.

2 Dokonc&ete nastaveni systému Windows.
Postupujte podle pokynl na obrazovce a dokoncete nastaveni. Pri nastavovani spole¢nost Dell doporucuije:

Pripojit se k siti kvlli aktualizacim systému Windows.

®| POZNAMKA: Pokud se pripojujete k zabezpe&ené bezdratové siti, zadejte po vyzvani heslo pro pristup
k bezdratové siti.

Jestlize jste pripojeni k internetu, prihlaste se nebo vytvorte Ucet Microsoft. Nejste-li pripojeni k internetu, vytvorte si UCet offline.
Na obrazovce Support and Protection (Podpora a ochrana) zadejte kontaktni tdaje.
3 Vyhledejte a vyuzijte aplikace Dell z nabidky Start v systému Windows — doporuceno.

Tabulka 1. Vyhledani aplikaci Dell

Aplikace Dell Podrobnosti

VJ Registrace produktu Dell

Zaregistrujte svdj pocita¢ u spolecnosti Dell.

2

Nastroj Dell Help & Support

o1

Nastaveni pocCitace
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Aplikace Dell

Podrobnosti

<,
3

Vytvorte jednotku pro obnoveni systému Windows.

0]

v systému Windows objevit.

Pristup k ndpovédé a podporFe pro vas poditac.

SupportAssist

Proaktivné kontroluje stav hardwaru a softwaru systému.

@ | POZNAMKA: Zaruku miiZete obnovit nebo upgradovat
kliknutim na datum konce zaruky v nastroji
SupportAssist.

Aplikace Dell Update

Aktualizuje poc&itac pomoci kritickych zéplat a ddleZitych oviadact
zarizenli, jakmile jsou k dispozici.

Sluzba Dell Digital Delivery

Stahujte softwarové aplikace v&etné zakoupenych, avSak pfedem
nenainstalovanych programd.

POZNAMKA: Doporuéuje se vytvofit jednotku pro obnovent, s niZ Ize vyfesit potiZe a problémy, které se mohou

Vice informaci naleznete v ¢lanku Vytvoreni jednotky USB pro obnoveni systému Windows.
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Vytvorte jednotku USB pro obnoveni systému
Windows

Vytvorte jednotku pro obnoveni, s niz Ize vyresit potize a problémy, které se mohou v systému Windows objevit. K vytvoreni jednotky pro
obnoveni je potfeba prazdny disk USB s kapacitou nejméné 16 GB.

©) | POZNAMKA: Dokon&eni procesu miZe trvat aZ hodinu.

®

POZNAMKA: Nasledujici kroky se mohou liSit podle verze nainstalovaného systému Windows. Nejnové;jSi pokyny naleznete na
strance Podpory spole&nosti Microsoft .

1 Pripojte jednotku USB k pocitadi.
2 Ve vyhledavacim poli systému Windows vloZte Obnoveni.
3 Ve vysledcich vyhledavani kliknéte na Vytvofit jednotku pro obnoveni systému.
Zobrazi se okno Rizenf uZivatelskych G&ta.
4 Pokragujte kliknutim na tlacitko Ano.
Zobrazi se okno Jednotka pro obnoveni.
5  Zvolte Zalohovat systémové soubory na jednotku pro obnoveni a kliknéte na Dalsi.
6  Zvolte Jednotka USB flash a kliknéte na Dalsi.
Objevi se zprava, Zze vSechna data na jednotce USB flash budou smazéana.
7 Kliknéte na moznost Create (Vytvorit).
Kliknéte na tlacitko Finish (Dokoncit).

Vice informaci o opakované instalaci systému Windows pomoci jednotky USB pro obnoveni naleznete v ¢asti Odstrariovani problémd v
servisnim manudlu k vaSemu produktu na strance www.dell.com/support/manuals.


https://support.microsoft.com
https://www.dell.com/support/manuals

Témata:

Zobrazeni displeje

Pohled zleva

Pohled zprava

Pohled na opérku pro dlarn
Pohled zdola

Klavesové zkratky

Zobrazeni displeje

Digitalni mikrofon
3 Kamera

5 Digitalni mikrofon

6

Zaverka SafeView
Kontrolka stavu kamery

Displej

Prehled Sasi
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Indikator aktivity

Pohled zleva

1

3

Port konektoru napjent

USB 3.1 1. generace

Pohled zprava

—_

N o N

2

Port USB 3.1 2. generace (USB typu C) s portem
DisplayPort/ Thunderbolt (volitelné)

Ctetka Sipovych karet (volitelna)

Ctedka karet microSD
Port USB 3.1 1. generace
Port HDMI

Slot pro klinovy bezpecnostni zamek

12 3 14

5 6

4
6

7

Port nahlavni soupravy / mikrofonu
Port USB 3.1 1. generace s technologii PowerShare

Sitovy port



Pohled na opérku pro dlan

1
2
5 4 3
1 Tlacitko napajeni s volitelnou Cteckou otiskd prst 2 Klavesnice
3 Ctedka otisk(l prstdl (volitelng) 4 Dotykové podlozka

Trackstick (voliteln&)

10 Prehled Sasi



Pohled zdola

1 Tepelny vétraci otvor 2 Servisni Stitek

3 Reproduktory

Klavesové zkratky
®

POZNAMKA: Znaky na klavesnici se mohou li§it v zavislosti na jeji jazykové konfiguraci. Klavesy, které se pouZivaji pro klavesové
zkratky, zUstavaji stejné pro vSechny jazykové konfigurace.

Tabulka 2. Seznam klavesovych zkratek

Klavesy Popis

Fn + Esc Zapnout/vypnout zdmek klavesy Fn
Fn + F1 Ztlumit zvuk

Fn+F2 Snizit hlasitost

Fn+ F3 Zvysit hlasitost

Fn+ F4 Ztlumeni mikrofonu

Prehled Sasi



Klavesy Popis

Fn+F5 Zapnuti/vypnuti podsviceni klavesnice
Fn + F6 Snizit jas

Fn+ F7 Zvysit jas

Fn+F8 Prepnout na externi displej

Fn + F10 Vytisknout obrazovku

Fn + F11 Zagatek radku

Fn+12 Konec radku

Fn + Ctrl Otevrit nabidku aplikace



Technické udaje

® POZNAMKA: Nabidka se li§i podle regionu. Nasleduijici specifikace obsahuji pouze informace, které musi byt s po&itaem dodany
dle zakona. Chcete-li si predist dalSi informace o konfiguraci po¢itaCe, oteviete v systému Windows Napovédu a podporu a zvolte
mozZnost zobrazit informace o pocitadi.

Systémoveé informace

Tabulka 3. Systémové informace

Funkce

Technické Gdaje

Cipova sada

Sitka datové sbérnice
Flash EPROM (pamét)
Sbérnice PCle

Frekvence externi sbérnice

Processor

Integrovano v procesoru
64 bitl

16/32 MB

Podporuje az Gen3

Az 8 GT/s

® | NOTE: Poéty procesort nejsou méritkem vykonu. Dostupnost procesori se miize ménit a li§it podle regionu ¢i zemé.

Table 4. Processor specifications

Typ

Grafika UMA

Discrete Graphics

8th Gen Intel Core i7-8665U
processor (8 MB cache, 4 core
count/8 threads, 1.9 GHz to
4.8 GHz, 15 W TDP, vPro)

8th Gen Intel Core i5-8365U
processor (6 MB cache, 4 core
count/8 threads, 1.6 GHz to 4.1
GHz, 15 W TDP, vPro)

8th Gen Intel Core i5-8265U
processor (6 MB cache, 4 core
count/8 threads, 1.6 GHz to
3.9 GHz, 15 W TDP)

8th Gen Intel Core i3-8145U
processor (4 MB cache, 2 core
count/4 threads, 2.1 GHz to
3.9 GHz, 15 W TDP)

Intel UHD Graphics 620

Intel UHD Graphics 620

Intel UHD Graphics 620

Intel UHD Graphics 620

AMD Radeon 540X

AMD Radeon 540X

AMD Radeon 540X

NA



Pamét

Tabulka 5. Specifikace paméti

Funkce

Technické Gdaje

Minimalni konfigurace paméti
Maximalni konfigurace paméti

Pocet slotd

Maximalni podporovana pamét na slot

Varianty paméti

4GB
32 GB
2x slot SoDIMM

16 GB

4GB (1x4GB)
8 GB (2 x 4 GB)
8 GB (1x 8 GB)
16 GB (2 x 8 GB)
16 GB (1x 16 GB)
32GB (2% 16 GB)

Typ Dvoukanalova pamé&t DDR4
Rychlost Pamét SDRAM 2 666 MHz bez korekce ECC pracuje s procesory
Intel 8. generace na frekvenci 2 400 MHz
Skladovaci
Tabulka 6. Parametry UloZisté
Typ Maly format Rozhrani Kapacita
Disk SSD PCle Disk SSD M.2 2230 PCle generace 3 x 2 NVMe, az Az 512 GB
32 Gb/s
Disk SSD PCle Disk SSD M.2 2280 PCle generace 3x4 NVMe, az AZ1TB
32 Gb/s
Disk SATA SSD Disk SSD M.2 2280 SATA, tfida 20 Az 512 GB
Disk SSD PCle SED Disk SSD M.2 2280 SED PCle Az 512 GB
Pevny disk 2,5 palct SATA

Konektory na zakladni desce

Tabulka 7. Konektory na zakladni desce

Funkce

Technickeé Udaje

Az 1TB, 5400 ot./min
Az 1TB, 7 200 ot./min

Konektory M.2

Jeden konektor M.2 2230 Key-E
Jeden konektor M.2 2280 Key-E



Funkce

Technickeé Gdaje

Ctecka pamétovych karet

Tabulka 8. Specifikace &te¢ky pamétovych karet

Funkce

Jeden konektor M.2 3042 Key-B

Technickeé Udaje

Typ

Podporované karty

Audio

Tabulka 9. Parametry zvuku

Z4suvka pro kartu MicroSD

Slot na &te¢ku &ipovych karet (volitelng)

Cte&ka Gipovych karet (volitelna)
MicroSD

Technické ldaje

Pfevod stereofonniho signalu
Typ
Reproduktory

Rozhrani

Interni zesilovac reproduktor(
Externi ovladani hlasitosti

Vykon reproduktor(:

Mikrofon

Realtek ALC3204 s technologii Waves MaxxAudio Pro
24bitovy digitalné-analogovy a analogove-digitalni prevodnik
HD Audio

Dva

Internt:
Intel HDA (zvuk s vysokym rozlisenim)
Externt:
7kanélovy vystup prostrednictvim portu HDMI
Digitalni mikrofonni vstup na modulu kamery
Konektor pro nahlavni soupravu (stereofonni sluchéatka /
mikrofonni vstup)
Soucésti zarizeni ALC3204 (trida D 2 W)
Klavesové zkratky ovladani médif
Prémérny: 2 W

Maximalni: 2,5 W

Digitalni mikrofony



Graficka karta

Tabulka 10. Specifikace grafické karty

Zévislost
procesoru

Radi& Typ

Typ grafické
pameéti

Podpora externiho
displeje

Kapacita

Intel UHD UMA

Graphics 620 Procesor

Intel Core
i7-8665U
(vPro)

Procesor
Intel Core
i5-8365U

Procesor
Intel Core
i5-8265U
Procesor

Intel Core
i3-8145U

AMD Radeon Samostatna

540X

Neni k dispozici

Kamera

Tabulka 11. Specifikace kamery

Funkce

Integrovany

GDDR5

Sdilené Port HDMI 1.4b
systémova

pamét

24 Hz

2GB - -

Technické Gdaje

Typ kamery
InfraCervena kamera

Rozliseni

Diagonalni zobrazovaci Uhel

Typ snimace

Barevna kamera HD s pevnym zaostfenim
6mm infraCervena kamera (volitelng)

Fotografie: RozliSeni HD (1280 x 720)

Video: Rozliseni HD (1280 x 720) pfi 30 snimcich/s

Infratervena kamera: 87 stupridi

Barevna kamera: 78,6 stupridi

Snimaci technologie CMOS

® | POZNAMKA: Kamera RBG + IR je vyuZivana pouze aplikaci Windows Hello a jiné aplikace ji nemohou pouZivat.

Komunikace

Tabulka 12. Specifikace pripojeni

Funkce

Technické Gdaje

Sitovy adaptér

Integrovany adaptér Connection 1219-LM/1219-V
10/100/1 000 Mb/s Ethernet (RJ-45)

Maximalni rozlideni

4096 x 2 304,



Mobilni Sirokopasmové pripojeni

Tabulka 13. Mobilni Sirokopasmové pripojeni

Technickeé Udaje

Intel XMM 7360 Global LTE-Advanced
Bezdratové pripojeni

Tabulka 14. Specifikace bezdratového pfipojeni

Technické ldaje

Dvoupasmovy bezdratovy adaptér Intel Wireless 9560 (802.11ac) 2 x 2 + Bluetooth 5.0
Bezdratovy adaptér Qualcomm QCAB1x4A 802.11ac, dvoupasmovy (2x2) + Bluetooth 4.2

Intel Wi-Fi 6 AX200 2 x 2 1ax 160 MHz + Bluetooth 5.0 (volitelng)

Porty a konektory

Tabulka 15. Porty a konektory

Funkce

Technické Gdaje

Ctetka pamétovych karet

Ctetka karet SIM

USB

Security (Zabezpeceni)
Audio
Grafika

Sitovy adaptér
Displej

Tabulka 16. Parametry obrazovky

Funkce

Jedna &tecka karet microSD

Jeden slot pro kartu microSIM

Tri porty USB 3.1 1. generace (typ A)
Jeden port USB typu C 3.1 2. generace s portem DisplayPort/
Thunderbolt 3 (volitelng)

Slot pro bezpecnostni zamek Noble Wedge

Jeden port nahlavni soupravy (kombinace sluchatek a mikrofonu)

Jeden port HDMI 1.4b (podpora rozliseni az 4k, 30 Hz)

RJ-45, 10/100/1 000, s indikatorem LED

Technickeé Udaje

Typ

15,6 palct HD (1 366 x 768), antireflexni (16 : 9), WLED,
nedotykovy, 220 nitd

15,6 palcti Sirokotihly s rozlisenim FHD (1920 x 1 080),
antireflexni (16:9), WLED, nedotykovy, 220 nit(



Funkce Technickeé Gdaje

15,6 palct Sirokotihly s rozlisenim FHD (1920 x 1 080),
vestavény dotykovy displej, 220 nitl (volitelng)

Vyska (aktivni plocha)
Sitka (aktivni plocha)
Uhlopfigka

Pixely na palec (PPI)
Kontrastni pomér

Osvétleni/jas (obvyklé)
Obnovovaci frekvence

Vodorovny pozorovaci thel (minimalni)
Svisly pozorovaci Uhel (minimainf)

Spotreba energie (maximalni)

Klavesnice

Tabulka 17. Specifikace klavesnice

Funkce

193,6 mm (7,622 palce)
344,2 mm (13,551 palce)
394,91 mm (15,55 palce)

100

141 (volitelng)

500 : 1 (typ.)

700 : 1 (typ.) (voliteing)

220 nitl

60 Hz

+ 40 stupridl (HD)

+ 80 stupnidl (FHD) (volitelng)

nahore/dole = 10/30 stupnit (HD)

+ 80 stupriti (FHD) (volitelng)

42 W

6,2 W (volitelng)

Technické Gdaje

Pocet klaves

Velikost

Podsvicena klavesnice

RozvrZzeni

102 (USA a Kanada)
103 (Velka Britanie)
106 (Japonsko)

PIn& velikost

Rozte¢ klaves X = 18,6 mm (0,73 palce)
Roztec klaves Y = 19,05 mm (0,75 palce)

Volitelné (podsvicena a nepodsvicend)

QWERTY



Dotykova podlozka

Tabulka 18. Specifikace dotykové podlozZky

Funkce Technické Gdaje
Rozliseni 1221 x 661
Rozméry

Sitka: 101,7 mm (4,00 palce)
Vyska: 55,2 mm (2,17 palce)

Vicedotykové ovladani Podporuje vicedotykoveé ovladani 5 prsty

(D | POZNAMKA: Vice informaci o gestech dotykové podlozky
pro systém Windows 10 naleznete v ¢lanku 4027871 ve
znalostni databazi Microsoft na adrese
support.microsoft.com.

Ctecka otisk prstil — volitelné

Tabulka 19. Specifikace &tecky otiskl prstd

Funkce Technické ldaje

Typ Ctecka otisk(l prstl ve vypinadi

Ctecka otisk(l prst(l na opérce pro dlari

Snimaci technologie Kapacitni
Rozlieni snimace 363 ppi

508 DPI
Plocha snimace Prmér: 10 mm

12,8 mm x 18 mm

Operacni systém

Tabulka 20. Operacni systém

Funkce Technickeé Udaje

Podporované operacni systémy Windows 10 Home (64bitové verze)

Windows 10 Professional (64bitovy)
Ubuntu 18.04 LTS (64bitovy)



Baterie

Tabulka 21. Baterie

Funkce Technické tdaje
Typ S¢lankova lithium-iontova baterie S¢lankova lithium-iontova baterie 4¢lankova lithium-iontova baterie
(42 Wh), nabijeni ExpressCharge (51 Wh), nabijeni ExpressCharge (68 Wh), nabijeni ExpressCharge
Rozméry Sitka 959 mm Sitka 959 mm Sitka 959 mm
(3,78 palce) (3,78 palce) (3,78 palce)
Hloubka Hloubka Hloubka
181 mm 181 mm 233 mm
Vyska (713 palce) Vyska (713 palce) Vyska (9,17 palce)
7,05 mm 7,05 mm 705 mm
(0,28 palce) (0,28 palce) (0,28 palce)
Hmotnost 200 g (0,44 liber) 250 g (0,55 liber) 340 g (0,75 liber)
(maximalni)
Napéti 1,40V ss. 1,40V ss. 76V ss.
Zivotnost 300 cykld vybiti/nabiti 300 cykIa vybiti/nabiti 300 cykll vybiti/nabiti (standardni
provedeni)
1000 cykld vybiti/nabiti (s dlouhou
Zivotnosti)
Doba nabijent, Standard Charge 0 °Caz50°C:  Standard Charge 0°©°Caz50°C:  Standard Charge 0 °CaZ 50 °C:
kdyZ je poCitac (b&Zné nabijen’) 4 hodiny (b&Zné nabijen’) 4 hodiny (b&Zné nabijeni) 4 hodiny

vypnut (priblizng)
Express Charge 0 °Caz 15 °C: Express Charge 0 °Caz 15 °C: Express Charge 0 °Caz15 °C:

4 hodiny 4 hodiny 4 hodiny
16-45 ©C: 16-45 °C: 16-45 °C:
2 hodiny 2 hodiny 2 hodiny
46 °C az 50 °C: 46 °C az 50 °C: 46 °C az 50 °C:
3 hodiny 3 hodiny 3 hodiny
Doba provozu Z4visi na provoznich podminkach a pri - Zavisi na provoznich podminkéch a pfi  Zavisi na provoznich podminkach a pri

podminkach mimoradné narocnych na podminkach mimoradné narocnych na podminkach mimoradné narocnych na
napéjeni mlze byt vyrazné zkrdcena.  napéajeni mize byt vyrazné zkracena. napajeni miZe byt vyrazné zkracena.

Teplotni rozsah: Nabijeni: 0 °C az 50 °C, 32 °F az Nabijeni: 0 °C az 50 °C (32 °F az Nabijeni: 0 ©C az 50 ©C, 32 °F az

provozni 122 °F 122 °F) 122 °F
Vybijeni: 0 °C az 60 °C, 32 °F az Vybijeni: -20 ©C az 60 °C (-40 °F az  Vybijeni: 0 °C az 60 °C, 32 °F az
139 OF 139 °F) 139 °F

Teplotni rozsah: -20°C az 60°C (-4°F az 140°F) -20°C az 60 °C (-40 °F az 140 °F)  -20°C az 60°C (-4°F az 140°F)

skladovaci

Knofiikovéa baterie  CR-2032 CR-2032 CR-2032



Napajeci adaptér

Tabulka 22. Specifikace napéjeciho adaptéru

Funkce Technické Udaje

Typ ES 65 W E590 W
Vstupni napéti 100 az 240 V stf. 100 az 240 V stt.
Vstupni proud (max.) 15A 16 A

Velikost adaptéru Rozméry Rozméry

Valcovy typ

Hmotnost

Vstupni frekvence
Vystupni proud

Jmenovité vystupni napéti
Teplotni rozsah (provozni)

Teplotni rozsah (neprovozni)

V palcich: 0,87 x 2,60 x 417

V mm: 22 x 66 x 106
74 mm

0,23 kg (0,51 libry)
50 az 60 Hz

3,34 A (trvaly)

195V ss.

0 ©°Caz40 °C (32 °F az 104 °F)

-40 ©C az 70 °C (-40 °F az 158 °F)

V palcich: 0,87 x 2,60 x 512

V mm: 22 x 66 x 130

74 mm

0,32 kg (0,70 libry)

50 az 60 Hz

4,62 A (stejnosm.)

19,5V ss.

0 °C az 40 °C (32 °F az 104 °F)

-40 ©C az 70 °C (-40 °F az 158 °F)

Parametry snimace a ovladacich prvku

Tabulka 23. Parametry snimace a ovladacich prvk

Technické Gdaje

1. Snimac¢ volného padu na zakladni desce

2. Snima¢ Hallova jevu

Rozmeéry a hmotnost

Tabulka 24. Rozméry a hmotnost

Funkce Technickeé Udaje

VySka Vpredu: 20,06 mm (0,79 palce)
Vzadu: 22 mm (0,86 palce)

Sitka 3591 mm (14,1 palce)

Hloubka 236,25 mm (9,3 palce)



Funkce

Technickeé Gdaje

Hmotnost

Okoli pocitaCe

1,82 kg (4,03 Ib)

Uroveii zne&isténi vzduchu: G1 podle ustanoveni normy ISA-S71.04-1985

Tabulka 25. Okoli poc&itace

Provozni

Skladovaci

Teplotni rozsah

Relativni vihkost (maximalni)

(D | POZNAMKA: Maximalni teplota
rosného bodu = 26 °C

Vibrace (maximalni) 0,26 GRMS

Raz (maximalni) 105G T

Nadmorska vyska (maximalni)

0 °C az 35 °C (32 °F az 95 °F)

10 az 80% (nekondenzuijici)

15,2 a% 3048 m (~50 a2 10 000 stop)

-40 az 65 °C (40 az 149 °F)

0 az 95 % (nekondenzuijici)

(D | POZNAMKA: Maximalni teplota
rosného bodu = 33°C

137 GRMS
40 G*

-15,2 a7 10 668 m (-50 az 35 000 stop)

* MéfFené pfi pouziti ndhodného spektra vibraci, které simuluje prostredi uzivatele.

T Mérené pomoci 2ms pllsinového pulzu, kdyz je pevny disk aktivni.

T Méfeno pomoci 2ms pulsu s polovicéni sinusoidou v dobé, kdy byla hlava pevného disku v zaparkované poloze.

Security (Zabezpeceni)

Tabulka 26. Security (Zabezpec&eni)

Funkce

Technické ldaje

Modul TPM (Trusted Platform Module) 2.0
Firmware TPM

Podpora funkce Windows Hello

Zamek kabelu

Klavesnice Dell se CteCkou Cipovych karet

Certifikace FIPS 140-2 pro modul TPM

Pokrocilé ovérfovani ControlVault 3 s certifikaci FIPS 140-2 Grovné 3

Pouze ¢tecka otiskl prstd

Kontaktni ¢tecka Cipovych karet a ovéreni ControlVault 3

Integrovany na zékladni desce
Volitelné

Ano, volitelna Ctecka otiskd prstd na vypinadi

Volitelna infraervena kamera

Zamek Noble

Volitelné

Ano

Ano, pro &tecku otiskl prstd, Cipové karty a technologie CSC/NFC

Dotykové Ctecka otiskl prstl ve vypinadi, provdzana s ovérenim
ControlVault 3

Certifikace FIPS 201 / SIPR pro ¢tecku Cipovych karet



Moznosti zabezpecCeni — kontaktni CteCka Cipovych
karet

Tabulka 27. Kontaktni étecka Eipovych karet

Titul Popis Ctetka Cipovych karet Dell ControlVault 3
Podpora karet ISO 7816-3 tFidy A Ctecka s moznosti naditani Cipovych karet Ano
s 5V napajenim
Podpora karet ISO 7816-3 tfidy B Ctecka s moznosti naditani Cipovych karet Ano
s 3V napajenim
Podpora karet ISO 7816-3 tfidy C Ctecka s moznosti naditani Cipovych karet Ano
s 1,8V napajenim
Soulad s normou ISO 7816-1 Specifikace &teCky Ano
Soulad s normou ISO 7816-2 Specifikace fyzickych parametrl ¢tecky Ano

Cipovych karet (velikost, poloha
pripojovacich bodl atd.)

Podpora T=0 Karty podporuji pfenos na Urovni znakd. Ano
Podpora T=1 Karty podporuiji pfenos na Urovni bloka. Ano
Soulad s predpisem EMVCo Soulad s normou EMVCo (pro elektronické  Ano

platebni standardy) pro Cipové karty dle
informaci na strankach www.emvco.com

Certifikace EMVCo Formalni certifikace na zékladé norem pro Ano
Cipové karty EMVCO
Rozhrani operaéniho systému PC/SC Specifikace osobniho pocitace / Cipovée Ano

karty pro integraci hardwarovych &tecek do
prostiedi osobnich po&itacd

Soulad ovladace CCID Podpora bézného ovladace pro zafizeni Ano
Integrated Circuit Card Interface pro
ovladace na Urovni operacniho systému

Certifikace pro systém Windows Zafizeni certifikovano pomoci Microsoft Ano
WHCK

Soulad s certifikaci FIPS 201 (PIV/HSPD-12)  Zafizeni vyhovuje pozadavkdm certifikace Ano
prostrednictvim GSA FIPS 201/ PIV / HSPD-12.



Moznosti zabezpecCeni — bezkontaktni CteCka

Cipovych karet

Tabulka 28. Bezkontaktni Etecka Eipovych karet

Titul

Popis

Bezkontaktni ¢tecka Cipovych karet Dell
ControlVault 3 s technologii NFC

Podpora karet Felica

Podpora karet Prox (Proximity) (125 kHz)

Podpora karet ISO 14443 typu A

Podpora karet ISO 14443 typu B

ISO/IEC 21481

ISO/IEC 18092

Podpora karet ISO 15693

Podpora stitktl NFC

Rezim ¢tecky NFC

Rezim zapisovace NFC

Rezim NFC Peer-to-Peer

Soulad s predpisem EMVCo

Certifikace EMVCo

Rozhrani opera¢niho systému NFC Proximity

Rozhrani opera¢niho systému PC/SC

Soulad ovladace CCID

Ctecka a software podporuijici bezkontaktni
karty Felica

Ctecka a software podporuijici bezkontaktni
karty Prox / Proximity / 125 kHz

Ctecka a software podporuijici bezkontaktni
karty ISO 14443 typu A

Ctecka a software podporuijici bezkontaktni
karty ISO 14443 typu B

Ctecka a software podporuijici bezkontaktni
karty a tokeny vyhovujici norméam ISO/
IEC 21481

Ctecka a software podporuijici bezkontaktni
karty a tokeny vyhovujici norméam ISO/
IEC 21481

Ctecka a software podporuijici bezkontaktni
karty ISO 15693

Podpora ¢teni a zpracovani informaci ze
§titk( vyhovuijicich technologii NFC

Podpora pro rezim ¢te¢ky NFC definovany
dle féra

Podpora pro rezim zapisovace NFC
definovany dle féra

Podpora pro rezim NFC Peer-to-Peer
definovany dle féra

Soulad s normou EMVCO pro &ipové karty
dle informaci na strankach www.emvco.com

Formalni certifikace na zakladé norem pro
Cipové karty EMVCO

Vycisluje zafizeni NFP (Near Field
Proximity), aby je mohl pouzivat operacni
systém

Specifikace osobniho pocitace / Cipové
karty pro integraci hardwarovych Ctecek do
prostredi osobnich pocitacd

Podpora bézného ovladace pro zafizeni
Integrated Circuit Card Interface pro
ovladace na Urovni operacniho systému

Ano

Ne

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano



Titul

Popis Bezkontaktni ¢tecka Cipovych karet Dell
ControlVault 3 s technologii NFC

Certifikace pro systém Windows

Podpora softwaru Dell ControlVault

Zarizeni certifikovano pomoci Microsoft Ano
WHCK
Zaftizeni se pripojuje k technologii Dell Ano

ControlVault kvili pouzivani a zpracovani

® | POZNAMKA: 125kHz bezkontaktni karty nejsou podporované.

Tabulka 29. Podporované karty

Vyrobce Karta Podporovano
HID jCOP readertest3 A karta (14443a) Ano
1430 port 1L
DESFire D8H
iClass (starsi)
iClass SEOS
NXP/Mifare Karty Mifare DESFire 8K White PVC Ano
Karty Mifare Classic 1K White PVC
Karta NXP Mifare Classic S50 ISO
G&D idOnDemand - SCE3.2 144K Ano
SCEB.0 FIPS 80K Dual + 1K Mifare
SCEB.0 nonFIPS 80K Dual + 1K Mifare
SCEB.0 FIPS 144K Dual + 1K Mifare
SCEB.0 nonFIPS 144K Dual + 1K Mifare
SCE70 FIPS 144K
Oberthur idOnDemand - OCS5.2 80K Ano

Karta ID-One Cosmo 64 RSA D Vb4 T=0

Zabezpecovaci software

Tabulka 30. Parametry zabezpec¢ovaciho softwaru

Technické Gdaje

Sada Dell Client Command Suite

Voliteln& software spolecnosti Dell pro zabezpeceni a spravu dat

Dell Endpoint Security Suite Enterprise
Dell Data Guardian

Dell Encryption Enterprise

Dell Encryption Personal

Dell Threat Defense

MozyPro nebo MozyEnterprise

RSA NetWitness Endpoint



Technickeé Gdaje

RSA SecurlD Access
Disk ONE se softwarem VMware Workspace
Viditelnost a fizeni koncového bodu systémem Absolute



Software

Tato kapitola podrobné popisuje podporované operacni systémy, spolecné s pokyny pro instalaci ovladact.

Stazeni ovladacu systému

1
2
3

© 00 N O o N

Zapnéte notebook.
Prejdéte na web Dell.com/support.

Kliknéte na moznost Product Support (Podpora k produktu), zadejte vyrobni ¢islo notebooku a kliknéte na moznost Submit
(Odeslat).

®

POZNAMKA: Pokud vyrobnf &islo neméte k dispozici, pouzijte funkci automatického rozpoznani nebo ruéné vyhledeijte
model notebooku.

Kliknéte na polozku Drivers and Downloads (Ovladace a poloZky ke staZeni).

Vyberte opera¢ni systém nainstalovany v notebooku.

Prejdéte na strance doll a vyberte ovladac, ktery chcete nainstalovat.

Kliknéte na moznost Download File (Stahnout soubor) a stdhnéte ovladac pro sv(j notebook.
Po dokonceni stahovéani prejdéte do slozky, do které jste ulozili soubor ovladace.

Dvakrét kliknéte na ikonu souboru ovladace a postupuijte podle pokynd na obrazovce.



Konfigurace systému

Pokud nejste odbornym uzivatelem pocitace, nastaveni konfiguraéniho programu BIOS neméiite. Nékteré zmény
by mohly zpisobit nespravnou funkci poéitace.

® POZNAMKA: NeZ za&nete pouZivat konfigura&ni program systému BIOS, doporu&uje se zapsat si informace z obrazovek tohoto

programu pro pozdéjsi potrebu.

Konfiguracni program BIOS pouzijte, kdyz chcete:

ziskat informace o hardwaru nainstalovaném v pocitaci, napfiklad o mnozstvi paméti RAM a velikosti pevného disku,

zmeénit informace o konfiguraci systému,

nastavit nebo zménit uzivatelské moznosti, napriklad heslo uzivatele, typ nainstalovaného pevného disku a zapnuti nebo vypnuti
zé&kladnich zafizeni.

Témata:

Spoustéci nabidka

Navigacni klavesy

Funkce Boot Sequence

Moznosti nastroje System setup (Nastaveni systému)
Aktualizace systému BIOS ve Windows

Systémové heslo a heslo pro nastaveni

Spoustéci nabidka

V okamziku, kdy se zobrazi logo Dell, stisknéte klavesu F12, &imz spustite jednorazovou spoustéci nabidku se seznamem spoustécich
zarizeni pro tento systém. Tato nabidka obsahuje také diagnostiku a moznosti nastaveni systému BIOS. Zafizeni uvedena ve spoustéci
nabidce zéaviseji na spustitelnych zafizenich v systému. Tato nabidka je uzite€néa pro spousténi do konkrétniho zafizeni nebo spusténi
diagnostiky systému. PouZziti spoustéci nabidky neméni poradi spousténi ulozené v systému BIOS.

MozZnosti jsou nasledujici:

UEFI Boot (Spousténi UEFI):
—  Windows Boot Manager

Other Options (DalSi moznosti):

— BIOS Setup (Nastaveni systému BIOS)

— BIOS Flash Update (Aktualizace Flash systému BIOS)

— Diagnostika

— Change Boot Mode Settings (Zménit nastaveni rezimu zavadéni)

Navigacni klavesy
®

POZNAMKA: V pripadé vétsiny moZnosti nastaveni systému se provedené zmény zaznamenaji, ale pouZiji se aZ po restartu
pocitace.

Klavesy Navigace

Sipka nahoru Prechod na predchozi pole.



Klavesy Navigace

Sipka dolti Prechod na dalsi pole.

Vstoupit Vybér hodnoty ve vybraném poli (je-li to mozné) nebo prechod na odkaz v poli.

Mezernik Rozbaleni a sbaleni rozeviraci nabidky (je-li to mozné).

Karta Prechod na dalsi specifickou oblast.

Esc Prechod na predchozi stranku, dokud se nezobrazi hlavni obrazovka. Stisknuti kldvesy Esc na hlavni obrazovce

zobrazi zpravu s pozadavkem o ulozeni veSkerych neuloZzenych zmén a restartuje systém.

Funkce Boot Sequence

Funkce Boot Sequence nabizi rychly a pohodiny zplsob, jak obejit poradi spousténi definované v konfiguraci systému a spustit systém
piimo z urCitého zafizeni (napr. optick4 jednotka nebo pevny disk). Béhem testu POST (Power-on Self Test), jakmile se zobrazi logo Dell,

miZete:

Otevrete nabidku System Setup (Konfigurace systému) stisknutim klavesy F2.

Otevrete jednorazovou nabidku zavadéni systému stisknutim klavesy F12.
Jednorazové nabidka zavadeni systému obsahuje zafizeni, ze kterych mizete spustit pocita€, a moznost diagnostiky. Moznosti nabidky
zavadeni jsou nasledujict:

Removable Drive (Vyjimatelny disk) (je-li k dispozici)
STXXXX Drive (Jednotka STXXXX)

®| POZNAMKA: XXX predstavuje &islo jednotky SATA.
Optical Drive (Opticka jednotka) (je-li k dispozici)
Pevny disk SATA (je-li k dispozici)
Diagnostika

@| POZNAMKA: Po vyb&ru moznosti Diagnostics (Diagnostika) se zobrazi obrazovka ePSA diagnostics (Diagnostika ePSA).

Na obrazovce s poradim zavadéni jsou k dispozici také moznosti pristupu na obrazovku nastroje Konfigurace systému.

Moznosti nastroje System setup (Nastaveni systému)

©) | POZNAMKA: V zavislosti na notebooku a nainstalovanych zafizenich nemusi byt nékteré z uvedenych poloZek k dispozici.

Obecné moznosti

Tabulka 31. Obecné

Moznost Popis

Systémové informace Zobrazi nasledujici informace:

System Information (Systémové informace): SlouZi k zobrazeni verze systému BIOS, vyrobniho
Cisla, inventarniho Cisla, Stitku majitele, data vyroby, data prevzeti do vlastnictvi a kodu
Express service code.

Memory Information (Pamétové informace): SlouZi k zobrazeni nainstalované paméti, dostupné
pameéti, rychlosti paméti, reZimu kanall paméti, technologie paméti, velikosti paméti DIMM A
a velikosti paméti DIMM B.

Informace o procesoru: Zobrazi typ procesoru, pocet jader, ID procesoru, aktuélni rychlost

hodin, minimalni rychlost hodin, maximalni rychlost hodin, mezipamé&t L2 procesoru,
mezipamé&t L3 procesoru, moZnost HT a 64bitovou technologii.

Device Information (Informace o zarfizeni): Slouzi k zobrazeni primarniho pevného disku,
jednotky M.2 PCle SSD-0, adresy LOM MAC, fadiCe videa, verze systému Video BIOS,



Moznost

Popis

Battery Information

Boot Sequence

UEFI Boot Path Security

Date/Time

videopaméti, typu panelu, nativniho rozliSeni, FadiGe zvuku, zafizeni Wi-Fi a zafizeni
s Bluetooth.

Zobrazi stav baterie a to, zda je pfipojen napajeci adaptér.

Umozruje urcit poradi, v jakém se pocitac pokusi najit operacni systém na zarizenich uvedenych
v seznamu.

Tato moznost umozfiuje fidit, zda systém béhem zavadéni pomoci cesty UEFI Boot Path z nabidky
spousténi F12 vyzve uzivatele k zadani hesla spravce.

Always, Except Internal HDD (Vzdy, kromé interniho pevného disku) — vychozi
Always, Except Internal HDD&PXE (Vzdy, kromé interniho pevného disku)
Always (Vzdy)

Never (Nikdy)

SlouZi ke zméné nastaveni data a ¢asu. Zmény systémového data a ¢asu se projevi okamzité.

Systémové informace

Tabulka 32. System Configuration (Konfigurace systému)

MozZnost

Popis

Integrated NIC

SATA Operation

Drives

Smart Reporting

Konfigurace USB

Slouzi ke konfiguraci integrovaného fadice LAN.

Disabled (Zakazéno) = Interni karta LAN je vypnuta a v operacnim systému neni viditelna.
Enabled (Povoleno) = Interni karta LAN je povolena.

Enabled w/PXE (Povoleno s PXE) = Interni karta LAN je povolena (se zavadénim PXE) (vychozi
nastavent).

Umozniuje konfigurovat operacni rezim integrovaného radice pevného disku.

Disabled (Zakazano): Radide SATA jsou skryty.
AHCI = SATA je konfigurovan pro rezim AHCI.

RAID ON (Pole RAID zapnuto) = Rozhrani SATA je nakonfigurovano na podporu rezimu RAID
(vybréno ve vychozim nastaveni).

Povoli i zakéZe razné integrované jednotky:
SATA-2 (povoleno ve vychozim nastaveni)

M.2 PCle SSD-0 (povoleno ve vychozim nastaveni)

Tato funkce Fidi, zda jsou chyby pevného disku tykajici se integrovanych jednotek hlaseny béhem
spousténi systému. Moznost Enable SMART Reporting (Povolit hlaSeni SMART) je ve vychozim
nastaveni zakazana.

Umozriuje povolit nebo zakazat integrovany fadi¢ USB pro polozky:

Enable USB Boot Support (Povolit podporu spousténi ze zafizeni USB)
Enable External USB Port (Povolit externi port USB)

VSechny moznosti jsou ve vychozim nastaveni povoleny.

Konfigurace adaptéru Thunderbolt Tato sekce umozriuje nakonfigurovat adaptér Thunderbolt.



Moznost

Popis

USB PowerShare

Audio

Keyboard lllumination

Keyboard Backlight Timeout on
AC

Keyboard Backlight Timeout on
Battery

Technologie Thunderbolt je ve vychozim nastaveni povolena.

Enable Thunderbolt Boot Support (Povolit podporu spousténi z adaptéru Thunderbolt) —
zakézano

No security (Zadné zabezpedeni) — zakazano

User configuration (UzZivatelska konfigurace) — ve vychozim nastaveni povoleno
Secure connect (Bezpecné pripojeni) — zakdzano

Display port and USB Only (Port Display a pouze USB) — zakazano

Tato moznost slouzi ke konfiguraci chovani funkce USB PowerShare.
Enable USB PowerShare (Povalit funkci USB PowerShare) — ve vychozim nastaveni zakdzano

Tato funkce umozriuje uzivatellm napéjet nebo nabijet externi zafizeni, jako jsou telefony nebo
prenosné hudebni pfehravace, pomoci energie v baterii prostrednictvim portu USB PowerShare
v notebooku, jenZ je v rezimu spanku.

UmoZzniuje povolit nebo zakéazat integrovany fadi¢ zvuku. Ve vychozim nastaveni je vybrana moznost
Enable Audio (Povolit zvuk).

Enable Microphone (Povolit mikrofon)
Enable Internal Speaker (Povolit interni reproduktor)

Obé mozZnosti jsou ve vychozim nastaveni vybrany.

Toto pole vam umoZfuje zvolit provozni rezim funkce podsvicent klavesnice. Uroveri jasu kldvesnice
Ize nastavit v rozmezi O % az 100 %. Moznosti jsou néasledujict:

Disabled (Neaktivni)
Dim (Tlumené)
Bright (Jasné) — ve vychozim nastaveni povoleno

Pri napgjeni z elektrické sité je podsviceni klavesnice po urcité dobé vypnuto. Na hlavni podsviceni
klavesnice to nema vliv. Pro podsviceni kldvesnice bude nadale mozné nastavit rizné Urovné jasu.
Nastaveni v tomto poli je uplatnéno, kdyz je povoleno podsviceni. Moznosti jsou nasledujici:

Os

10 sec (10 s) — ve vychozim nastaveni povoleno
15s

30s

1min

5 min

15 min

Never (Nikdy)

PFi napajeni z baterie je podsviceni klavesnice po urcité dobé vypnuto. Na hlavni podsviceni klavesnice
to nema Vliv. Pro podsviceni klavesnice bude nadéle mozné nastavit rdzné Urovné jasu. Nastaveni
v tomto poli je uplatnéno, kdyZ je povoleno podsviceni. Moznosti jsou nasledujici:

5s

10 sec (10 s) — ve vychozim nastaveni povoleno
s

30s

1T min

5 min

15 min

Never (Nikdy)



Moznost Popis

Unobtrusive Mode Enable Unobtrusive Mode (Povolit rezim neruseni, ve vychozim nastaveni zakézano)

Pokud je tato moznost povolena, stisknutim kldvesové zkratky Fn + Shift + B vypnete vSechna svétla
a zvuky systému.

Stisknutim klavesové zkratky Fn + Shift + B se obnovi bézny provoz.

Miscellaneous Devices Slouzi k povoleni ¢i zakazani nasledujicich zarizeni:

Enable Camera (Povolit kameru, ve vychozim nastaveni povolena)

Enable Hard Drive Free Fall Protection (Povolit ochranu pevného disku pfed volnym padem, ve
vychozim nastaveni povoleno)

Enable Secure Digital (SD) Card (Povolit kartu SD, ve vychozim nastaveni povoleno)
Secure Digital (SD) Card Boot
Secure Digital (SD) Card Read-Only-Mode (Karta SD v rezimu pouze ke Ctenf)

MAC Address Pass-Through System Unique MAC Address (ve vychozim nastaveni zakézano)

Integrated NIC 1 MAC Address (Integrovana adresa NIC 1 MAC)
Disabled (Neaktivni)

Funkce nahrazuje externi adresu NIC MAC v podporovaném doku nebo donglu zvolenou adresou
MAC ze systému. Vychozi moznosti je pouZit priichozi adresu MAC.

Grafika

MoZnost Popis

LCD Brightness Slouzi k nastaveni jasu displeje v zavislosti na zdroji napajeni — z baterie nebo ze sité. Jas LCD se nastavuje
nezavisle pro napéjeni z baterie a z napajeciho adaptéru. Nastavuje se posuvnikem.

® | POZNAMKA: Nastaveni grafické karty se zobrazi, pouze pokud je v systému nainstalovana graficka karta.

Security (Zabezpeceni)

Tabulka 33. Security (Zabezpeceni)

MozZnost Popis

Admin Password Slouzi k nastaveni, zméné a smazani hesla spravce.

System Password Umoznfuje nastavit, zmeénit ¢i smazat systémoveé heslo.

Internal HDD-2 Password Tato moznost umozfiuje nastavit, zménit nebo odstranit heslo interniho pevného disku systému.

Strong Password Zapne Ci vypne silna hesla pro systém.

Password Configuration Urcuje minimalni a maximalni pocet znakU pro heslo spravce a systémové heslo. Rozsah poc¢tu znakl
e daz 32.

Password Bypass Tato moznost umozfuje obejiti vyzev k zadani systémového (spoustéciho) hesla a hesla pro interni
pevny disk.

Disabled (Zakdzano) — Vzdy se zobrazi vyzva k zadani systémového hesla a hesla interniho
pevného disku. Tato moznost je ve vychozim nastaveni povolena.

Reboot Bypass (Obejit pfi restartu): Obejde vyzvy k zadéni hesla pfi restartu (restartu pfi
spusténém systému).



Moznost

Popis

Password Change

UEFI Capsule Firmware Updates

TPM 2.0 Security

Produkty Absolute

OROM Keyboard Access

Admin Setup Lockout

Master Password Lockout

SMM Security Mitigation

® POZNAMKA: Po zapnuti z vypnutého stavu (studeny start) systém vZdy zobrazi vyzvu
k zadani systémového hesla a hesel internich pevnych diskl. Systém si také vZdy vyZada
hesla jakychkoli pevnych diskl pfitomnych v pozicich pro moduly.

Tato volba urci, zda budou povoleny zmény hesel systému a pevnych diskd, jestlize bude nastaveno
heslo spravce.

Allow Non-Admin Password Changes (Povolit zmény hesla jiného typu nez spravce): Tato volba je
ve vychozim nastaveni povolena.

Tato moznost uréuje, zda jsou povoleny aktualizace systému BIOS prostiednictvim aktualizacnich
balick( kapsle UEFI. Tato moZnost je ve vychozim nastaveni vybrana. Zakazani této moznosti ma za
nasledek blokovani aktualizaci systému BIOS ze sluzeb, jako je Microsoft Windows Update nebo LVFS
(Linux Vendor Firmware Service).

SlouZi k ovlddani, zda je modul TPM (Trusted Platform Module) viditelny pro operacni systém.

TPM On (Modul TPM zapnut — vychozi)

Clear (Vymazat)

PPI Bypass for Enable Commands (Vynechani PPI pro povoleni prikaz()
PPI Bypass for Disable Commands (Vynechéni PPl pro zakazani piikaz()
PPI Bypass for Clear Commands (Obeijiti PPl pro mazaci prikazy)
Attestation Enable (Povolit atestaci — vychozi nastaveni)

Key Storage Enable (Povolit tlozisté klice — vychozi nastavent)
SHA-256 (vychozi nastavent)

Zvolte kteroukoli z moznosti:

Disabled (Neaktivni)
Enabled (Povoleno) — vychozi nastaveni

V tomto poli mizete povolit, zakazat nebo trvale zakazat rozhrani modulu BIOS v rdmci volitelné
sluzby Absolute Persistence Module spolecnosti Absolute Software.

Enabled (Povoleno) — Tato moznost je ve vychozim nastaveni vybrana.
Disabled (Neaktivni)
Permanently Disabled (Trvale vypnuto)

Tato moznost urCuje, zda mohou uZivatelé béhem spousténi prostfednictvim klavesovych zkratek
vstupovat na obrazovku konfigurace OROM (Option Read Only Memory).

Enabled (Povoleno) — vychozi nastaveni
Disabled (Neaktivni)
One Time Enable (Povolit jedenkrat)

Brani uzivatellm v pristupu k nastavenim, pokud je nastaveno heslo spravce. Tato volba neni ve
vychozim nastaveni nastavena.

UmozZniuje vypnout podporu hlavniho hesla. Pfedtim, neZ budete moci zménit nastaveni, je nutné
zrusit hesla pevného disku. Tato volba neni ve vychozim nastaveni nastavena.

UmozZniuje povolit nebo zakazat dodatecné ochrany proti omezeni bezpecnosti UEFI SMM. Tato volba
neni ve vychozim nastaveni nastavena.



Secure boot

Tabulka 34. Secure Boot (Bezpec¢né zavadéni)

MoZnost Popis

Secure Boot Enable Umoznuje povolit nebo zakézat funkci bezpecného spusténi.
Secure Boot Enable

Tato moznost neni vybrana.

Secure Boot Mode Umoznuje upravit chovani rezimu Secure Boot — zdali se maji vyhodnocovat nebo vynucovat
podpisy ovladace UEFI.

Deployed Mode (ReZzim nasazeni) (vychozi)
Rezim auditu

Expert key Management Umozriuje manipulovat s databazemi bezpecnostnich kli¢d pouze v pripadé, Ze je systém v rezimu
Custom Mode (Vlastni rezim). Moznost Enable Custom Mode (Povolit vlastni rezim) je ve
vychozim nastaveni zakdzana. Moznosti jsou nasledujicf:

PK (vychozi)
KEK

db

dbx

Pokud povolite rezim Custom Mode (Vlastni rezim), zobrazi se odpovidajici moznosti pro klice PK,
KEK, db a dbx. Moznosti jsou nasledujict:

Save to File (Ulozit do souboru) — UloZi kli¢ do uzivatelem zvoleného souboru.

Replace from File (Nahradit ze souboru) — Nahradi aktualni kii¢ kli¢em z uzivatelem zvoleného
souboru.

Append from File (Pripojit ze souboru) — PFida kii¢ do aktuélni databaze z uzivatelem
zvoleného souboru.

Delete (Odstranit) — Odstrani vybrany klic.
Reset All Keys (Resetovat vSechny klice) — Resetuje klice na vychozi nastaveni.
Delete All Keys (Odstranit vSechny kli€e) — Odstrani vSechny klice.

POZNAMKA: Pokud rezim Custom Mode (Vlastni rezim) zakaZete, véechny provedené
zmény se odstrani a obnovi se vychozi nastaveni kliéu.

®

Intel Software Guard Extensions

Tabulka 35. Intel Software Guard Extensions

MozZnost Popis

Intel SGX Enable Toto pole poskytuje zabezpecené prostredi pro béh kédu a ukladani
citlivych dat v kontextu hlavniho operacniho systému.

Kliknéte na jednu z nasledujicich moznosti:

Disabled (Neaktivni)
Enabled (Aktivni)



Moznost

Popis

Enclave Memory Size

Performance (Vykon)

Tabulka 36. Performance (Vykon)

MozZnost

Software controlled (Rizeno softwarové) — vychozi

Tato moznost nastavuje polozku SGX Enclave Reserve Memory
Size (Velikost rezervni paméti oblasti SGX).

Kliknéte na jednu z nasledujicich moznosti:

32 MB
64 MB
128 MB - vychozi

Popis

Multi Core Support

Intel SpeedStep
C-States Control

Intel TurboBoost

Hyper-Thread Control

Rizeni spotreby

MoZnost Popis

Toto pole urcuje, zda proces mlze vyuzit jedno jadro nebo vSechna
jadra. Vykon nékterych aplikaci se s dalSimi jadry zlepsi.

All (V8e) — vychozi
1
2
3

Slouzi k povoleni &i zakazéani rezimu Intel SpeedStep procesoru.
Enable Intel SpeedStep (Povolit funkci Intel SpeedStep)

Tato moznost je ve vychozim nastaveni povolena.

SlouZi k povoleni ¢i zakazani dalSich rezim( spanku procesoru.
C states (Stavy C)

Tato moznost je ve vychozim nastaveni povolena.

Slouzi k povoleni &i zakazani rezimu procesoru Intel TurboBoost.

Enable Intel TurboBoost (Povolit technologii Intel
TurboBoost)

Tato moznost je ve vychozim nastaveni povolena.

Slouzi k povoleni &i zakézani funkce HyperThreading v procesoru.

Disabled (Neaktivni)
Enabled (Povoleno) — vychozi

AC Behavior Slouzi k povoleni &i zakazani funkce automatického zapnuti pocitaCe, pokud je pripojen napéajeci adaptér.



Moznost

Enable Intel Speed
Shift Technology
(Povalit technologii
Intel Speed Shift)

Auto On Time

USB Wake Support

Wireless Radio
Control

Wake on LAN

Block Sleep

Peak Shift

Advanced Battery
Charge
Configuration

Primary Battery
Charge
Configuration

Popis

Vychozi nastaveni: Moznost Wake on AC (Zapnout pfi pFipojeni napajeciho adaptéru) neni vybrana.

Enable Intel Speed Shift Technology (Povolit technologii Intel Speed Shift)

Vychozi nastaveni: Enabled (Povoleno)

Slouzi k nastaveni Casu, kdy se pocita¢ automaticky zapne. Moznosti jsou nasledujici:

Disabled (Neaktivni)

Every Day (Kazdy den)
Weekdays (V pracovni dny)
Select Days (Vybrané dny)

Vychozi nastaveni: Disabled (Neaktivni)

Slouzi k povoleni funkce, kdy se po vioZeni zafizeni USB pocitaC probudi z rezimu spanku.

POZNAMKA: Tato funkce pracuje pouze v pfipadé, je-li pfipojen napajeci adaptér. Jestlize b&hem rezimu
spanku odeberete napajeci adaptér, konfigurace systému odpoji napajeni vSech porti USB za Gcelem
uspory energie baterie.

Enable USB Wake Support (Povolit podporu probuzeni pfes rozhrani USB)

Je-li povoleno, detekuje tato funkce pripojeni systému k pevné siti a nasledné vypne zvolené bezdratové radiové
moduly (WLAN, pripadngé WWAN).

Control WLAN Radio (Ovladani vysilate WLAN) — vypnuto

Slouzi k povoleni ¢i zakéazani funkce, kterd zapne pocitac, pokud je spustén pomoci signalu sité LAN.

Disabled (Neaktivni)
LAN Only (Pouze LAN)
LAN with PXE Boot (LAN se spusténim PXE)

Vychozi nastaveni: Disabled (Neaktivni)
Tato moznost slouzi k zablokovani pfechodu do rezimu spanku v prostfedi operacniho systému. PFi povoleni systém

neprejde do rezimu spanku.

Block Sleep (Blokovat rezim spanku) — zakazano
Tato moznost umozriuje omezit na minimum spotrebu energie napéjeciho adaptéru béhem energetické Spicky.
Povolite-li tuto moznost, bude pocitac napéjen z baterie i tehdy, kdy je pfipojen napéjeci adaptér.

Enable peak shift (Povolit funkci Peak Shift) — zakazano

Nastaven( limitu baterie (15 % az 100 %) — 15 % (ve vychozim nastaveni povoleno)

Tato mozZnost umoznuje maximalizovat stav baterie. Povolite-li tuto moznost, pocitaC pouzije po dobu, kdy
nepracujete, standardni nabijeci algoritmus pro zlepSeni stavu baterie.

Enable Advanced Battery Charge Mode (Povaolit pokrocily rezim nabijeni baterie) — zakazano

Slouzi k vybéru rezimu nabijeni baterie. MoZnosti jsou nasledujici:

Adaptive (Adaptivni) — ve vychozim nastaveni povoleno



Moznost

Popis
- Standard (Standardni) — UpIné nabiti baterie v béZném rezimu

ExpressCharge (Expresni nabijeni) — baterie mdZe byt nabijena za kratsi ¢as pomoci technologie pro rychlé
nabijeni spolec¢nosti Dell.

Primarily AC use (Primarné pouzivat napajeni ze sit&)
Custom (Vlastnf)

Pokud je zvoleno Custom Charge (Vlastni nabijeni), Ize také nakonfigurovat moznosti Custom Charge Start
(Spusteni viastniho nabijeni) a Custom Charge Stop (Konec vlastniho nabijen).

POZNAMKA: Vaechny rezimy nabijeni nemusi byt k dispozici pro véechny baterie. Chcete-li povolit tuto
moznost, zakaZte moznost Advanced Battery Charge Configuration (Pokrocila konfigurace nabijeni
baterie).

POST behavior

MoZnost
Adapter Warnings

Numlock Enable

Fn Lock Options

Fastboot

Extended BIOS
POST Time

Full Screen Log

Warnings and errors

Popis
Slouzi k povoleni €i zakazani nastaveni vystraznych zprav systému (BIOS), pokud pouzivate urcité typy napajecich
adaptérQ.

Vychozi nastaveni: Enable Adapter Warnings (Povolit vystrahy adaptéru)

Slouzi k povoleni moznosti Numlock po spusténi pocitace.

Enable Network (Povolit sit) Tato moZnost je ve vychozim nastaveni povolena.

Umozriuje, aby kombinace klaves Fn + Esc prepinala primarni chovani kldves F1-F12 mezi standardnimi
a sekundarnimi funkcemi. Pokud tuto moznost zakézete, nebude mozné dynamicky pfepinat primarni chovani
téchto klaves. Dostupné moznosti:

Fn Lock (zamek klavesy Fn) — ve vychozim nastaveni povoleno
Lock Mode Disable/Standard (Rezim zamku povolen / Standardni) — ve vychozim nastaveni povoleno
Lock Mode Enable/Secondary (Povolit rezim zam&eni / sekundarni)

Umozriuje urychlit proces spousténi vynechanim nékterych krokl kontroly kompatibility. Moznosti jsou nasledujici:
Minimal (Minimalni)
Thorough (Nejvyssi) — ve vychozim nastaveni povoleno
Auto (Automaticky)

UmoZznuje vytvorit prodlevu pred zavadénim systému navic. Moznosti jsou nasledujict:

0 seconds (0 sekund) — ve vychozim nastaveni povoleno
5 seconds (5 sekund)
10 seconds (10 sekund)

Enable Full Screen Logo (Povolit logo na celou obrazovku) — nepovoleno

Prompt on warnings and errors (Vyzva pfi varovani a chybach) — ve vychozim nastaveni povoleno
Continue on warnings (Pokracovat pfi varovani)
Continue on warnings and errors (Pokracovat pfi varovani a chybéch)



Moznosti spravy

MoZnost Popis
Intel AMT UmoZznuje stanovit, zda maji byt béhem spousténi systému aktivni funkce AMT a MEBx Hotkey.
Capability

Disabled (Neaktivni)
Ve vychozim nastaveni povoleno.
Omezuije pristup MEBXx.

MEBX Hotkey Kdyz je funkce povolena, Ize pridélovat Intel AMT pomoci mistniho souboru pro pridélovani prostiednictvim
Ulozného zarizeni USB.

Enable USB Provision — ve vychozim nastaveni zakazano

MEBX Hotkey Umoznuje vam urcit, zda mé byt aktivni funkce MEBx Hotkey béhem spousténi systému.

Enable MEBx hotkey (Povolit funkci MEBX Hotkey) — ve vychozim nastaveni povoleno

Virtualization support (Podpora virtualizace)

Moznost Popis
Virtualization Toto pole uréuje, zda mlze nastroj Virtual Machine Monitor (VMM) pouzivat podminéné funkce hardwaru
poskytované virtualizacni technologif Intel Virtualization Technology.

Enable Intel Virtualization Technology (Povolit virtualizacni technologii Intel Virtualization Technology) — ve
vychozim nastaveni povoleno.

VT for Direct 170 Povoli nebo zakaze nastroji VMM (Virtual Machine Monitor) vyuzivat dali moznosti hardwaru poskytované
technologii Intel® Virtualization pro pfimy vstup a vystup.

Enable VT for Direct I/0 (Povolit technologii VT pro primy vstup/vystup) — ve vychozim nastaveni povoleno.

Trusted Execution  Tato moznost ur€uje, zda mize nastroj Measured Virtual Machine Monitor (MVMM) pouZzivat dopliikové funkce
hardwaru zajistované technologif Intel Trusted Execution. Chcete-li tuto funkci pouZit, musi byt povoleny moznosti
TPM Virtualization Technology a Virtualization technology for direct I/0.

Trusted Execution — ve vychozim nastaveni je tato moZnost zakazéana.

Bezdratové pripojeni

Popis moZnosti

Wireless Device SlouZi k povoleni &i zakdzani vnitfnich bezdratovych zarizent:
Enable

WLAN

Bluetooth

V8echny moznosti jsou ve vychozim nastaveni povoleny.



Obrazovka Maintenance (Udrzba)

MoZnost Popis

Servisni Stitek Slouzi k zobrazeni servisniho &isla pocitace.

Asset Tag UmozZznuje vytvorit inventarni Stitek pocitace, pokud zatim nebyl nastaven. Tato volba neni ve vychozim nastaveni
nastavena.

BIOS Downgrade V tomto poli Ize obnovit pfedchozi verzi firmwaru systému. Moznost , Allow BIOS downgrade” (Povolit downgrade

systému BIOS) je ve vychozim nastaveni povolena.

Data Wipe V tomto poli Ize bezpe&n& vymazat data ze v8ech zafizeni internich Ulozist. MoZnost ,Wipe on Next boot*

(Vymazat pri priStim spusténi) neni ve vychozim nastaveni povolena. Seznam ovlivnénych zafizent:

Interni pevny disk / disk SSD SATA
Interni disk SDD SATA M.2

Interni disk SSD PCle M.2

Interni karta eMMC

BIOS Recovery Toto pole umozZriuje provést obnovu z nékterych stavl poskozeni systému BIOS pomoci souboru pro obnoveni na

primarnim pevném disku nebo externim klici USB.

BIOS Recovery from Hard Drive (Obnoveni systému BIOS z pevného disku) — ve vychozim nastaveni povoleno

Always perform integrity check (Vzdy provést kontrolu integrity) — ve vychozim nastaveni zakazano

First Power On Tato moznost umozfiuje nastavit datum vlastnictvi.
Date

Nastavit datum vlastnictvi — ve vychozim nastaveni zakazano

System Logs (Systémové protokoly)

MoZnost Popis

BIOS Events Slouzi k zobrazeni a vymazani udalosti po spusténi v ramci volby System Setup (Nastaveni systému) (BIOS).
Thermal Events Slouzi k zobrazeni a vymazani udalosti teploty po spusténi v ramci volby System Setup (Nastaveni systému).
Power Events Slouzi k zobrazeni a vymazani udélosti napajeni v ramci volby System Setup (Nastaveni systému).

Aktualizace systému BIOS ve Windows

Systém BIOS (Konfigurace systému) se doporucuje aktualizovat tehdy, kdyZ ménite zakladni desku nebo je k dispozici aktualizace.
V pripadé notebookl zajistéte, aby baterie byla pIné nabité a notebook byl pfipojen do elektrické sité.

0)

1
2

3

POZNAMKA: Pokud je povolena funkce BitLocker, je zapotiebi ji pred zahajenim aktualizace systému BIOS pozastavit a po
dokonéeni aktualizace systému BIOS opét povolit.

Restartujte pocitac.
Prejdéte na web Dell.com/support.
Zadejte vyrobni &islo nebo kéd express service code a kliknéte na tlacitko Submit (Odeslat).
Kliknéte na moznost Detect Product (Rozpoznat produkt) a postupujte podle instrukci na obrazovce.

Pokud se vdm nedafi rozpoznat nebo nalézt servisni Stitek (vyrobni &islo), kliknéte na moznost Choose from all products (Vybrat ze
vSech produkti).



4 Ze seznamu vyberte kategorii Products (Produkty).

®| POZNAMKA: Vyberte pfisluSnou kategorii, ktera v&s dovede na stranku produktu.

5  Vyberte model svého pocitaCe. Zobrazi se stranka produktové podpory pro vas pocitac.

6  Kliknéte na moZnost Get drivers (Ziskat ovladace) a poté na moznost Ovladaée a soubory ke staZeni.
Zobrazi se ¢ast Ovladace a soubory ke stazeni.

7 Kliknéte na kartu Find it myself (Najdu to sam).
Kliknéte na moznost BIOS, zobrazi se verze systému BIOS.

9  Vyhledejte nejnovéjsi soubor se systémem BIOS a klepnéte na odkaz Stahnout.

10V okné Please select your download method below (Zvolte metodu staZeni) kliknéte na tlacitko Download File (Stahnout soubor).
Zobrazi se okno File Download (StaZeni souboru).

1 Kliknutim na tlacitko Save (Ulozit) uloZite soubor do pocitace.

12 Kliknutim na tlacitko Run (Spustit) v pocitacdi nainstalujete aktualizované nastaveni systému BIOS.
Postupujte podle pokyn( na obrazovce.

Aktualizace systému BIOS v systémech s povolenym
softwarem BitLocker

Jestlize neni technologie BitLocker pred aktualizaci systému BIOS pozastavena, pfi dalSim restartu systém
nerozezna kli¢ BitLocker. Budete vyzvani k vloZeni obnovovaciho klice a systém o néj bude Zadat pri kazdém restartu. Pokud
obnovovaci kli¢ neni zndm, miZe to vést ke ztraté dat nebo ke zbyte&né reinstalaci operaéniho systému. Dalsi informace o tomto
tématu naleznete v ¢lanku znalostni baze: https://www.dell.com/support/article/sin153694

Aktualizace systému BIOS pomoci disku flash USB

Jestlize v pocitaci nelze spustit systém Windows, avsak je stéle potfeba aktualizovat systém BIOS, stdhnéte soubor BIOS pomoci jiného
pocitaCe a uloZte jej na spustitelny disk flash USB.

0]

POZNAMKA: Budete potfebovat spustitelny disk flash USB. DalSi podrobnosti ziskate v nasledujicim ¢lanku: https://
www.dell.com/support/article/us/en/19/sIn143196/

Stéhnéte aktualizaCni soubor s priponou .EXE pro systém BIOS do jiného pocitace.
Zkopirujte soubor, napf. O9010A12.EXE, na spustitelny disk flash USB.
Vlozte disk flash USB do pocitace, ktery potfebuje aktualizovat systém BIOS.
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Restartujte pocitac, a jakmile se objevi logo Dell Splash, stisknéte klavesu F12. Zobrazi se jednorazova spoustéci nabidka (One Time
Boot Menu).

Pomoci Sipek zvolte moZnost USB Storage Device (Pamétové zafizeni USB) a kliknéte na moznost Return (Navrat).
Systém se spusti do prikazového Fadku Diag C:\>.
Napiste plny ndzev souboru, napf. O9010A12.exe, spustte soubor a stisknéte mozZnost Return (Néavrat).

o N o o

Nacte se utilita pro aktualizaci systému BIOS. Postupujte podle pokyn( na obrazovce.


https://www.dell.com/support/article/sln153694
https://www.dell.com/support/article/us/en/19/sln143196/
https://www.dell.com/support/article/us/en/19/sln143196/

BIDS Update Utility

Thiz utility will update the system BIOS and lirmware. During the
update procedure, your system will restart. Do not interrupt this
rocedure once it begins. Do not disconmect the AC power szource (if you
| omputer, connect the AC power adapter).
i of the BIOSATirmware wpdate procedure will likely render
your system unusable.

Do you wish to continwe (ysmd7? y

2311 Dell Inc. nll Rights

Obrazek 1. Obrazovka systému DOS pro aktualizaci systému BIOS

Systémové heslo a heslo pro nastaveni

Tabulka 37. Systémové heslo a heslo pro nastaveni

Typ hesla Popis
Heslo systému Heslo, které je tfeba zadat pred prihlaSenim se k poditaci.
Heslo nastaveni Heslo, které je tfeba zadat pred ziskanim prFistupu a moznosti

provadéni zmeén v nastaveni systému BIOS v pocitaci.

MazZete vytvorit systémové heslo a zabezpecit pocitac heslem.

Heslo nabizi zakladni tGrover zabezpe&eni dat v pocitaci.
Pokud podita¢ nebude uzamé&en nebo zlistane bez dozoru, k uloZenym datiim muiZe ziskat pristup kdokoli.

® | POZNAMKA: Systémové heslo a heslo nastaveni jsou zakizana.

Prirazeni hesla nastaveni systému

Nové systémové heslo nebo heslo spravce |ze nastavit pouze v pripadé, Ze je stav Not Set (Nenastaveno).

Do nastaveni systému prejdete stisknutim tlacitka F2 ihned po spusténi &i restartu poditace.

1 Na obrazovce System BIOS (Systém BIOS) nebo System Setup (Nastaveni systému) vyberte moznost Security (Zabezped&eni)
a stisknéte klavesu Enter.

Otevre se obrazovka Security (Zabezpec&eni).

2 Zvolte moznost System/Admin Password (Systémové heslo / heslo spravce) a v poli Enter the new password (Zadejte nové
heslo) vytvorte heslo.

Nové heslo systému prifad'te podle nasledujicich pokynd:
Heslo smi obsahovat nejvySe 32 znakd.
Heslo smi obsahovat &isla od O do 9.



Povolena jsou pouze mala pismena (velkd pismena jsou zakazana).
Povoleny jsou pouze nésleduijici zvlastni znaky: mezera, ("), (+), (.), (=), (), (), ¢), (1), (\), (1, ).
Vypiste systémové heslo, které jste zadali dfive do pole Confirm new password (Potvrdit nové heslo) a kliknéte na OK.
4 Po stisku klavesy Esc se zobrazi zprava s poZadavkem o uloZeni zmeén.
Stiskem klavesy Y zmény uloZite.
PoditaC se restartuje.

Odstranéni nebo zmeéna stavajiciho hesla k nastaveni systému

Pred pokusem o odstrané&ni nebo zménu stavajiciho hesla k systému a/nebo konfiguraci ovérte, zda je moznost Password Status (Stav
hesla) v programu System Setup (Konfigurace systému) nastavena na hodnotu Unlocked (Odemceno). Pokud je moznost Password
Status (Stav hesla) nastavena na hodnotu Locked (Zam&eno), stavaijici heslo k systému a/nebo konfiguraci nelze odstranit ani zménit.
Nastroj Nastaveni systému oteviete stiskem tlacitka F2 ihned po spusténi ¢i restartu pocitace.

1 Na obrazovce System BIOS (Systém BIOS) nebo System Setup (Nastaveni systému) vyberte moznost System Security
(Zabezpeceni systému) a stisknéte klavesu Enter.

Otevre se obrazovka System Security (Zabezpeceni systému).

2 Na obrazovce System Security (Zabezpecéeni systému) ovérte, zda je v nastaveni Password Status (Stav hesla) vybrana moznost
Unlocked (Odemceno).

Po odstranéni stavajiciho hesla systému vyberte moznost System Password (Heslo systému) a stisknéte klavesu Enter nebo Tab.
4 Po odstranéni stavajiciho hesla nastaveni vyberte moZnost Setup Password (Heslo nastaveni) a stisknéte klavesu Enter nebo Tab.

®| POZNAMKA: Jestlize heslo k systému ¢i nastaveni ménite, vioZte na vyZadani nové heslo. Pokud heslo k systému ¢i
nastaveni maZete, potvrd'te na vyZadani smazani hesla.

5  Po stisku klavesy Esc se zobrazi zprava s poZzadavkem o uloZeni zmén.
6  Stiskem klavesy Y ulozite zmény a nastroj Nastaveni systému ukongite.
PocitaC se restartuje.
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Ziskani pomoci

Kontaktovani spole¢nosti Dell
®

POZNAMKA: Pokud nemate aktivni internetové piipojeni, miiZete najit kontaktni informace na nakupni fakture, balicim seznamu,
tctence nebo v katalogu produktti spole¢nosti Dell.

Spole¢nost Dell nabizi nékolik moznosti online a telefonické podpory a sluzeb. Jejich dostupnost zavisi na zemi a produktu a nékteré sluzby
nemusf byt ve vasi oblasti k dispozici. Chcete-li kontaktovat spole¢nost Dell se zalezitostmi tykajicimi se prodejd, technické podpory nebo
z&kaznického servisu:

Prejdéte na web Dell.com/support.
Vyberte si kategorii podpory.

Oveérte svou zemi nebo region v rozbalovaci nabidce Choose a Country/Region (Vyberte zemi/region) ve spodni Casti stranky.
Podle potfeby vyberte prislusné servisni sluzby nebo linku podpory.

DN -
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