HP WOLF SECURITY

Avantages du service

¢ Bloquer les attaques de type zero-day
inédites et le vol d'identifiants grace a des
couches de défense renforcées

Sécuriser vos terminaux via une technologie
d'une d'isolement d'une qualité similaire a
celui adopté par les entreprises

Protéger les collaborateurs contre les
cybermenaces sans freiner leur productivité

Caractéristiques du service

¢ Approche axée sur la protection de la
sécurité des appareils avec une défense
multicouche en temps réel

Gestion et suivi experts par des
professionnels de la sécurité certifiés
Analyses et renseignements exploitables
rapidement
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PRESENTATION DU SERVICE

Le service HP WOLF Pro Security contribue a la sécurité de votre organisation grace a un
service de sécurité multicouche des appareils, adapté aux entreprises en croissance’. Grace a
une approche de gestion de la sécurité des appareils axée sur la protection, HP WOLF Pro
Security réduit les risques d'attaques et offre aux utilisateurs la liberté de travailler, sans
perturber leur productivité ni augmenter la charge de travail informatique.

Le service HP WOLF Pro Security integre des couches renforcées de protection de lutte contre
les logiciels malveillants a l'échelle de 'entreprise. Il associe un logiciel antivirus avancé de
nouvelle génération basé sur les dernieres technologies d'lA comme 'apprentissage
approfondi ou deep learning, la prévention du vol d'identifiants et des technologies
d'isolement de niveau défense, avec des informations exploitables en temps réel et une
surveillance continue des menaces par des experts en cybersécurité.

CARACTERISTIQUES ET SPECIFICATIONS

Protection
Le service HP WOLF Pro Security offre une protection multicouche avancée pour les
terminaux informatiques.

Le systeme d'intelligence artificielle utilisé dans service HP WOLF Pro Security s’appuie sur
une combinaison d'apprentissage automatique ou machine learning, d'apprentissage
approfondi et d'autres techniques, ce qui lui permet de reconnaitre facilement les fichiers de
logiciels malveillants, méme ceux qui sont tres bien camouflés, et de détecter les menaces
sans fichier en fonction de leurs caractéristiques, plutdt que de s'appuyer sur des signatures
uniques. Cette solution peut détecter avec succes des logiciels malveillants inconnus de type
zero-day, en plus d'arréter les menaces connues, et ce, sans qu'aucune mise a jour ne soit
nécessaire pour le client.
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CARACTERISTIQUES ET SPECIFICATIONS
(SUITE)

Le service HP WOLF Pro Security protége en outre les collaborateurs face aux violations les
plus courantes, a savair le vol d'identifiants par hameconnage. La fonctionnalité de protection
de l'identité de HP WOLF Pro Security empéche la saisie de mots de passe sur les sites Web
recueillant les identifiants, que les utilisateurs auront pu ouvrir depuis un lien
d’hameconnage, un client de messagerie instantanée, un PDF ou tout autre fichier.

La technologie d'isolement a l'échelle de l'entreprise de HP WOLF Pro Security constitue la
derniére ligne de défense, contenant méme les menaces invisibles qui auraient pu échapper
aux autres défenses des terminaux du client et les rendant inoffensives. Cette protection par
isolement matériel permet d’ouvrir, de modifier, d'imprimer et d’enregistrer en toute sécurité
les piéces jointes des courriers électroniques, les téléchargements de fichiers et méme le
contenu des clés USB dans leur propre micromachine virtuelle sécurisée. Lorsgu’elles sont
ouvertes, les applications sont automatiguement surveillées pour détecter toute activité
menacante. HP WOLF Security Controller fournit une analyse complete de la chaine
d'élimination des attagues pour les incidents menacants afin de vous aider a mieux
comprendre la nature de la menace et a vous protéger contre les attaques futures.

En combinant ces technologies avancées complémentaires, le service HP WOLF Pro Security
offre une protection proactive multicouche en temps réel a vos appareils.

Perspectives

Le service HP WOLF Pro Security fournit des informations exploitables aux clients grace a

HP WOLF Security Controller, une puissante plateforme d'analyse de la sécurité2. Vos équipes
informatiques peuvent surveiller 'état de protection des appareils, consulter des rapports et
recevoir des alertes sur les appareils non protégeés et les activités de menaces bloguées, le
tout a partir d'un tableau de bord unifié basé sur le cloud.

Suivi et gestion par des experts?

Contrairement aux solutions purement logicielles, service HP WOLF Pro Security est fourni
sous forme de service controlé. Des experts en sécurité HP mettent en ceuvre et gerent les
politiques de configuration et de sécurité récurrentes, y compris la gestion de quarantaine
des menaces pour vous. Une fois les appareils intégrés, les experts en sécurité de HP
surveillent 'état de protection des appareils et effectuent des analyses criminalistiques et des
analyses de la chaine d’élimination sur des menaces inédites de type zero-day afin de vous
aider a vous protéger contre de futures attaques.

Catégorie Caractéristiques
Protection HP Sure Sense Pro : prévention des menaces basée sur U'lA pour appareils
Windows 104

HP Sure Click Pro° : isolement des piéces jointes et des téléchargements pour
Windows 10

La protection des identités HP Identity Protection blogue la divulgation
accidentelle des mots de passe d'utilisateur sur les sites Web volant les
identifiants

Analyse de lasécurité Tableau de bord de la protection des appareils
Données sur les menaces de HP Sure Click Pro et HP Sure Sense Pro
Informations détaillées sur ['état de protection des appareils

Analyse compléete de la chaine d’élimination des menaces, conformément au

cadre MITRE ATT&CK™®
Gestion continue des Configuration et réglage du contréleur, application des politiques
services Analyse et informations sur la menace

Gestion de la quarantaine et des exclusions

Enqguéte d'intégrité de I'agent de sécurité

Déploiement des mises a jour de l'agent de sécurité
Caractéristiques Intégration SIEM via le flux syslog
supplémentaires
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MODALITES DU SERVICE

Les clients doivent installer le logiciel client de sécurité et d'analyse sur les appareils gérés.
Une connexion Internet est requise pour pouvoir accéder a l'analyse et au reporting, ainsi que
pour recevoir les mises a jour des politigues et les mises a niveau logicielles. Ces agents
logiciels n'ont pas besoin d’une connexion Internet pour assurer leur protection une fois la
configuration terminée. Les données sensibles des utilisateurs (informations d'identification,
fichiers, contenu et données personnelles) ne sont pas capturées. Les données collectées
sont stockées dans un référentiel en cloud sécurisé?.

Avec HP WOLF Security Controller, HP fournira 'accés a des informations sur la sécurité,
notamment un tableau de bord, des rapports, des incidents, etc.

Des experts en sécurité de HP certifiés gerent et surveillent de maniere proactive la sécurité
des terminaux pour vous, y compris la mise au point et 'application de la politique de
sécurité, 'analyse des incidents lorsqu’un vrai positif de menace est détecté, la gestion des
mises a jour de 'agent de sécurité, 'enquéte sur les problemes d'intégrité de l'agent et plus
encore.

Un expert HP assurera un support client de premier niveau et travaille avec les équipes
internes de HP, y compris des experts en sécurité, pour résoudre les problémes que vous
signalez. La disponibilité des experts HP est la suivante :

Amérique du Nord : support technigue en anglais disponible du lundi au vendredi (sauf jours
de fermeture HP) de 6 h a 18 h, heure des Rocheuses.

Ameérique latine : support technique en anglais et en espagnol disponible du lundi au
vendredi (sauf jours fériés HP) de 7 h a 18 h, heure GMT-5.

Europe, Moyen-Orient et Afrique : support technigue en anglais, francais et allemand
disponible du lundi au vendredi (sauf jours de fermeture HP) de 8 h a 18 h, heure d’Europe
Centrale/CET.

Asie Pacifique et Japon : support technique en anglais disponible 24 h/24 dans toute la
région ; support technigue en anglais et en japonais disponible au Japon de 9 ha 21 h (heure
normale du Japon) 7 j/7 (sauf jours de fermeture HP).

Responsabilités du client

= Fournir les informations requises pour que HP puisse configurer le compte client

» Déployer I'agent Wolf Pro Security Service sur vos appareils gérés

« Demander ['ajout ou la suppression des sites Web de téléchargement sur liste blanche, les
exclusions et les parametres de domaine d’e-mail (pour l'isolement des fichiers en piece
jointe, la protection contre les malveillants basée sur l'lA et la prévention du vol
d'identifiants)

« Demander 'ajout ou la suppression de plages d'adresses IP internes d'entreprises non
soumises a l'isolement

» Demander ou approuver la libération ou 'exclusion des fichiers mis en quarantaine ou
bloqués

» Vous connecter au portail HP WOLF Security Controller pour consulter les tableaux de
bord, les rapports et les incidents

» Passer enrevue les rapports de sécurité et intervenir au besoin
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CONFIGURATION SYSTEME REQUISE

HP WOLF Pro Security prend en charge les systemes d'exploitation Windows 10 fonctionnant
sur des processeurs Intel® ou AMD pris en charge. Pour connaitre les configurations systeme
les plus récentes, visitez https://www.hpdaas.com/requirements

Exigences du réseau
Une connexion Internet est nécessaire pour les communications entre I'appareil géré et le
service de gestion cloud.

Conditions préalables

Pour utiliser ce service, il doit étre enregistré apres l'achat en suivant les instructions de HP.
Au cours de la procédure d'intégration, vous devrez fournir les informations nécessaires a la
mise en place des comptes et des politiques de sécurité.

LIMITES DU SERVICE

Le service HP WOLF Pro Security n'est pas un service de surveillance continue et en temps
réel. HP Sure Sense Pro et HP Sure Click Pro bloguent ou isolent automatiguement les
contenus non fiables ou malveillants, assurant ainsi la protection de vos appareils. Le service
HP WOLF Pro Security n'inclut pas de services de remise en état ou d’atténuation en cas de
violation. Les services d'atténuation et de remise en état sont disponibles séparément aupres
des partenaires de HP.

CONDITIONS GENERALES

Les conditions generales des services HP Care Pack peuvent s’appliguer s'ils sont achetés en
tant que tels. Les conditions générales de HP TechPulse, ['avis de HP sur les droits relatifs aux
données personnelles et la déclaration de confidentialité de HP sont tous applicables au
service.


https://www.hpdaas.com/requirements
https://h20195.www2.hp.com/v2/getpdf.aspx/4AA5-7123ENUS.pdf
https://www.hpdaas.com/terms-and-conditions/fr
https://www8.hp.com/fr/fr/personal-data-rights.html
https://www8.hp.com/fr/fr/personal-data-rights.html
https://www8.hp.com/fr/fr/privacy/privacy-central.html
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POUR PLUS D’INFORMATIONS

Prenez contact avec votre représentant commercial ou votre partenaire revendeur local pour
plus d'informations ou rendez-vous sur https://www8.hp.com/us/en/services/pro-security-
service.html

1 Les Services HP sont régis par les conditions de service HP en vigueur fournies ou notifiées au client au moment de l'achat. La législation
locale en vigueur peut octroyer des droits statutaires au client. Ces droits ne sont en aucune fagon affectés par les conditions générales
de service HP ni par la garantie limitée HP fournie avec les produits HP. Pour obtenir la liste compléte des configurations systémes
requises, visitez https://www.hpdaas.com/requirements.

2 HP ne suit pas et ne controle pas les détails qui permettent d'identifier les adresses URL visitées par un utilisateur. Le rapport se
concentre sur l'identification des menaces et de leur source dans HP WOLF Security Controller. HP WOLF Security Controller est
conforme au RGPD et aux normes ISO 27001. HP WOLF Security Controller n'est pas disponible en tant que produit autonome et
nécessite service HP WOLF Pro Security. Pour plus de détails sur 'environnement minimum requis, rendez-vous sur
http://www.hpdaas.com/ requirements. Les services HP sont régis par les conditions générales HP applicables au service considéré ou
indiquées au client au moment de l'achat. La législation locale en vigueur peut octroyer des droits statutaires au client. Ces droits ne sont
en aucune facon affectés par les conditions générales de service HP ni par la garantie limitée HP fournie avec les produits HP.

3 L'analyse des menaces par des experts en sécurité de HP est un processus criminalistique qui se déclenche aprés qu'un événement
malveillant a été bloqué ou isolé par 'agent logiciel HP WOLF Pro Security. Il ne s'agit pas d'un service de surveillance en temps réel,

24 heures sur 24 et 7 jours sur 7. Pour plus d'informations sur cette fonctionnalité de service, consultez le document des définitions de
HP WOLF Pro Security. L’'agent service HP WOLF Pro Security automatiquement les contenus non fiables ou malveillants, assurant ainsi
une protection avant l'analyse. En outre, aucun des deux forfaits ne prévoit de services de réparation ou d'atténuation en cas de
violation.

4 Pour obtenir la liste compléte des versions prises en charge par Windows 10, reportez-vous a https://www.hpdaas.com/requirements.
Notez que Windows 7 et 8.1 ne sont pas pris en charge par service HP WOLF Pro Security.

5 Latechnologie HP Sure Click Pro est incluse dans service HP WOLF Pro Security et exige Windows 10 Professionnel ou Entreprise. Prise
en charge de Microsoft Internet Explorer, de Google Chrome, de Chromium, de Mozilla Firefox et du nouveau navigateur Edge. Les piéces
jointes prises en charge incluent les fichiers Microsoft Office (Word, Excel, PowerPoint) et PDF lorsque Microsoft Office et/ou Adobe
Acrobat sont installés. Pour plus de détails, rendez-vous sur https://www.hpdaas.com/requirements.

6 MITRE ne prétend pas qu'ATT&CK énumere toutes les possibilités pour les types d'actions et de comportements documentés dans le
cadre de son modele d'adversaire et de son cadre de techniques. L'utilisation des informations contenues dans ATT&CK pour traiter ou
couvrir des catégories completes de techniques ne garantira pas une couverture de défense compléte, étant donné qu'il peut exister des
techniques non divulguées ou des variations de techniques existantes non documentées par ATT&CK.

Abonnez-vous a notre liste de diffusion 1 e Lin I
hp.com/go/getupdated Partagez ce document Evaluez ce document

I © Copyright 2021 HP Development Company, L.P. Les informations contenues dans le présent document peuvent étre modifiées a
tout moment et sans préavis. Les seules garanties relatives aux produits et services HP sont énoncées dans les déclarations de
garantie expresse fournies avec ces produits et services. Aucune information du présent document ne saurait étre considérée
comme constituant une garantie complémentaire. HP décline toute responsabilité quant aux éventuelles erreurs ou omissions
techniques ou rédactionnelles qui pourraient étre constatées dans le présent document.

4AA7-4656FRE, mai 2021, rév. 5
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