HP WOLF PRO SECURITY
EDITION

DATENBLATT

Sicherheit fiir KMU-Umgebungen mit
Virtualisierung und Deep Learning-KI

HP WOLF SECURITY

Malware-Schutz auf
Enterprise-Niveau in einem
einfachen vorkonfigurierten
Installationspaket, speziell
fur kleine und mittlere
Unternehmen. Kein
Management erforderlich.

HP empfiehlt Windows 10 Pro for
Business.

BEDROHUNGS-
EINDAMMUNG

SCHUTZ VOR
MALWARE

Verbesserte Sicherheit fiir kleine Biiros
Unterstitzen Sie Ihr kleines oder mittleres Unternehmen durch die leistungsstarke
Sicherheitslésung von HP. HP Wolf Pro Security Edition’ bietet Schutz auf drei Ebenen.

HP Wolf Pro Security Edition bietet Bedrohungseinddmmung, Schutz vor Malware und
Identitatsschutz in einer einfachen, benutzerfreundlichen Konfiguration. Der dreifache
Schutz wird durch die Kombination aus Hypervisor-basierter Bedrohungseinddmmung,
KI-Malwareschutz der nachsten Generation und Anti-Phishing in einem einzelnen Paket
gewahrleistet. Das Angebot ist vorkonfiguriert und fiir KMUs oder Biiros ohne eigenes
IT-Management optimiert.

HP Wolf Pro Security Edition schiitzt Ihren PC sofort nach der Benutzerregistrierung.
IT-Support ist nicht erforderlich, doch falls Ihr Unternehmen oder Ihr Standort wachst,
werden grundlegende Management-Tools unterstiitzt>.

In HP Wolf Pro Security Edition ist der HP Support enthalten, damit Sie Ihre leistungsstarke
Sicherheitssoftware optimal nutzen kénnen.

Smartes Design fiir einen vereinfachten Schutz

Eine einfache Desktopkonsole fir Einstellungen, Funktionen und Berichte Uber
Sicherheitsbedrohungen. So kénnen Sie nachvollziehen, wie HP Wolf Pro Security Edition
Schutz durch Erkennen von Dateitypen und Websites mit schadlichen Inhalten fir Ihren PC
bietet.

Die Sicherheitsfunktionen werden aktiviert, nachdem Sie Ihren PC zum ersten Mal
eingeschaltet und das Produkt registriert haben. HP Wolf Pro Security Edition fuhrt
Aktualisierungen im Hintergrund durch, verschiebt schadliche Dateien in Quarantane und
bietet Schutz fir das Browsen im Internet.

HP WOLF PRO SECURITY EDITION



HP empfiehlt Windows 10 Pro for Business.
HP WOLF PRO SECURITY EDITION

Sicherheit auf Enterprise-Niveau fiir das KMU
HP Wolf Pro Security Edition schitzt Ihren PC durch Browser-basierte Bedrohungseindammung, Kl-basierte Malwarescans und Anti-Phishing.

Zur Aktualisierung der Sicherheitsfunktionen von HP Wolf Pro Security Edition ist kein Kontakt zu HP erforderlich. Der dreifache
Bedrohungsschutz ist mit dem HP Cloud Service verbunden, Uber den Aktualisierungen und neue Softwareprofile im Hintergrund
bereitgestellt werden, wahrend Sie weiterarbeiten.

Die Sicherheitseinstellungen sind im Auslieferungszustand bereits vorkonfiguriert und der Schutz wird aktiviert, sobald Sie lhren neuen PC
zum ersten Mal verwenden und registrieren.

Einintuitives Dashboard bietet eine Liste von Bedrohungen oder Objekten, die eine potenzielle Bedrohung fir lhren PC darstellen, sowie
Informationen darlber, wie diese Bedrohungen bekampft wurden. Das Dashboard liefert den Dateinamen, das Datum und Informationen tber
die sichere Handhabung der Datei auf Inrem PC, wahrend die Bedrohungsinformationen gleichzeitig an die HP Cloud Gbermittelt werden, um
Schutz vor wiederkehrenden Angriffen zu bieten.

Mit der Kombination aus Virtualisierung und Isolation stellt HP Wolf Pro Security Edition Dateien in Quarantane und ermdglicht Ihnen, sich
diese Dateien in einem virtuellen Sicherheitsbereich anzusehen, sowie festzulegen, ob eine Datei sicher ist oder vom PC geltscht werden
muss.

e Bedrohungseinddmmung — Bietet eine erweiterte Version von HP Sure Click, der Hypervisor-basierten Virtualisierungs-Software zum
Schutz vor schadlichen Websites und Datei-Downloads.

e Schutzvor Malware - Bietet eine erweiterte Version von HP Sure Sense, der auf Deep Learning-KI basierenden Anti-Malware-
Technologie.

e ldentitatsschutz — HP Wolf Pro Security Edition bietet eine Anti-Phishing-Engine mit der Moglichkeit, Websites zu (iberpriifen und
Benutzer vor solchen Seiten zu warnen, die méglicherweise dem Diebstahl von Zugangsdaten dienen.

Smartes Design fiir einen vereinfachten Schutz
Eine einfache Desktop-Konsole fir Einstellungen, Funktionen und Berichte Uber Sicherheitsbedrohungen. So kénnen Sie nachvollziehen, wie
HP Wolf Pro Security Edition Schutz durch Erkennen von Dateitypen und Websites mit schadlichen Inhalten fir Ihren PC bietet.

Die Sicherheitsfunktionen werden aktiviert, nachdem Sie Ihren PC zum ersten Mal eingeschaltet und das Produkt registriert haben. HP Wolf
Pro Security Edition fihrt Aktualisierungen im Hintergrund durch, verschiebt schadliche Dateien in Quarantane und bietet Schutz fir das
Browsen im Internet.

HP WOLF PRO SECURITY EDITION — DASHBOARD

HP Wolf Pro Security Edition bietet ein zentrales Dashboard mit einfacher Registerkartenansicht. Jede Registerkarte enthalt zahlreiche
Parameter fr Sicherheitsfunktionen, Einstellungen und Bedrohungsberichte.

Die Dashboard-Funktionen umfassen u. a.:

DIE REGISTERKARTE STATUS
Beinhaltet ein intuitives Infocenter fir HP Wolf Pro Security Edition

*  Aktueller Schutzstatus
*  Anzahlund Datum der Gberpriften Dateien auf Ihrem PC

*  Anzahl der besuchten Websites sowie Anzahl der Websites, fir die Schutzmassnahmne ergriffen wurden

DIE REGISTERKARTE ALARME
Liefert eine aktive Liste erkannter schadlicher Dateien, Websites und Phishing-Dialogfelder

*  Eine einsehbare Liste von USB-Sticks, Browser, E-Mail-Anhange oder Downloads auf lhren PC gelangten schadlichen Dateien.
(Fur potenziell schadliche Dateien werden der Name, das Datum, der Dateityp und die Benutzeroption zum Ansehen oder Loschen der
Datei angezeigt)

»  Korrekturen und Massnahmen fiir eine Datei mithilfe der HP Bedrohungsisolation zur Bestimmung, ob die Datei sicher ist oder nicht

DIE REGISTERKARTE SUPPORT
Informationen zur Software — Versionsnummer

»  HP Wolf Pro Security Edition wird automatisch auf die neueste Version aktualisiert, wenn eine aktive Internetverbindung besteht
Erweiterte Einstellungen

e Aktivieren und Deaktivieren der Sicherheitsfunktionen (HP empfiehlt, die Sicherheitssoftware stets zu aktivieren)

*  Protokollierung — Die Maglichkeit, Aktivitatsprotokolle zu erfassen, zu senden und zu l6schen, wenn Support benétigt wird

»  Live-Ansicht der Bedrohungseinddmmung — Echtzeitansicht insolierter Websites, die in Ihrem Browser gedffnet wurden

Hilfe — Links zu HP Supportinformationen
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HP empfiehlt Windows 10 Pro for Business.

HP WOLF PRO SECURITY EDITION — SPEZIFIKATIONEN

Unterstiitzte Plattformen

Auf ausgewahlten HP Pro und Elite PCs (Desktops und Notebooks) vorgeladen, welche die nachstehend aufgefiihrten
Mindest-Systemanforderungen erfillen.

Elemente der
Sicherheitssoftware

HP Sure Sense Pro und HP Sure Click Pro

Unterstiitzte Betriebssysteme

Windows 10 Pro 64; Windows 10 Enterprise; Windows 10 Enterprise LTSC (nur 64 Bit)

Unterstiitzte Prozessoren

11. Generation Intel® Core™ i7 Prozessor (Modelle i7-8665U, i7-8565U); 11. Generation Intel® Core™ i5 Prozessor (Modelle
i5-8365U, i5-8265U); 11. Generation Intel® Core™ i3 Prozessor und AMD Ryzen Prozessor oder neuer

Erforderlicher Arbeitsspeicher/
Laufwerksspeicher

Mindestens 8 GB/10-20 GB freier Laufwerksspeicher

Softwaresprachen

Englisch, Franzésisch, Deutsch, Spanisch, Schwedisch, Italienisch, brasilianisches Portugiesisch, Japanisch

CPU-Auslastung

Nicht mehr als 5 % CPU-Auslastung bei der Ausfiihrung der Anwendung und Services

HP Support Drei Jahre Support inklusive. Der Support wird wahrend der 1- oder 3-jghrigen Laufzeit durch HP US-Supportmitarbeiter per
Chat oder Telefon in englischer Sprache erbracht. Die Supportzeiten kénnen landesabhangig variieren.
Managementfunktionen Die HP Wolf Pro Security Edition ist fir KMU-Umgebungen optimiert und wird vorkonfiguriert geliefert —

Verwaltungsfunktionen sind optional. Die HP Wolf Pro Security Edition unterstitzt ein eingeschranktes Toolset, das durch
das HP Manageability Integration Kit, herunterzuladen unter http://www.hp.com/go/clientmanagement, verwendet werden
kann.

Laufzeit der Softwarelizenz

Die HP Wolf Pro Security Edition (einschliesslich HP Sure Click Pro und HP Sure Sense Pro) ist auf ausgewahlten SKUs
vorinstalliert und umfasst je nach erworbenem HP Produkt eine kostenpflichtige Lizenz fiir ein oder drei Jahre. Die
Software der HP Wolf Pro Security Edition wird unter den Lizenzbedingungen des HP Wolf Security Software Endbenutzer-
Lizenzvertrags (EULA) lizenziert, der hier zu finden ist: https://support.hp.com/us-en/document/c00581401?0penCLC=true
wobei dieser EULA wie folgt geandert wird: 7. Laufzeit. Die Lizenz fiir die HP Wolf Pro Security Edition (HP Sure Sense

Pro und HP Sure Click Pro) tritt mit der Aktivierung in Kraft und gilt fir eine Lizenzdauer von entweder zwolf (12) oder
sechsunddreissig (36) Monaten (,Anfangslaufzeit®), sofern sie nicht friiher geméass den Bestimmungen dieses EULAs
beendet wird. Am Ende der Erstlaufzeit kénnen Sie (a) eine Verlangerungslizenz fir die HP Pro Wolf Security Edition von
HP.com, dem HP Vertrieb oder einem HP Channel Partner erwerben oder (b) mit der Verwendung der Standardversionen
von HP Sure Click und HP Sure Sense ohne Zusatzkosten und ohne zukinftige Softwareaktualisierungen oder HP Support
fortfahren.”

Die HP Wolf Pro Security Edition (einschliesslich HP Sure Click Pro und HP Sure Sense Pro) ist auf ausgewahlten SKUs vorinstalliert und umfasst je nach
erworbenem HP Produkt eine kostenpflichtige Lizenz fUr ein oder drei Jahre. Die Software der HP Wolf Pro Security Edition wird unter den Lizenzbedingungen
des HP Wolf Security Software Endbenutzer-Lizenzvertrags (EULA) lizenziert, der hier zu finden ist: https://support.hp.com/us-en/document/
c0058140120penClLC=true wobei dieser EULA wie folgt gedndert wird: 7. Laufzeit. Die Lizenz fir die HP Wolf Pro Security Edition (HP Sure Sense Pro und HP
Sure Click Pro) tritt mit der Aktivierung in Kraft und gilt fir eine Lizenzdauer von entweder zwélf (12) oder sechsunddreissig (36) Monaten (,Anfangslaufzeit®),
sofern sie nicht friher gemass den Bestimmungen dieses EULAs beendet wird. Am Ende der Erstlaufzeit konnen Sie (a) eine Verlangerungslizenz fur die HP
Pro Wolf Security Edition von HP.com, dem HP Vertrieb oder einem HP Channel Partner erwerben oder (b) mit der Verwendung der Standardversionen von HP
Sure Click und HP Sure Sense ohne Zusatzkosten und ohne zukinftige Softwareaktualisierungen oder HP Support fortfahren.”
2HP Sure Click Pro erfordert Windows 10. Microsoft Internet Explorer, Google Chrome oder Chromium werden unterstitzt. Zu den unterstitzten Anhangen
gehdren u. a. Microsoft Office (Word, Excel, PowerPoint) und PDF-Dateien, wenn Microsoft Office bzw. Adobe Acrobat installiert ist.
3Das HP Manageability Integration Kit kann unter http://www.hp.com/go/clientmanagement heruntergeladen werden.

Weitere Informationen unter hp.com/go/computersecurity.

© Copyright 2021 HP Development Company, L.P. Anderungen vorbehalten. Neben der gesetzlichen Gewahrleistung gilt fiir HP Produkte und
Dienstleistungen ausschliel3lich die Herstellergarantie, die in den Garantieerklarungen fir die jeweiligen Produkte und Dienstleistungen explizit genannt
wird. Aus den Informationen in diesem Dokument ergeben sich keinerlei zusatzliche Gewahrleistungsansprtche. HP haftet nicht fir technische bzw.
redaktionelle Fehler oder fehlende Informationen.
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