HP PRO WOLF SECURITY
EDITION

FICHE TECHNIQUE

Sécurité par virtualisation et apprentissage approfondi
basée sur l'lA pour les environnements de PME

HP WOLF SECURITY

Une protection a 'échelle
de U'entreprise contre les
logiciels malveillants dans
une trousse d’installation
simple et préconfigurée
concue pour les petites

et moyennes entreprises.
Aucune gestion requise.

Renforcer la sécurité des petits bureaux
Soutenez votre petite ou moyenne entreprise avec la sécurité renforcée de HP. HP Wolf Pro
Security Edition’ offre trois couches de protection de sécurité.

HP Wolf Pro Security Edition assure le confinement des menaces, la protection contre les
logiciels malveillants et la protection de l'identité dans une configuration unique et facile

a utiliser. Cette triple protection est obtenue par la combinaison d'un confinement des
menaces basé sur 'hyperviseur, d'une protection contre les logiciels malveillants par ['lA

de nouvelle génération et d’'une protection contre le hameconnage dans un seul et méme
paquet. Cette offre est préconfigurée et optimisée pour les PME ou les bureaux sans gestion
informatique dédiée.

HP Wolf Pro Security Edition commence a protéger votre ordinateur des l'enregistrement de
['utilisateur. Aucun support informatigue n'est nécessaire, mais si votre bureau se développe,
HP recommande des outils de gestion de base sont pris en charge®.

Windows 1_0 Professionnel pour Le support HP est inclus avec HP Wolf Pro Security Edition pour vous aider a tirer le meilleur
les entreprises. parti de votre nouveau logiciel de sécurité renforcée.

Simplifiez la protection avec une conception intelligente

Une console de bureau simple présente les parameétres, les fonctionnalités et les rapports
de sécurité sur les menaces. Cela vous permet de voir comment HP Wolf Pro Security
Edition vous protége enidentifiant les types de fichiers et les sites Web ayant des intentions
malveillantes envers votre ordinateur.

CONFINEMENT
DES MENACES

La sécurité est activée apres avoir mis votre ordinateur sous tension pour la premiére fois et
enregistré le produit. HP Wolf Pro Security Edition gére les mises a jour en arriére-plan, met
en guarantaine les fichiers malveillants et protege votre navigation.

PROTECTION
CONTRE LES
LOGICIELS
MALVEILLANTS
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HP recommande Windows 10 Professionnel pour les entreprises.
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La sécurité d’entreprise au service des PME
HP Wolf Pro Security Edition protege votre ordinateur grace a un confinement des menaces basé sur le navigateur, une analyse des logiciels
malveillants basée sur ['lA et une protection des identités contre le hameconnage.

HP Wolf Pro Security Edition ne nécessite pas de contacter HP pour mettre ajour la protection de sécurité. La triple protection contre les me-
naces est connectée au service cloud de HP, qui fournit des mises a jour et de nouveaux profils de sécurité en arriere-plan, pendant que vous
continuez a travailler.

Les parametres de sécurité sont préconfigurés des le départ et la protection commence dés la premiére utilisation et 'enregistrement de
votre nouvel ordinateur.

Un tableau de bord intuitif fournit une liste des menaces ou des éléments susceptibles de s’attaquer a votre ordinateur, et la maniere dont les
menaces ont été stoppées. Le tableau de bord fournit un nom de fichier, une date et la maniere dont le fichier a été traité en toute sécurité sur
votre ordinateur - tout en établissant un rapport vers le cloud HP pour prévenir les attagues récurrentes.

En combinant la virtualisation et 'isolement, HP Wolf Pro Security Edition met les fichiers en quarantaine, puis vous permet de visualiser ces
fichiers dans une zone de sécurité virtuelle - ce gui vous permet de déterminer si un fichier est s(ir ou doit étre supprimé de l'ordinateur.

¢ Confinement des menaces — Cette protection comprend une version avancée de HP Sure Click, un logiciel de virtualisation basé sur un
hyperviseur, qui protege contre les sites Web et les téléchargements de fichiers malveillants.

e Protection contre les logiciels malveillants - Comprend une version avancée de HP Sure Sense, une technologie a apprentissage
approfondi de lutte contre les logiciels malveillants

e Protection de l'identité — HP Wolf Pro Security Edition est doté d'un moteur anti-hameconnage capable d’analyser et de prévenir les
utilisateurs des sites Web susceptibles d’enregistrer ou de capturer les informations d’identification des utilisateurs, les données de
connexion et les mots de passe.

Simplifiez la protection avec une conception intelligente

Une console de bureau simple présente les parameétres, les fonctionnalités et les rapports de sécurité sur les menaces. Cela vous permet de
voir comment HP Wolf Pro Security Edition vous protége en identifiant les types de fichiers et les sites Web ayant des intentions malveillantes
envers votre ordinateur.

La sécurité est activée aprés avoir mis votre ordinateur sous tension pour la premiére fois et enregistré le produit. HP Wolf Pro Security Edition
gere les mises a jour en arriere-plan, met en quarantaine les fichiers malveillants et protége votre navigation.

TABLEAU DE BORD HP WOLF PRO SECURITY EDITION

HP Wolf Pro Security Edition offre un tableau de bord unigue, avec une présentation simple par onglets. Chaque onglet présente une variété
de parameétres pour les fonctions de sécurité, les parametres et les rapports sur les menaces.

Les caractéristiques du tableau de bord comprennent, entre autres, les éléments suivants :

ONGLET STATUT
Présente un centre d'information intuitif pour HP Wolf Pro Security Edition

«  Etatactuel des protections
«  Nombre et date des fichiers analysés sur votre ordinateur

«  Nombre de sites web visités et protégés

ONGLET ALERTES
Fournit une liste active des fichiers malveillants, sites Web et boites de dialogue d’hameconnage d’informations d’identification détectés

*  Uneliste consultable des fichiers nuisibles placés sur votre ordinateur via une clé USB, un navigateur, une piéce jointe de courrier
électronique ou un téléchargement. (Le nom, la date, le type des fichiers potentiellement malveillants sont indiqués, et l'utilisateur a la
possibilité de visualiser ou de supprimer chaque fichier)

«  Corrigez et agissez sur un fichier, avec la technologie HP d'isolement des menaces, pour déterminer s'il est stir ou non

ONGLET ASSISTANCE
Informations sur le service — Numéro de version

»  HP Wolf Pro Security Edition se met automatiquement a jour vers la derniére version lorsqu'’il est connecteé a Internet
Parametres avanceés

«  Activez et désactivez la sécurité (HP recommande de toujours laisser le logiciel de sécurité actif)

«  Journalisation — possibilité de capturer, d’envoyer et d’effacer les fichiers journaux des activités si une assistance est requise

e Vueendirect du confinement —vue en temps réel des sites web isolés ouverts par votre navigateur

Obtenir de l'aide — Liens vers des informations sur le support HP
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HP recommande Windows 10 Professionnel pour les entreprises.

SPECIFICATIONS DE HP WOLF PRO SECURITY EDITION

Plateformes prises en charge

Préchargé sur certains ordinateur HP Pro et Elite (ordinateurs de bureau et portables) qui répondent a la configuration
minimale indiquée ci-dessous.

Eléments logiciels de sécurité

HP Sure Sense Pro et HP Sure Click Pro

Systémes d’exploitation pris
en charge

Windows 10 Professionnel 64 ; Windows 10 Enterprise ; Windows 10 Entreprise RT (64 bits uniqguement) ;

Processeurs pris en charge

Processeur Intel® Core™ i7 de 11e génération (modeles i7-8665U, i7-8565U) ; Processeur Intel® Core™ i5 de 11e génération
(modeles i5-8365U, i5-8265U) ; Processeur Intel® Core™ i3 de 11e génération et processeurs AMD Ryzen ou plus récents

Mémoire/espace disque requis

Minimum 8 Go / 10 a 20 Go d'espace disque disponible

Langues des logiciels

Anglais, francais, allemand, espagnol, suédois, italien, portugais brésilien, japonais

Utilisation du processeur

Pas plus de 5 % d'utilisation du processeur avec les applications et les services présents et en cours d'exécution

Support HP Support de trois ans inclus. L'assistance est fournie en anglais par des agents d’assistance HP américains par discussion en
ligne ou téléphone pendant la période d’'un an ou de trois ans. Les horaires d'assistance peuvent varier selon le pays.
Fonctions de gestion HP Wolf Pro Security Edition est optimisé pour un environnement de PME et est livré préconfiguré. Les fonctions facilitant

la gestion sont en option. HP Wolf Pro Security Edition prend en charge un ensemble d'outils limité pouvant étre exploité
par le module de gestion intégrée HP Manageability Integration Kit, téléchargeable a l'adresse http://www.hp.com/go/
clientmanagement.

Conditions de la licence du
logiciel

Le logiciel HP Wolf Pro Security Edition (y compris HP Sure Click Pro et HP Sure Sense Pro) est disponible préchargé sur
certaines références et, selon le produit HP acheté, comprend une licence payante d’un an ou de trois ans. Le logiciel HP Wolf
Pro Security Edition est concédé sous licence selon les termes du contrat de licence utilisateur final (CLUF) du logiciel HP Wolf
Security, disponible a l'adresse : https://support.hp.com/us-en/document/c00581401?0penCLC=true car ce CLUF est modifié
par ce qui suit : « 7. Durée. Sauf résiliation anticipée conformément aux conditions contenues dans le présent CLUF, la licence
de HP Wolf Pro Security Edition (HP Sure Sense Pro et HP Sure Click Pro) entre en vigueur dés l'activation et est valable pour
une durée de douze (12) mois ou de trente-six (36) mois (« Durée initiale »). A la fin de la durée initiale, vous pouvez soit (a)
acheter une licence de renouvellement pour HP Wolf Pro Security Edition a partir de HP.com, du service commercial HP Sales
ou un partenaire de distribution HP, soit (b) continuer a utiliser les versions standards de HP Sure Click et HP Sure Sense, sans
frais supplémentaires, sans aucune mise a jour logicielle future, ni support HP. »

"HP Wolf Pro Security Edition (y compris HP Sure Click Pro et HP Sure Sense Pro) est disponible préchargé sur certaines références et, selon le produit HP
acheté, comprend une licence payante d’'un an ou de trois ans. Le logiciel HP Wolf Pro Security Edition est concédé sous licence selon les termes du contrat
de licence utilisateur final (CLUF) du logiciel HP Wolf Security, disponible a l'adresse : https://support.hp.com/us-en/document/c005814012openCL(=true car
ce CLUF est modifié par ce qui suit : « 7. Durée. Sauf résiliation anticipée conformément aux conditions contenues dans le présent CLUF, la licence de HP Wolf
Pro Security Edition (HP Sure Sense Pro et HP Sure Click Pro) entre en vigueur dés l'activation et est valable pour une durée de douze (12) mois ou de trente-
six (36) mois (« Durée initiale »). A la fin de la durée initiale, vous pouvez soit (a) acheter une licence de renouvellement pour HP Wolf Pro Security Edition &
partir de HP.com, du service commercial HP Sales ou un partenaire de distribution HP, soit (b) continuer a utiliser les versions standards de HP Sure Click et
HP Sure Sense, sans frais supplémentaires, sans aucune mise a jour logicielle future, ni support HP. »

?HP Sure Click Enterprise exige Windows 10. Microsoft Internet Explorer, Google Chrome et Chromium sont pris en charge. Les piéces jointes prises en charge
incluent les fichiers Microsoft Office (Word, Excel, PowerPoint) et PDF lorsque Microsoft Office et/ou Adobe Acrobat sont installés.

3Le module de gestion intégrée HP Manageability Integration Kit peut étre téléchargé sur le site http://www.hp.com/go/clientmanagement.

Pour en savoir plus, consultez hp.com/go/computersecurity.
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