HP WOLF PRO SECURITY
EDITION

FICHA TECNICA

Virtualizacao e Seguranca de IA com Aprendizagem
Profunda para ambientes de PMEs

HP WOLF SECURITY

Protecao de nivel
empresarial contra malware
num pacote de instalacao
simples e pré-configurado
concebido para empresas de
pequena e média dimensao.
Sem necessidade de gestao.

A HP recomenda o Windows 10
Pro para empresas.

CONTENGCAO
DE AMEAGCAS

PREVENGAO DE
MALWARE

Reforce a seguranca dos pequenos escritorios
Apoie a sua empresa de pequena a média dimensdo com a poderosa seguranca da HP. O HP
Wolf Pro Security Edition' compreende trés camadas de protecdo de seguranca.

0 HP Wolf Pro Security Edition oferece contencdo de ameacas, prevencdo de malware e
protecdo de identidade numa configuracdo Unica e facil de usar. A tripla protecdo é alcan-
cada pela combinacdo da contencdo de ameacas, com base no hipervisor, protecdo contra
malware com base em |A da proxima geracdo e anti-phishing num unico pacote. A oferta é
pré-configurada e otimizada para PMEs ou escritérios sem gestao de Tl dedicada.

0 HP Wolf Pro Security Edition comeca a proteger o seu PCimediatamente apds o registo do
utilizador. Nao é necessario suporte de Tl, mas se 0 seu escritorio crescer, sao suportadas
ferramentas de gestdo basicas>.

0 suporte HP esta incluido com o HP Wolf Pro Security Edition para ajudar a tirar o maximo
partido do seu novo e poderoso software de seguranca.

Simplifique a protecao com um design inteligente

Uma consola simples de ambiente de trabalho apresenta as defini¢des, funcionalidades
e relatorios de ameacas de seguranca. Isto permite-lhe ver como o HP Wolf Pro Security
Edition o protege através da identificacdo dos tipos de ficheiros e websites com intencdes
prejudiciais relativamente ao seu PC.

A seguranca é ativada depois de ligar o PC pela primeira vez e registar o produto. O HP Wolf
Pro Security Edition gere as atualizac6es em segundo plano, coloca em quarentena ficheiros
maliciosos e protege a sua experiéncia de navegacao.
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A HP recomenda o Windows 10 Pro para empresas.
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Seguranca de nivel empresarial concebida para as PMEs
O HP Wolf Pro Security Edition protege o seu PC com a contencdo de ameacas a partir do browser, analise de malware com baseem A, e
protecdo anti-phishing de credenciais.

O HP Wolf Pro Security Edition ndo requer o contacto com a HP para atualizacdo da protecdo de seguranca. A protecao tripla contra ameacas
esta ligada ao servico na nuvem da HP, que fornece atualizacdes e novos perfis de seguranca em segundo plano, enguanto continua a funcio-
nar.

As defini¢des de seguranca vém predefinidas, e a protecdo comeca a partir do momento em que usa e regista o seu novo PC.

Um painel de controlo intuitivo apresenta uma lista de ameacas ou itens que podem potencialmente atacar o seu PC e como as ameacas
sdo detidas. O painel de controlo indica o nome do ficheiro, a data e como o ficheiro foi tratado em seguranca no seu PC, enquanto reporta a
nuvem da HP para prevenc¢do de novos ataques.

Ao entrelacar a virtualizacdo e o isolamento, o HP Wolf Pro Security Edition coloca os ficheiros em gquarentena, depois permite-lhe ver esses
ficheiros numa zona virtual segura, permitindo-lhe determinar se um ficheiro é seguro ou se precisa de ser eliminado do PC.

¢ Contenc¢do de Ameacas — Apresenta uma versao avancada do HP Sure Click, software de virtualizacdo baseado em hipervisor, gue
protege contra websites maliciosos e transferéncias de ficheiros.

e Prevencdo de Malware — Apresenta uma versdo avancada do HP Sure Sense, tecnologias anti-malware com base em |A de
aprendizagem profunda.

e Protecdo daidentidade — O HP Wolf Pro Security Edition apresenta um motor anti-phishing com capacidade para analisar e avisar 0s
utilizadores relativamente a websites que possam entrar ou captar as credenciais de utilizador, dados de inicio de sessdo e da palavra-
passe.

Simplifique a protecao com um design inteligente

Uma consola simples de ambiente de trabalho apresenta as defini¢des, funcionalidades e relatérios de ameacas de seguranca. Isto permi-
te-lhe ver como o HP Wolf Pro Security Edition o protege através da identificacdo dos tipos de ficheiros e websites com intencées prejudiciais
relativamente ao seu PC.

A seguranca é ativada depois de ligar o PC pela primeira vez e registar o produto. O HP Wolf Pro Security Edition gere as atualizacbes em
segundo plano, coloca em quarentena ficheiros maliciosos e protege a sua experiéncia de navegacao.

PAINEL DE CONTROLO DO HP WOLF PRO SECURITY EDITION

0 HP Wolf Pro Security Edition apresenta um painel de controlo Unico, com um layout simples de “vista em separadores”. Cada separador
apresenta uma diversidade de parametros para as funcionalidades de seguranca, definicdes e relatorios de ameacas.

As funcionalidades do painel de controlo incluem entre outras:

SEPARADOR DE ESTADO
Apresenta um centro de informacao intuitivo para o HP Wolf Pro Security Edition

*  Estado de protecao atual
. NUmero e data dos ficheiros analisados no seu PC

*  Numero de websites visitados e protegidos

SEPARADOR DE ALERTAS
Apresenta uma lista ativa de ficheiros, websites e caixas de didlogo de phishing de credenciais maliciosos detetados.

. Uma lista visivel de ficheiros prejudiciais colocados no seu PC através de uma chave USB, do browser, anexo de e-mail ou transferéncia.
(Os ficheiros potencialmente maliciosos apresentam o nome, data, tipo de ficheiro e a op¢do do utilizador para ver ou eliminar o
ficheiro.)

»  (orrija e decida o que fazer com um ficheiro, usando a tecnologia de isolamento de ameacas da HP para determinar se o ficheiro é
seguro ou nao.

SEPARADOR DE SUPORTE
Informacdo —Numero da versdo

* O HP Wolf Pro Security Edition fard automaticamente a atualizacdo para a versao mais recente quando ligado a uma ligacdo de Internet
ativa.

Defini¢Bes Avancadas
»  Ativar e desativar a seguranca (a HP recomenda que tenha sempre o software de seguranca ligado e ativo).
*  Logging— Capacidade para captar, enviar e limpar os ficheiros de registo da atividade se for necessario suporte.
«  Live Containment View — Vista em tempo real dos websites isolados abertos pelo seu browser.

Get Help — Links para a informacdo de suporte da HP.
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A HP recomenda o Windows 10 Pro para empresas.

ESPECIFICAQ(NDES DO HP WOLF PRO SECURITY EDITION

Plataformas suportadas

Pré-carregado em determinados PCs HP Pro e Elite (Desktops e Portateis) que cumpram os requisitos minimos de sistema
listados infra.

Elementos do software de
seguranca

HP Sure Sense Pro e HP Sure Click Pro

Sistemas operativos
suportados

Windows 10 Pro 64; Windows 10 Enterprise; Windows 10 Enterprise LTSC (apenas 64 bits)

Processadores suportados

Processador Intel® Core™ i7 de 11.2 geracdo (modelos i7-8665U, i7-8565U); Processador Intel® Core™ i5 de 11.2 geragdo
(modelos i5-8365U, i5-8265U); Processador Intel® Core™ i3 de 11.2 geracdo e processadores AMD Ryzen ou mais recentes

Meméria/Espaco em disco
necessario

Minimo de 8 GB / 10 a 20 GB de espaco livre em disco

Idiomas do software

Inglés, francés, alemao, espanhol, sueco, italiano, portugués do Brasil, japonés

Utilizacao da CPU

Ndo mais de 5% de utilizacdo da CPU com a aplicacdo e 0s servicos presentes e em execucao.

Suporte HP

3 anos de suporte incluidos. O suporte é disponibilizado em inglés por Agentes de Suporte HP através do chat ou do telefone
durante o prazo de 1 ano ou 3 anos. O horario do suporte podera variar consoante o pais.

Caracteristicas de gestdo

0 HP Wolf Pro Security Edition encontra-se otimizado para o ambiente de PMEs e ¢ fornecido pré-configurado —a
capacidade de gestdo é opcional. 0 HP Wolf Pro Security Edition suporta um conjunto limitado de ferramentas que podem
ser usadas pelo HP Manageability Integration Kit, gue pode ser transferido em http://www.hp.com/go/clientmanagement.

Termos de Licenciamento do
software

0 HP Wolf Pro Security Edition (incluindo o HP Sure Click Pro e o HP Sure Sense Pro) encontra-se disponivel pré-carregado
em determinadas SKUs e, dependendo do equipamento HP adquirido, inclui uma licenca paga de 1 ano ou 3 anos. O
software HP Wolf Pro Security Edition esta licenciado de acordo com os termos de licenciamento do "Software HP Wolf
Security - Contrato de Licenca do Utilizador Final da HP (EULA)" que pode ser encontrado em https://support.hp.com/us-en/
document/c00581407120penCLC=true com as alteracbes introduzidas ao EULA pelo seguinte: “7. Prazo. Salvo se de outra
forma cessado antecipadamente, de acordo com os termos estabelecidos no presente EULA, a licenca para o HP Wolf Pro
Security Edition (HP Sure Sense Pro e HP Sure Click Pro) entra em vigor a partir da ativacdo e continuara pelo prazo da licenca
de 12 (doze) meses ou 36 (trinta e seis) meses ("Prazo inicial"). No final do Prazo Inicial, podera (a) adquirir uma renovacdo
da licenca para o HP Wolf Pro Security Edition em HP.com, HP Sales ou junto de um Parceiro de Canal HP, ou (b) continuar a
utilizar as versées padrao do HP Sure Click e do HP Sure Sense sem custos adicionais, sem atualizacdes futuras de software
ou Suporte HP.”

"0 HP Wolf Pro Security Edition (incluindo o HP Sure Click Pro e o HP Sure Sense Pro) encontra-se disponivel pré-carregada em determinadas SKUs e,
dependendo do equipamento HP adquirido, inclui uma licenca paga de 1 ano ou 3 anos. O software HP Wolf Pro Security Edition esta licenciado de acordo
com os termos de licenciamento do "Software HP Wolf Security - Contrato de Licenca do Utilizador Final da HP (EULA)" que pode ser encontrado em
https://support.hp.com/us-en/document/c00581401?0penCLC=true com as alteragdes introduzidas ao EULA pelo seguinte: “7. Prazo. Salvo se de outra

forma cessado antecipadamente, de acordo com os termos estabelecidos no presente EULA, a licenca para o HP Wolf Pro Security Edition (HP Sure Sense
Pro e HP Sure Click Pro) entra em vigor a partir da ativacdo e continuara pelo prazo da licenca de 12 (doze) meses ou 36 (trinta e seis) meses ("Prazo inicial").
No final do Prazo Inicial, podera (a) adquirir uma renovacdo da licenca para o HP Wolf Pro Security Edition em HP.com, HP Sales ou junto de um Parceiro de
Canal HP, ou (b) continuar a utilizar as verstes padrao do HP Sure Click e do HP Sure Sense sem custos adicionais, sem atualizactes futuras de software ou
Suporte HP.”

?Para usufruir do HP Sure Click Pro, é necessario ter o Windows 10; séo suportados o Microsoft Internet Explorer, o Google Chrome ou o Chromium. Os anexos
suportados incluem ficheiros do Microsoft Office (Word, Excel, PowerPoint) e ficheiros PDF, quando o Microsoft Office ou o Adobe Acrobat estdo instalados.

30 HP Manageability Integration Kit pode ser transferido em http://www.hp.com/go/clientmanagement.

Saiba mais em hp.com/go/computersecurity.

© Copyright 20271 HP Development Company, L.P. As informac6es apresentadas estdo sujeitas a alteracdo sem aviso prévio. As Unicas garantias para
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Microsoft e Windows sdo marcas comerciais registadas ou marcas comerciais da Microsoft Corporation nos Estados Unidos e/ou noutros paises. Intel e
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