HP WOLF PRO SECURITY
EDITION

PODATKOVNI LIST

Varnost na podlagi umetne inteligence z virtualizacijo in
globokim ucenjem za okolja malih in srednje velikih

podjetij

Zascita na ravni podjetja
pred zlonamerno
programsko opremo v
preprostem+, vhaprej
konfiguriranem
namestitvenem paketu,
oblikovanem zamalain
srednje velika podjetja.
Upravljanje ni potrebno.

HP priporo¢a Windows 10 Pro for
Business.

OMEJEVANJE
GROZENJ

PREPRECEVANJE
ZLONAMERNE
PROGRAMSKE
OPREME

IzboljSajte varnost v majhnih pisarnah
Podprite svoje malo do srednje veliko podjetje z zmogljivo varnostjo, ki jo zagotavlja HP.
HP Wolf Pro Security Edition’ je sestavljen iz treh plasti varnosti.

HP Wolf Pro Security Edition nudi omejevanje grozenj, preprecevanje zlonamerne
programske opreme in zascito identitete v eni konfiguraciji, preprosti za uporabo. Trojna
zascita je doseZena s kombinacijo omejevanja grozenj na podlagi hipervizorja, zascite pred
zlonamerno programsko opremo na podlagi umetne inteligence naslednje generacije in
preprecevanja laznega predstavljanja v enem paketu. Ponudba je vnaprej konfigurirana in
optimizirana za mala in srednje velika podjetja ali pisarne brez namenskega upravljanja
informacijske tehnologije.

HP Wolf Pro Security Edition zacne &¢ititi racunalnik takoj po registraciji uporabnika. Podpora
za informacijsko tehnologijo ni potrebna, toda e se vasa pisarna razsiri, je na voljo podpora
za osnovna orodja za upravljanje3.

HP Wolf Pro Security Edition vklju¢uje HP-jevo podporo, da boste lahko kar najbolje izkoristili
novo, zmogljivo varnostno programsko opremo.

Poenostavite zascito s pametnim oblikovanjem

Preprosta nadzorna plos¢a na nameizju vkljucuje nastavitve, funkcije in poro¢anje o
varnostnih groznjah. Na ta nacin si lahko ogledate, kako vas HP Wolf Pro Security Edition
SCiti, saj lahko dolocite vrste datotek in spletna mesta, ki poskusajo ogroziti vas racunalnik.

Varnost se aktivira, ko prvi¢ vklopite racunalnik in registrirate izdelek. HP Wolf Pro Security
Edition upravlja posodobitve v ozadju, osami zlonamerne datoteke in skrbi za varno izkusnjo
brskanja.
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HP priporo¢a Windows 10 Pro for Business.
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Varnost za malain srednje velika podjetja
HP Wolf Pro Security Edition S¢iti vas racunalnik z osamitvijo grozenj na podlagi brskalnika, pregledovanjem zlonamerne programske opreme
na podlagi umetne inteligence in zascito proti laznim poverilnicam.

HP Wolf Pro Security Edition ne zahteva stika s HP-jem, da bi lahko posodobili varnostno zascito. Trojna zascita pred groznjami je povezana s
HP-jevo storitvijo v oblaku, ki v ozadju ponuja posodobitve in nove varnostne profile, medtem ko delate.

Varnostne nastavitve so vnaprej konfigurirane in pripravljene za uporabo, zas¢ita pa se vzpostavi, ko prvi¢ uporabite in registrirate novi
racunalnik.

Intuitivna nadzorna plosc¢a ponuja seznam grozenj ali elementov, ki bi lahko potencialno napadli vas rac¢unalnik, in tudi prikazuje, kako so bile
groznje ustavljene. Nadzorna plos¢a prikazuje ime datoteke, datum in nacin varne obravnave datoteke v racunalniku, medtem ko v HP-jev
oblak posilja porocila, da prepreci ponavljajoce se napade.

S prepletanjem virtualizacije in izolacije HP Wolf Pro Security Edition osami datoteke, nato pa omogoci, da si jih ogledate v virtualnem varnem
obmocjuin dolocite, alije datoteka varna alipa jo je treba izbrisati iz racunalnika.

¢ Omejevanje grozenj— predstavlja napredno razlicico virtualizacijske programske opreme HP Sure Click, temeljece na hipervizoriju,
ki zagotavlja zascito pred zlonamernimi spletnimi mesti in prenosi datotek.

e  Zascita pred zlonamerno programsko opremo — predstavlja napredno razli¢ico tehnologije HP Sure Sense z umetno inteligenco z
globokim uc¢enjem, ki zagotavlja zas¢ito pred zlonamerno programsko opremo.

e Zascitaidentitete — HP Wolf Pro Security Edition predstavlja mehanizem proti laznemu predstavljanju, ki lahko pregleda spletna mesta
in opozori uporabnike na taksna, ki morda belezijo ali zajemajo uporabniske poverilnice in podatke o prijavi ter geslih.

Poenostavite zas¢ito s pametnim oblikovanjem
Preprosta namizna konzola predstavlja nastavitve, funkcije in poroc¢anje o varnostnih groznjah. Na ta nacin si lahko ogledate, kako vas HP
Wolf Pro Security Edition 5¢iti, saj lahko dolocite vrste datotek in spletna mesta, ki poskusajo ogroziti vas racunalnik.

Varnost se aktivira, ko prvic¢ vklopite racunalnik in registrirate izdelek. HP Wolf Pro Security Edition upravlja posodobitve v ozadju, osami
zlonamerne datoteke in skrbi za varno izkusnjo brskanja.

NADZORNA PLOSCA HP WOLF PRO SECURITY EDITION

HP Wolf Pro Security Edition nudi eno nadzorno plos¢o s preprosto postavitvijo z zavihki. Na vsakem zavihku so prikazani razli¢ni parametri za
varnostne funkcije, nastavitve in porocila o groznjah.

Funkcije nadzorne plosce vkljucujejo spodnje zavihke, vendar niso omejene nanje:

ZAVIHEK »STANJE«
Predstavlja intuitivno informacijsko sredis¢e za HP Wolf Pro Security Edition

*  Trenutno stanje zascite
«  Steviloin datum pregledanih datotek v ra¢unalniku

«  Stevilo obiskanih in zas¢itenih spletnih mest

ZAVIHEK »OPOZORILA«
Nudi aktiven seznam zaznanih zlonamernih datotek, spletnih mest in pogovornih oken z l[aznimi poverilnicami

= Seznam Skodljivih datotek, ki so vstopile v racunalnik prek klju¢a USB, brskalnika, e-postne priloge ali prenosa (ob potencialnih
zlonamernih datotekah so prikazaniime, datum, vrsta datoteke in moznost za uporabnika, da datoteko prikaze aliizbrise)

«  Popravilo ali ukrepanje glede datoteke s HP-jevo tehnologijo izolacije grozenj, ki dolodi, ali je datoteka varna ali ne

ZAVIHEK »PODPORA«
Informacije o programu — Stevilka razlicice

*  HP Wolf Pro Security Edition se samodejno posodobi na najnovejso razlitico, Ce je na voljo aktivna internetna povezava
Napredne nastavitve

«  Omogocenje in onemogocenije varnosti (HP priporoca, da je varnostna programska oprema vedno vklopljena in aktivna)

*  Belezenje —moznost zajemanja, posiljanja in ¢iS¢enja datotek dnevnika dejavnosti, e potrebujete podporo

*  Pogled osamitve v zivo — prikaz izoliranih spletnih mest v realnem ¢asu, odprtih v brskalniku

Pridobitev pomoti— povezave do HP-jevih informacij o podpori
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SPECIFIKACIJE ZA HP WOLF PRO SECURITY EDITION

Podprte platforme

Vnaprej nalozen v izbrane osebne racunalnike HP Pro in Elite (namizne in prenosne racunalnike), ki izpolnjujejo minimalne
sistemske zahteve, navedene spodaj.

Elementi varnostne
programske opreme

HP Sure Sense Pro in HP Sure Click Pro

Podprti operacijski sistemi

Windows 10 Pro 64; Windows 10 Enterprise; Windows 10 Enterprise LTSC (samo 64-bitni)

Podprti procesorji

Procesor Intel® Core™ i7 enajste generacije (modelov i7-8665U in i7-8565U); procesor Intel® Core™ i5 enajste generacije
(modelov i5-8365U in i5-8265U); procesor Intel® Core™ i3 enajste generacije in procesorji AMD Ryzen ali novejsi

Zahtevan pomnilnik/prostor
na disku

Vsaj 8 GB/10 do 20 GB nezasedenega prostora na trdem disku

Jeziki programske opreme

Anglescina, francoscina, nemscina, Spanscina, Svedscing, italijanscina, brazilska portugalscina in japonscina

Uporaba procesorja

Delovanje aplikacije in storitev ne zavzame vec vec kot 5 % uporabe procesorja.

HP-jeva podpora

Vkljucena je triletna podpora. Podpora je na voljo v anglescini in jo ponujajo HP-jevi predstavniki za podporo v ZDA prek
klepeta ali telefona v ¢asu 1-letnega ali 3-letnega obdobja. Cas trajanja podpore je odvisen od drzave.

Funkcije za upravljanje

HP Wolf Pro Security Edition je optimiziran za okolja malih in srednje velikih podjetij in je vnaprej konfiguriran; upravljanje je
dodatno. HP Wolf Pro Security Edition podpira omejen nabor orodij za uporabo s kompletom HP Manageability Integration

Kit, ki ga lahko prenesete s spletnega mesta http://www.hp.com/go/clientmanagement.

Licen¢ni pogoji za programsko
opremo

HP Wolf Pro Security Edition (vklju¢no s HP Sure Click Pro in HP Sure Sense Pro) je pri izbranih izdelkih prednalozen in glede
na kupljen izdelek znamke HP vklju¢uje placano enoletno ali triletno licenco. Programska oprema HP Wolf Pro Security
Edition je licencirana na podlagi pogojev HP-jeve licen¢ne pogodbe za kon¢nega uporabnika (EULA) za programsko opremo
HP Wolf Security, ki jo najdete na spletnem mestu https://support.hp.com/us-en/document/c005814012openCLC=true in je
spremenjena, kot sledi: »7. Obdobje. Razen ¢e ni licenca za HP Wolf Pro Security Edition (HP Sure Sense Pro in HP Sure Click
Pro) prekinjena kako drugace v skladu s pogoji iz te pogodbe EULA, zatne veljati ob aktiviranju in je aktivna $e naslednjih
dvanajst (12) ali Sestintrideset (36) mesecev za tem (»zacetno obdobje«). Ob koncu zatetnega obdobja lahko (a) na spletnem
mestu HP.com, pri HP-jevem prodajnem predstavniku ali HP-jevem partnerju kupite obnovitveno licenco za HP Wolf Pro
Security Edition ali (b) brez dodatnih stroskov nadaljujete z uporabo standardnih razlicic funkcij HP Sure Click in HP Sure
Sense brez prihodnjih posodobitev programske opreme ali HP-jeve podpore.«

"HP Wolf Pro Security Edition (vklju¢no s HP Sure Click Pro in HP Sure Sense Pro) je priizbranih izdelkih prednaloZenin glede na kupljen izdelek znamke HP
vkljucuje placano enoletno ali triletno licenco. Programska oprema HP Wolf Pro Security Edition je licencirana na podlagi pogojev HP-jeve licen¢ne pogodbe
za konc¢nega uporabnika (EULA) za programsko opremo HP Wolf Security, ki jo najdete na spletnem mestu https://support.hp.com/us-en/document/
c0058140120penCLC=true in je spremenjena, kot sledi: »7. Obdobje. Razen ¢e ni licenca za HP Wolf Pro Security Edition (HP Sure Sense Pro in HP Sure Click
Pro) prekinjena kako drugace v skladu s pogoji iz te pogodbe EULA, za¢ne veljati ob aktiviranju in je aktivna e naslednjih dvanajst (12) ali Sestintrideset (36)
mesecev za tem (»zacetno obdobje«). Ob koncu zacetnega obdobja lahko (a) na spletnem mestu HP.com, pri HP-jevem prodajnem predstavniku ali HP-jevem
partnerju kupite obnovitveno licenco za HP Wolf Pro Security Edition ali (b) brez dodatnih stroskov nadaljujete z uporabo standardnih razli¢ic funkcij HP Sure
Click in HP Sure Sense brez prihodnjih posodobitev programske opreme ali HP-jeve podpore.«

?HP Sure Click Pro zahteva operacijski sistem Windows 10 in zagotavlja podporo za brskalnik Microsoft Internet Explorer, Google Chrome ali Chromium.
Podprte priloge vkljucujejo datoteke Microsoft Office (Word, Excel, PowerPoint) in PDF, ¢e imate namescen program Microsoft Office ali Adobe Acrobat.

3Komplet HP Manageability Integration Kit lahko prenesete s spletnega mesta http://www.hp.com/go/clientmanagement.

Za dodatne informacije obis¢ite spletno mesto hp.com/go/computersecurity.

© Copyright 2021 HP Development Company, L.P. Informacije v tem dokumentu se lahko spremenijo brez predhodnega obvestila. Edina jamstva za
HP-jeve izdelke in storitve so dolocena v izrecnih izjavah o jamstvu, ki so prilozene taksnim izdelkom in storitvam. Noben del tega dokumenta ne
predstavlja dodatnega jamstva. HP ni odgovoren za tehnicne ali uredniske napake oziroma pomanjkljivosti v tem dokumentu.

Microsoft in Windows sta registrirani blagovni znamki ali blagovni znamki druzbe Microsoft Corporation v ZDA in/ali drugih drzavah. Intel in Core sta
blagovni znamki druzbe Intel Corporation ali njenih podruznic v ZDA in/ali drugih drzavah.
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