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Vorwort

Es werden regelmaflig neue Software- und Hardwareversionen verdffentlicht, um das Produkt kontinuierlich zu verbessern. Aus diesem
Grund werden einige in diesem Dokument beschriebene Funktionen eventuell nicht von allen Versionen der von lhnen verwendeten
Software oder Hardware unterstitzt. In den Versionshinweisen zum Produkt finden Sie aktuelle Informationen zu Produktfunktionen.
Wenden Sie sich an lhren Experten fur technischen Support, wenn ein Produkt nicht ordnungsgeméf3 oder nicht wie in diesem Dokument
beschrieben funktioniert.

Hier erhalten Sie Hilfe

Auf Support, Produkt- und Lizenzierungsinformationen kann wie folgt zugegriffen werden:

Produktinformationen

Dokumentationen oder Versionshinweise zum Produkt und zu Funktionen finden Sie in der Technischen Dokumentaktion von Unity unter
dell.com/unitydocs.

Fehlerbehebung:

Informationen Uber Produkte, Softwareupdates, Lizenzierung und Service finden Sie auf der Supportwebsite (Registrierung erforderlich)
unter: dell.com/support. Melden Sie sich an und suchen Sie die entsprechende Produktseite.
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Einleitung

Themen:

+  Uberblick

. Einrichten des Unisphere-CLI-Clients

e Unisphere-CLI-Syntax

e Aktionsbefehle

. Hilfe

e Managen von SSL-Zertifikaten

*  Anzeigen der Befehlszeilenoptionen

. Zugreifen auf das System

¢  Hochladen eines Upgradekandidaten

e Ausblenden von Kopfzeileninformationen
*  Speichern von Unisphere CLI-Einstellungen.

Uberblick

In der Unisphere-CLI kdnnen Sie Befehle tber eine Eingabeaufforderung auf einem Microsoft Windows- bzw. UNIX-/Linux-Host auf einem
System ausfuhren. Unisphere® ermdglicht das Management eines Systems. Die Unisphere-CLI richtet sich an fortgeschrittene Benutzer,
die Befehle in Skripten zur Automatisierung von Routineaufgaben einsetzen méchten.

Mit der Unisphere-CLI kdnnen Sie ein System managen. Hierzu gehéren die folgenden Aufgaben:

Konfigurieren und Uberwachen des Systems
Verwalten von Benutzern

Bereitstellen von Speicherplatz

Schitzen von Daten

Steuern des Hostzugriffs auf den Speicher

Speichertypen

Die Unisphere-CLI unterstutzt die Bereitstellung und das Management von Netzwerkblock- und dateibasiertem Storage, z. B.

e Dateisystemspeicher, der eine oder mehrere Freigaben enthalt. Hier kdnnen Clients Daten speichern und problemlos auf Dateisysteme
und Freigaben zugreifen, die sich nahtlos in folgende Umgebungen integrieren lassen:

o Windows-Umgebungen, die das SMB-Protokoll zur Dateifreigabe, Microsoft Active Directory zur Authentifizierung und Windows-
Verzeichniszugriff fur Ordnerberechtigungen verwenden.

o Linux-/UNIX-Umgebungen, in denen Uber das NFS-Protokoll Dateien freigegeben werden und Ordnerberechtigungen tber POSIX-
Zugriffssteuerungslisten aufgerufen werden.

e | UN-Speicher, tUber Fibre Channel (FC)- oder iSCSI-Protokoll. Sie kénnen eine einzelne LUN oder eine LUN-Gruppe haben, die eine
oder mehrere LUNs enthalt. Hier wird Hosts und Anwendungen, die Uber das FC- oder iSCSI-Protokoll auf Speicher zugreifen, in Form
von LUNs Speicher auf Blockebene bereitgestellt.

e Storage fir virtuelle VMware-Maschinen tber NFS-, VMFS- und vVol (Virtual Volume)-Datenspeicher.

Verwenden der CLI in Skripten

Mit Skripten kdnnen Sie in der Unisphere-CLI Routineaufgaben automatisieren, beispielsweise die Bereitstellung von Speicher oder die
Planung von Snapshots zum Schutz gespeicherter Daten. Sie kdnnen beispielsweise ein Skript erstellen, in dem ein Snapshot einer iISCSI-
LUNs erstellt wird und anschlief3end die &lteren, zuvor erstellten Snapshots geléscht werden. Customer Service stellt keine Beispielskripte
oder Support flr benutzerdefiniertes Skripting bereit.
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Einrichten des Unisphere-CLI-Clients

Sie kdnnen den Unisphere-CLI-Client auf einem Computer mit Microsoft Windows oder UNIX/Linux installieren und starten. Befehle
werden in der Unisphere-CLI Uber das sichere HT TPS-Protokoll an das System gesendet.

Installieren des Unisphere-CLI-Clients

Info liber diese Aufgabe

So installieren Sie den Unisphere-CLI-Client:

Schritte

1. Rufen Sie die Supportwebsite auf.
2. Laden Sie den Unisphere-CLI-Client flr Ihr Betriebssystem herunter.

3. Gehen Sie je nach Betriebssystem wie folgt vor:
e Doppelklicken Sie in Windows auf die Installationsdatei, und befolgen Sie die Anweisungen. Der Standardinstallationspfad lautet wie
folgt:
o 64-Bit-Systeme: C:\Program Files (x86)\Dell EMC\Unity\Unisphere CLI
o 32-Bit-Systeme: C: \Program Files\Dell EMC\Unity\Unisphere CLI

®|ANMERKUNG: Das Installationsverzeichnis wird zur Systemvariablen PATH hinzugefugt.
e Geben Sie unter UNIX/Linux Folgendes ein: rpm -ihv <filename>,
wobei £ilename der Name der Installationsdatei ist. Der Standardinstallationsort ist:/opt /emc/uemcli-<version>/bin/,

wobei version die Version des installierten Clients ist.

Starten des Unisphere-CLI-Clients

Info liber diese Aufgabe

Nachdem Sie den Unisphere-CLI-Client installiert haben, kénnen Sie ihn auf einem Microsoft Windows- bzw. UNIX-/Linux-Computer
starten.

Geben Sie zum Starten des Unisphere-CLI-Clients je nach Betriebssystem Folgendes in die Befehlseingabeaufforderung ein:

Schritte

1. Wenn Sie ein Windows-Betriebssystem haben, geben Sie Folgendes ein:
uemcli.exe

2. Wenn Sie ein UNIX-/Linux-Betriebssystem haben, geben Sie Folgendes ein:
/usr/bin/uemcli

Zertifikatsuberpriufung

Fur die Herstellung einer sicheren Verbindung zwischen der UEMCLI und dem Back-end-Server wird eine Public Key Infrastructure
(PKI) verwendet. Eine wichtige Komponente von PKl ist die Zertifikatstberprtfung. Die Zertifikatsiberprifung bietet einem Benutzer die
Mdglichkeit, den Back-end-Server zu Uberprifen, mit dem eine Verbindung hergestellt wird.

Wenn die UEMCLI mit einem Server eine Verbindung herstellt und eine sichere Verbindung anfordert, sendet der Server seine
Identifikation in Form eines digitalen Zertifikats zurlick. Das Zertifikat enthélt in der Regel Folgendes:

e Servername

e \ertrauenswirdige Zertifizierungsstelle (Certificate Authority, CA)

e Offentlicher Verschliisselungsschliissel des Servers

Der UEMCLI-Client kontaktiert ggf. den Server, der das Zertifikat ausgestellt hat (die vertrauenswurdige CA), um die Glltigkeit des

Zertifikats vor dem Herstellen einer Verbindung zu verifizieren. Sobald das Zertifikat verifiziert wurde, stellen die UEMCLI und der
Back-end-Server eine Verbindung her und tauschen Daten aus.
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Stufe der Zertifikatstberprufung

Mit dem Skript setlevel. sh wird die Stufe der Zertifikatstberpriifung auf niedrig oder mittel gesetzt, nachdem das RPM-Paket
installiert wurde:

low Der ZertifikatsUberprufungsprozess wird nicht verwendet, um auf das Array zuzugreifen.

medium (Standard) Der ZertifikatsUberprifungsprozess wird verwendet, um auf das Array zuzugreifen.

Fihren Sie den folgenden Befehl aus:
/opt/emc/uemcli/bin/setlevel.sh (low|medium|l|m)
Befolgen Sie anschlief3end die Anweisungen. Das Tool fuhrt Sie durch die Schritte zur Festlegung der Sicherheitsstufe.

Weitere Informationen finden Sie im Abschnitt Managen von SSL-Zertifikaten.

Unisphere-CLI-Syntax

Im Folgenden ist die Syntax einer Beispiel-Befehlszeile aufgefihrt:

uemcli [<switches>] <object path> [<object qualifier>] <action> [<action qualifiers>]

Befehl

Samtliche Befehlszeilen beginnen mit dem Befehl uemc1i. Wenn Sie nicht jede Befehlszeile mit dem Befehl uemc1 i beginnen, wird der
Befehl nicht ausgefuhrt und Sie mussen ihn erneut ausfiihren. Wenn Sie nur uemc1i ohne Optionen und weitere Befehle eingeben, wird
eine Liste angezeigt, in der die einzelnen Optionen beschrieben sind.

Befehlszeilenoptionen

Mit lokalen Befehlszeilenoptionen kénnen Sie die Unisphere-CLI konfigurieren und die Verbindung zu einem System herstellen. Geben Sie
die Optionen unmittelbar hinter dem Befehl uemcli ein. Wenn Sie mehrere Optionen in einer Befehlszeile eingeben, trennen Sie sie durch
ein Leerzeichen voneinander ab. Am Anfang einer Option steht jeweils ein Bindestrich (-).

Details zu sé&mtlichen verfugbaren Optionen finden Sie unter Anzeigen der Befehlszeilenoptionen.

Objekte

Objekte ermoglichen die Festlegung des Objekttyps, fir den eine Aktion durchgefihrt wird. Hierbei kann es sich um einen Benutzer oder
Host, eine LDAP-Einstellung oder um das gemanagte System handeln. Alle Objekte sind in Typen kategorisiert und als Ubergeordnetes/
untergeordnetes Element verschachtelt, um einen Pfad zum tatséchlichen Objekt zu bilden, fir das eine Aktion durchgefihrt werden soll
(&hnlich wie bei der Suche einer Datei in einem Dateisystem). Bei einem Objekttyp kann es sich um ein Ubergeordnetes Element oder ein
untergeordnetes Element handeln. Nicht alle Gbergeordneten Objekttypen haben untergeordnete Objekte.

Bei sémtlichen Aktionen muss der vollstandig qualifizierte Pfad zum Objekt angegeben werden. Die einzige Ausnahme bildet die Option
—help, die fur Objekte in jeder Ebene eines Pfads gilt. Hilfe erldutert, wie die Option ~help zu verwenden ist.

Das Objekt, fiir das Sie eine Aktion durchfuhren, wird durch eine ID mit der Bezeichnung ,,Objektqualifizierer” bestimmt. Informationen
hierzu finden Sie unter Objektqualifizierer.

Beispiel 1

Im folgenden Beispiel zur Erstellung eines Benutzerkontos lauten die beiden Objekttypen user und account:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/account create -name userl -type local
-passwd Password789! -role operator
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Beispiel 2

Im folgenden Beispiel zur Anzeige sémtlicher Benutzerkonten im System lauten die Objekttypen user und account. Es wird keine
Objekt-ID angegeben, daher wird die Aktion ,.show* auf ,account” angewendet, und es wird eine Liste sémtlicher Benutzerkonten
angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/account show

Objektqualifizierer

Bei Objektqualifizierern handelt es sich um eindeutige Kennungen fir Objekte im System. Das Format lautet wie folgt:
-<identifier> <value>
Hierbei gilt:

e identifier — Typ des Objektqualifizierers. Die gangigste Kennung lautet -id.
e value — Tatséchlicher Wert des Objektqualifizierers.

Bei der Erstellung von Objekten, wie etwa Benutzern oder Netzwerkschnittstellen, werden IDs — die Objektqualifizierer fur das Objekt —
vergeben. Bei der Durchfiihrung von Aktionen wie dem Anzeigen, Andern oder Léschen von Objekten geben Sie den Objektqualifizierer an.
Die haufigste Kennung ist der Parameter —id. Der Qualifizierer ist nur im Bereich des angegebenen Objekttyps garantiert eindeutig. Am
Anfang eines Objektqualifizierers steht jeweils ein Bindestrich (-).

Beispiel

Im folgenden Beispiel zur Anderung des Passworts fur ein Benutzerkonto lautet der Objektqualifizierer 1ocal user:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/account -id local user set —passwd
NewPassword456! —-oldpasswd passwordl23

Aktionen

Bei Aktionen handelt es sich um die an einem Objekt oder Objekttyp durchgefilhrten Operationen wie das Erstellen, Andern, Anzeigen und
LLéschen. Aktionen sind immer erforderlich. Aktionsbefehle flhrt Details zu jedem der Aktionsbefehle auf.

Beispiel

Im folgenden Beispiel zur Anderung des Passworts fir ein Benutzerkonto lautet die Aktion set:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/account -id local_user set —passwd
NewPassword456! —-oldpasswd passwordl23

Aktionsqualifizierer

Aktionsqualifizierer sind Parameter fiir bestimmte Aktionen, beispielsweise Attribute oder Einstellungen, die bei der Anderung von Objekten
modifiziert werden mussen. Am Anfang eines Aktionsqualifizierers steht jeweils ein Bindestrich (-).

Beispiel

Im folgenden Beispiel zur Anderung einer Rolle und eines Passworts fir ein Benutzerkonto lauten die Aktionsqualifizierer ~passwd,
-oldpasswd und -role:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/account -id local_user set —passwd
newpassword -—-oldpasswd passwordl23 -role administrator
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Grofienqualifizierer

Mit den Grof3enqualifizierern kénnen Sie eine bestimmte Grof3e bzw. Kapazitat angeben. Bruchteile werden in Dezimalschreibweise
eingegeben. Geben Sie beispielsweise ,2,4T" ein, um eine Grof3e von 2,4 Terabyte festzulegen. In der Ausgabe des Grof3enwerts werden
die genaue Byte-Zahl und die angegebene Grof3e angezeigt:

Size = 1209462790557 (1.1TB)

In der folgenden Tabelle sind die Gréf3enqualifizierer aufgefiihrt: Bei den Qualifizierern wird zwischen Grof3- und Kleinschreibung
unterschieden.

Tabelle 1. Grof3enqualifizierer

Qualifizierer Einheit

K Kilobyte

M Megabyte
G Gigabyte
T Terabyte
P Petabyte

Geschwindigkeitsqualifizierer

Die folgenden Qualifizierer sind flr die Geschwindigkeitswerte definiert. Bei den Qualifizierern wird nicht zwischen Grof3- und
Kleinschreibung unterschieden.

Tabelle 2. Geschwindigkeitsqualifizierer

Qualifizierer Einheit

Kbps, Kb/s 1.000 Bit pro Sekunde

Mbps, Mb/s 1.000.000 Bit pro Sekunde
Gbps, Gb/s 1.000.000.000 Bit pro Sekunde
KBps, KB/s 1.000 Byte pro Sekunde

MBps, MB/s 1.000.000 Byte pro Sekunde
GBps, GB/s 1.000.000.000 Byte pro Sekunde

Aktionsbefehle

In der Unisphere-CLI gibt es vier primare Aktionsbefehle, die Sie an Objekttypen oder Objekten durchfiihren kénnen: ,Erstellen®, ,Andern/
Konfigurieren®, ,Anzeigen” und ,L&schen®. In diesem Abschnitt werden diese vier Aktionsbefehle erldutert. Unisphere-CLI-Syntax erldutert
die Beziehung zwischen Aktionsbefehlen, Objekttypen und Objekten.

Aktionsbefehl ,,create“

Mit dem Aktionsbefehl create wird im System ein Objekt auf Grundlage des angegebenen Pfads erstellt. Bei erfolgreichem Befehl erhélt
das neue Objekt einen Objektqualifizierer bzw. eine ID, mit dem/der es im System identifiziert wird.

Format

<object> create [<action qualifiers>]
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Beispiel

Im folgenden Beispiel wird mit dem Aktionsbefehl create ein lokales Benutzerkonto erstellt. Das neue Benutzerkonto erhélt die ID
local_user:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/account create -name local user -type
local -passwd Password789! -role operator

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = local user
Operation completed successfully.

Aktionsbefehl ,,set“

Mit dem Aktionsbefehl set kénnen Sie einen Objekttyp oder ein Objekt durch Angabe von Pfad und Objektqualifizierer andern. Einige
Optionen fiir bestimmte Objekte kdnnen bei der Erstellung des Objekts nicht konfiguriert werden, sie kénnen jedoch konfiguriert werden,
nachdem das Objekt mithilfe des Befehls set erstellt wurde. Dieser Leitfaden bezieht sich haufig auf diese Aktionen als Konfiguration.
Wenn das von dem Objektqualifizierer angegebene Objekt nicht vorhanden ist, wird eine Fehlermeldung angezeigt.

Format

<object path> set <object qualifier> [<action qualifiers>]

Beispiel

Im folgenden Beispiel wird mit dem Aktionsbefehl set das Passwort eines Benutzerkontos geéndert. Durch den Pfad /user/account
wird angegeben, dass es sich beim Objekttyp um ein Benutzerkonto handelt. Der Objektqualifizierer —1id identifiziert local_user als das zu
andernde Benutzerkonto:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/account -id local_user set —passwd
NewPassword456! —-oldpasswd OldPassword456!

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = local user
Operation completed successfully.

Aktionsbefehl ,,show*“

Mit dem Aktionsbefehl show werden eine Liste mit Objekten im System und die Attribute dieser Objekte angezeigt. Sie kdnnen

einen Objektqualifizierer angeben, um die Attribute fur ein einzelnes Objekt anzuzeigen. Der Aktionsbefehl show bietet Qualifizierer zur
Anderung der Ausgabedarstellung, einschlieflich des Formats der einzuschlieBenden Attribute. Folgende Ausgabeformate sind verfiigbar:
Name-Wert-Paar-Dateien (NVP), Tabellen und Dateien mit durch Kommas getrennten Werten (CSV).

Format

uemcli [<switches>] <object> [<object qualifier>] show [{-detail | -brief | -filter <value>]
[-output {nvp | table [-wrap] | csv}]
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Aktionsqualifizierer

Qualifizierer Beschreibung

Beispiel fur das NVP-Format.

-output | -o | Geben Sie das Ausgabeformat an. Folgende Werte sind méglich:
e nvp :Im NVP-Format wird die Ausgabe als name=value dargestellt. Das Name-Wert-Paar-Format enthalt ein

e table:Im Tabellenformat wird die Ausgabe als Tabelle mit Spaltentberschriften und Zeilen dargestellt. Werte,
die nicht in die Spalte passen, werden standardmafig abgeschnitten. Wenn Sie den Tabellenqualifizierer um ein
durch ein Komma abgetrenntes -wrap erganzen, erfolgt innerhalb der Tabellenspalten ein Zeilenumbruch. Das
Tabellenformat enthélt ein Beispiel flr das Tabellenformat.

e csv: Das CSV-Format entspricht dem Tabellenformat, aber die Namen und Werte sind durch Kommas voneinander
getrennt. Das Format Comma-Separated Values enthalt ein Beispiel fir das CSV Format.

-detail Hiermit werden samtliche Attribute angezeigt.
-brief Hiermit werden nur die grundlegenden Attribute angezeigt (Standard).
-filter Durch Kommas getrennte Liste der Attribute, die in der Befehlsausgabe enthalten sind.
NVP-Format
1sg ID = la0_ SPA
SIE = SPA
Ports = eth0 SPA,ethl SPA
Health state = OK (5)
2: ID = la0 SPB
SP = SPB
Ports = eth0_SPB,ethl SPB
Health state = OK (5)

Tabellenformat

ID | SP | Ports | Health state

———————— B et

1a0 SPA | SPA | ethO SPA,ethl SPA | OK (5)

1la0 SPB | SPB | ethO SPB,ethl SPB | OK (5)
CSV-Format

ID,SP,Ports,Health state
la0 SPA,SPA,”eth0 SPA,ethl SPA”,0K (5)
la0 SPB, SPB,”eth0 SPB,ethl SPB”,0K (5)

Beispiel

Mit dem folgenden Befehl wird der Attributsatz in der Aktionsausgabe show veréndert. Wenn Sie zum Beispiel -£filter "ID,ID,ID,ID" zum

Befehl hinzufligen, werden in der Ausgabe vier Zeilen mit dem Attribut ,,ID“ fUr jede aufgefihrte Instanz angezeigt:

1: ID =1a 0

ID = 1a 0
ID = 1a O
ID = 1a 0

uemcli /net/nas/server show -filter “ID, SP, Health state, ID, Name”
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Filterformat

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1s ID = nas_1
SP = SPA
Health state = OK (5)
ID = nas 1
Name = Mynasl

23 ID = nas 2
SP = SPA
Health state = OK (5)
ID = nas_ 2
Name = Mynas2

Aktionsbefehl ,,delete*

Mit dem Aktionsbefehl delete wird ein Objekt unter Angabe von Objekt und Objektqualifizierer aus dem System geldscht.

Format

<object path> <object qualifier> delete

Beispiel

Mit dem folgenden Befehl wird das Benutzerkonto ,local_user1” geldscht:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/account -id local_userl delete

Hilfe

Hilfe zum Verwenden der CLI, wie etwa Informationen Uber die Syntax, einen Objekttyp, ein bestimmtes Objekt oder einen bestimmten
Aktionsbefehl, erhalten Sie Uber die Optionen —help, -h oder -2.

Hilfe zum Unisphere-CLI-Client

Hilfe zum Client, wie etwa Anwendungsbeispiele, Optionen und Systemanforderungen, erhalten Sie, wenn Sie ,uemcli“ oder zusatzlich
zum Befehl die Option -help | -? eingeben. Anzeigen der Befehlszeilenoptionen bietet Einzelheiten zu sémtlichen verfugbaren Optionen.

Beispiel

Mit dem folgenden Befehl werden Informationen zur Syntax und zu den Befehlszeilenoptionen angezeigt:

uemcli -?

[Get help on client options]
uemcli -help

{CMDHELP |CMD | —upload|-download|-version|-saveUser|-removeUser |-removeAllUsers|-default |-
certlList|-certClear|-certDel|-certImport}

[Get help on objects or actions]

uemcli [-d <address>] [-port <number>] [-u <user name>] [-p <password>] [-sslPolicy
{interactive|reject|accept|store}] [-t <seconds>] [-silent] [-noHeader] [-cmdTime] <object>
[<action>] -help
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[Perform an action on an object on the destination system]

uemcli [-d <address>] [-port <number>] [-u <user name>] [-p <password>] [-sslPolicy
{interactive|reject|accept|store}] [-s <name>[:<version>]] [-gmtoff [-|+]<HH>[:<MM>]] [-t
<seconds>] [-silent] [-noHeader] [-cmdTime] <object> [<qualifiers>] <action> [<qualifiers>]

[Upload a file to the destination system]

uemcli [-d <address>] [-port <number>] [-u <user name>] [-p <password>]
[-sslPolicy {interactive|reject|accept|store}] [-t <seconds>] [-silent] [-noHeader]
-upload -f <file path> <type> [-<parameter> <value> ...] [<action>]

[Download a file from the destination system]

uemcli [-d <address>] [-port <number>] [-u <user name>] [-p <password>] [-sslPolicy
{interactive|reject|accept|store}] [-t <seconds>] [-silent] [ noHeader] -download {-d
<directory>|-f <file path>} <type> [-<parameter> <value> ...] [<action>]

[Display the version of this client]
uemcli -version

[Save access credentials for the destination system locally]
uemcli [-d <address>] [-port <number>] -u <user name> -p <password> [-silent] -savelUser

[Remove access credentials for the destination system from this client]
uemcli [-d <address>] [-port <number>] [-silent] -removeUser

[Remove all stored access credentials from this client]
uemcli [-silent] -removeAllUsers

[Save the destination address as the default for this client]
uemcli -d <address> -port <number> [-silent] -default

[List certificates saved for this client]

uemcli [-silent] -certlist

[Delete a certificate from this client]
uemcli [-silent] -certDel <certificate id>

[Delete all certificates from this client]
uemcli [-silent] -certClear

[Import an SSL certificate from a file]
uemcli [-silent] -certImport <file>

Hilfe zu libergeordneten Objekttypen

Hilfe zu Ubergeordneten Objekttypen, die in der Regel untergeordnete Objekttypen enthalten, erhalten Sie, wenn Sie den Objekttyp
gefolgt von der Option —help eingeben, um die enthaltenen Objekttypen anzuzeigen.

Beispiel

Der folgende Befehl zeigt eine Liste der DNS-Objekttypen: /net /dns ist der Ubergeordnete Objekttyp und [config] und [domain]

sind die untergeordneten Objekttypen. In der Ausgabe sind die Elemente in Klammern die Objekte, an denen die Aktionen wie Erstellen und
Andern durchgefiihrt werden.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/dns -help

+- /net/dns/
+- [config]
+- [domain]

@|ANMERKUNG: Um Hilfe zu allen Objekttypen zu erhalten, geben Sie nur einen Schragstrich ein (/). Zum Beispiel / -help.
Hilfe zu untergeordneten Objekttypen

Wenn Sie Hilfe zu untergeordneten Objekttypen bendtigen, geben Sie den Objekttyp gefolgt von der Option —he 1p-help ein. Daraufhin
wird eine Liste mit den unterstltzten Aktionsbefehlen angezeigt.
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Beispiel

Mit dem folgenden Befehl werden die Aktionsbefehle zur Festlegung (Anderung) und Anzeige einer DNS-Servereinstellung
aufgerufen: /net /dns ist der Ubergeordnete Objekttyp und [config] ist der untergeordnete Objekttyp. In der Ausgabe sind die
Elemente in Klammern die Aktionen (wie Erstellen und Andern), die Sie fiir die angegebenen Objekttypen durchfiihren kénnen:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/dns/config -?

Configure system DNS client settings.
Actions:

[Set]

/net/dns/config set -nameServer <value>

[Show]
/net/dns/config show [-output {nvp|csv|table[-wrap]}] [{-brief|-detaill}]

Hilfe zu Aktionen

Wenn Sie Hilfe zu einem Aktionsbefehl aufrufen méchten, geben Sie den vollstdndig qualifizierten Objektparameter gefolgt vom
Aktionsqualifizierer —help ein.

Beispiel

Mit dem folgenden Befehl wird die Liste der Schnittstellenattribute, die Sie &ndern kénnen, angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/if set -?

Storage system address: 127.0.0.1
Storage system port: 443
HTTPS connection

/net/if -id <value> set [ -vlanId <value> ] [ -addr <value> ] [ -netmask <value> ] [ -gateway

<value> ]
Modify an existing interface.

Where:
-id <value>
Specify the ID of an interface (eg. if 0, if 3)

[Optional] -vlanId <value>

Specify the virtual LAN (VLAN) ID for the interface. The interface uses the ID to accept
packets that have VLAN tags. The value range is 1 to 4095. If the value is empty string, VLAN
tagging will be disabled.

[Optional] -addr <value>

Specify the IP address for the interface.

[Optional] -netmask <value>
Specify the subnet mask for the IPv6 interface.

[Optional] -gateway <value>
Specify the gateway for the interface.

Managen von SSL-Zertifikaten

Bei der Anmeldung beim System Uber die Unisphere-CLI sorgen Secure Socket Layer (SSL)-Zertifikate flr eine sichere Kommunikation
zwischen dem CLI-Client und dem System. Sie kdnnen diese Zertifikate managen und eine Policy konfigurieren, die von der Unisphere-CLI
beim Eingang unbekannter Zertifikate genutzt werden soll. Sémtliche heruntergeladenen Zertifikate werden in der sicheren lokalen
Lockbox auf dem Clientsystem gespeichert. Speichern von Unisphere CLI-Einstellungen erldutert, wie die Einstellungen gespeichert

werden.
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Konfigurieren einer Zertifikats-Policy

Legen Sie in einer Zertifikats-Policy fest, wie die Unisphere-CLI auf unbekannte SSL-Zertifikate reagieren soll, die aus dem System
heruntergeladen werden.

Format

-sslPolicy <value>

Option
Option Beschreibung
-sslPolicy Folgende Werte sind moglich:

e interactive: Der Benutzer wird vom Client zur Aktion aufgefordert (Standard).

e reject: Die Zertifikate werden automatisch abgelehnt.

e accept: Die Zertifikate werden automatisch akzeptiert.

e store: Die Zertifikate werden automatisch akzeptiert und in der Lockbox gespeichert.

Anzeigen von Zertifikaten

Zeigen Sie eine Liste aller in der Lockbox gespeicherten SSL-Zertifikate an.

®| ANMERKUNG: Aktionsbefehl ,show" erlutert, wie das Ausgabeformat gedndert wird.

Format

-certList

Loschen von Zertifikaten

Mit diesem Befehl werden SSL-Zertifikate aus der Lockbox geldscht.

Format

-certDel <certificate IDs>

Option

Option Beschreibung

-certDel | Geben Sie eine Liste mit den zu I6schenden Zertifikat-IDs ein. Trennen Sie die einzelnen IDs mit Komma voneinander ab.
®| ANMERKUNG: Mit der Option —certList konnen Sie eine Liste der gespeicherten Zertifikate samt ID aufrufen.

Loschen samtlicher Zertifikate

Léschen Sie samtliche SSL-Zertifikate aus der Lockbox.
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Format

-certClear

Importieren von Zertifikaten

Importieren Sie ein SSL-Zertifikat aus einer Datei.

Format

-certImport <file>

Option

Option Beschreibung

—-certImport |Geben Sie den Pfad und den Namen der zu importierenden Datei an. Folgende Formate werden unterstitzt:
e Privacy Enhanced Mail (PEM)

e Distinguished Encoding Rules (DER)

e Cryptographic Message Syntax (PKCS #7)

Anzeigen der Befehlszeilenoptionen

Die Unisphere-CLI-Befehlszeilenoptionen gelten nur flr Ihren installierten Unisphere-CLI-Client. Mit den Optionen kdnnen Sie auf ein
System zugreifen, Dateien in das System hochladen und Sicherheitszertifikate managen.

Format

uemcli [{-help|-h|-?}]

Die folgende Tabelle beschreibt jede der Optionen:

Tabelle 3. Befehlszeilenoptionen

Option

Beschreibung

-destination|-d

Die IP-Adresse (IPv4 oder IPv6) bzw. der Netzwerkname des Zielsystems. Wenn Sie diese
Option nicht angeben, verwendet der Client die fir —-default angegebenen Adressen.
Wenn dort keine Adresse angegeben ist, wird die localhost-Adresse 127.0.0.1 verwendet.

-port

Die Portnummer im System.

-user|-u

Der Benutzername fur die Anmeldung beim System.

-password]|-p

Das Passwort fur die Anmeldung beim System.

-securePassword

Gibt das Passwort im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort
einzugeben.

-timeout |-t

Die ZeitUberschreitung (in Sekunden), nach der Sie automatisch beim System abgemeldet
werden, wenn keine Benutzeraktivitat festgestellt wurde oder ein Systemproblem
aufgetreten ist. Der Standardwert betragt 600 Sekunden (10 Minuten).

-sslPolicy

Policy fir den Umgang mit aus dem System heruntergeladenen unbekannten SSL-
Zertifikaten. Gultige Werte:

e interactive (Standard) — Fordern Sie den Benutzer auf, die Zertifikate fUr die
aktuelle Sitzung zu akzeptieren.

e reject : Die Zertifikate werden automatisch abgelehnt.

e accept : Die Zertifikate werden automatisch akzeptiert.
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Tabelle 3. Befehlszeilenoptionen (fortgesetzt)

Option Beschreibung
e store: Die Zertifikate werden automatisch akzeptiert und gespeichert.

-certList Liste sdmtlicher in der Lockbox lokal gespeicherten Zertifikate.

-certClear Samtliche in der Lockbox lokal gespeicherten Zertifikate werden geldscht.

-certDel Es werden ausgewahlte Zertifikate aus der Lockbox geléscht. Geben Sie die IDs der zu
I6schenden Zertifikate ein. Trennen Sie die einzelnen IDs mit Komma voneinander ab.
@ ANMERKUNG: Mit der Option —cert1ist kénnen Sie eine Liste der gespeicherten

Zertifikate samt ID aufrufen.
-certImport Es wird ein Zertifikat aus einer Datei importiert. Folgende Formate werden unterstitzt:

e Privacy Enhanced Mail (PEM)
e Distinguished Encoding Rules (DER)
e Cryptographic Message Syntax (PKCS #7)

-syntax|-s

Name und Version der fiir den Client zu verwendenden Syntax (optional). Trennen Sie den
Namen und die Version mit einem Doppelpunkt voneinander ab. Mit der folgenden Option
wird beispielsweise die Syntax von UEM-Version 1.5 angewendet: -syntax uem:1.5

-upload

Es wird eine Datei in das System hochgeladen. Geben Sie den Dateityp und den
Speicherort im folgenden Format ein:

{-helpl|<type> -help|{-f|-file} <file> <type>
[<parameter>=<value>...]}

Hierbei gilt:

e -—help : Hiermit wird eine Liste der Dateitypen angezeigt, die Sie in das System
hochladen kénnen.
e type -help : Hiermit werden Informationen zu einem Dateityp angezeigt. Folgende

Werte sind mdglich:

o license: Eine Lizenzdatei. Beim Upload wird die Lizenz auf dem System
installiert.

o upgrade : Eine Kandidatendatei fur das Upgrade der Systemsoftware. Wenn
Sie eine Kandidatendatei fur das Upgrade in das System hochgeladen haben,
wird die vorherige Version ersetzt. Auf dem System konnen sich nicht mehrere
Upgradekandidaten gleichzeitig befinden.

o /net/nas/1ldap : Ein benutzerdefiniertes LDAP-Schema oder ein Zertifikat
der Zertifizierungsstelle (CA) fur den NAS-Server, identifiziert durch den
erforderlichen Parameter —server. Durch das Hochladen eines gultigen LDAP-
Schemas &ndert sich die LDAP-Konfiguration. Dies fiihrt zu Anderungen an
Dateisystemen beim Zugriff auf den spezifischen NAS-Server.

o /net/nas/server : Eine Datei mit benutzerdefinierten Nutzerzuordnungsregeln
flr den spezifischen NAS-Server, der von dem erforderlichen Parameter -id
identifiziert wird. Der obligatorische -t ype Parameter gibt den entsprechenden
Typ der hochgeladenen Konfigurationsdatei an. Gultige Werte:
® userMapping
B passwd
" group
® hosts
® netgroup
" homedir

o /net/nas/cava — Eine Antivirus-Konfigurationsdatei mit Parametern des
CAVA-Dienstes.

o /net/nas/kerberos — Eine Kerberos-SchlUsseltabellendatei (Keytab),
die fur sicheres NFS mit einem benutzerdefinierten UNIX- oder Linux-
Kerberos-KDC erforderlich ist. Sie enthalt SPNs (Service Principal Names),
Verschlisselungsmethoden und SchlUssel fur den sicheren NFS-Service.
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Tabelle 3. Befehlszeilenoptionen (fortgesetzt)

Option

Beschreibung

o /sys/cert — Eine Zertifikatsdatei eines bestimmten Typs fur den spezifischen
Dienst, der durch obligatorisch gekennzeichnet ist —~type und -service
-Parameter. Gultige obligatorische -t ype-Parameter sind:

= CA

®  Server

® Client

®  TrustedPeer

Gltige obligatorische -service-Parameter sind:

= Mgmt LDAP

= Mgmt KMIP

= VASA HTTP

®  ySphere

@ ANMERKUNG: Der optionale —scope-Parameter gibt an, ob das Zertifikat

einen globalen oder lokalen Umfang hat. Wenn er lokal ist, muss die ID

des Umfangs angegeben werden. Zum Beispiel: Wenn der Umfang des

Zertifikats NAS-Server ,nas_1" ist, dann ist der Wert des Umfangattributs

»nas_1“. Der optionale ~-passphrase-Parameter gibt die Passphrase fir

Servertypzertifikate an. Die ID des Zertifikats wird angezeigt, wenn die

Zertifikatdatei erfolgreich hochgeladen wurde.

e -f|-file file type :Geben Sie fur £ile Pfad und Name der hochzuladenden
Datei ein. Geben Sie fur type den Dateityp der hochzuladenden Datei ein.

e parameter = value :Optionale Parameter/Wert-Paare, mit denen Sie beim
Upload bestimmte Parameter hinzufigen kénnen.

@ ANMERKUNG: Mit dem folgenden Befehl rufen Sie eine Liste der unterstitzten
Dateitypen auf: —upload -help

-download

Laden Sie eine Datei aus dem System herunter. Geben Sie den Dateityp und den
Speicherort im folgenden Format ein:

{-help | <type> -help | {-d <folder> | -f <file>} <type> [-
<parameter> <value> ...]}

Hierbei gilt:

e -—help : Hiermit wird eine Liste der Dateitypen angezeigt, die Sie aus dem System
herunterladen kdnnen.
e type -help : Hiermit werden Informationen zu einem Dateityp angezeigt. Folgende
Werte sind mdglich:
o serviceInfo — Laden Sie die Dienstinformationsdatei herunter. Wenn
keine ID angegeben ist, wird die zuletzt erzeugte Serviceinformationsdatei
heruntergeladen. |hr Serviceprovider kann die gesammelten Informationen
zur Analyse Ihres Systems nutzen. Diese Aktion sollte mit Servicebenutzer-
Anmeldedaten ausgefthrt werden. Zum Herunterladen von Serviceinformationen
sollten Sie diese zuerst mithilfe des Befehls uemcli /service/system
collect -serviceInfo zusammenstellen.
@ ANMERKUNG: Wenden Sie sich an lhren Serviceanbieter, um zu bestimmen,
ob diese Informationen gesammelt werden mussen, und um einen Prozess
zum Senden der Datei an den Customer Service einzurichten.

o config: Hiermit werden Details zu den Konfigurationseinstellungen des
Speichersystems in einer Datei gespeichert. Mithilfe dieser Datei konnen
Servicemitarbeiter Sie bei der Neukonfiguration Ihres Systems nach einem
schwerwiegenden Systemfehler oder bei einer Neuinitialisierung des Systems
unterstitzen. Diese Aktion sollte mit Servicebenutzer-Anmeldedaten ausgefuhrt
werden. Die Datei enthalt lediglich Details zur Konfiguration Ihres Systems. Eine
Systemwiederherstellung ist auf der Grundlage dieser Datei nicht mdglich. Diese
Aktion sollte mit Servicebenutzer-Anmeldedaten ausgefuhrt werden.
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Tabelle 3. Befehlszeilenoptionen (fortgesetzt)

Option

Beschreibung

@ ANMERKUNG: Es wird empfohlen, nach jeder wichtigen Anderung der
Systemkonfiguration die Datei an einem Remotestandort zu speichern, damit
Sie in jedem Fall auf ein Exemplar der Datei zugreifen konnen.

o /net/nas/ldap : Ein benutzerdefiniertes LDAP-Schema fiir den NAS-Server,
der durch den erforderlichen Parameter -server identifiziert wird. Sobald
Sie LDAP-Einstellungen fur einen NAS-Server konfigurieren, kdnnen Sie die
automatisch erzeugte LDAP-Schemadatei herunterladen, um weitere Anderungen
vorzunehmen.

o /net/nas/server : Eine Datei mit benutzerdefinierten Nutzerzuordnungsregeln
fUr den spezifischen NAS-Server, der von dem erforderlichen Parameter -id
identifiziert wird. Der obligatorische -t ype Parameter gibt den entsprechenden
Typ der hochgeladenen Konfigurationsdatei an. Gliltige Werte:
®  userMapping
" passwd
" group
® hosts
® netgroup
® homedir

o /net/nas/cava — Eine CAVA-Konfigurationsdatei.

o /net/nas/kerberos — Kerberos-Schlisseltabellendatei (Keytab), die
fur sicheres NFS mit benutzerdefiniertem UNIX- oder Linux-Kerberos-

KDC erforderlich ist. Sie enthalt SPNs (Service Principal Names),
Verschllsselungsmethoden und SchlUssel fur sicheren NFS-Service.
o /import/session/nas — Ein detaillierter Dateiimportstatusbericht, der
Fehlerinformationen fir eine VDM-zu-NAS-Importsitzung enthalten kann, die
durch das obligatorische . gekennzeichnet ist —id -Parameter.
o /sys/cert — Eine Zertifikatsdatei, die auf dem Speichersystem vorhanden ist,
das durch das obligatorische -id -Parameter . gekennzeichnet ist.
o encryption — Drei Arten von Data-at-Rest-Verschlisselungsdateien (D@RE)
stehen zum Herunterladen mit dem obligatorischen -type -Parameter zur
Verfligung. Gultige Werte:
=  backupKeys - Wenn eine Kopie des Keystores angefordert wird, sind keine
zusétzlichen Parameter erforderlich. Es wird empfohlen, dass eine Kopie des
Keystore immer dann heruntergeladen und gespeichert wird, wenn sich die
bereitgestellte oder Hardwarekonfiguration des Speichersystems &ndert.

"  auditLog - Wenn eine Kopie von auditlog wird angefordert, die
obligatorische —entries Parameter muss angegeben werden, wobei
es zwei Moglichkeiten gibt: a11 oder JJJJ-MM. Alle Eintrage kénnen
angefordert werden oder ein bestimmtes Jahr und Monat der Eintrage. Die
heruntergeladene Datei hat eine maximale Grof3e von 100 MB. Passen nicht alle
Eintrége in diese Dateigrofie, wird der Kopf des Speichersystems auditlog
wird zurtckgegeben. Der Rest von auditlog kann mit der Option Jahr und
Monat abgerufen werden.
@ ANMERKUNG: Wenn auditlog angefordert wird, wird auch seine

Prafsummendatei mit heruntergeladen.

= cksum - Fordert eine neu generierte Prifsummendatei fUr ein zuvor
heruntergeladenes auditlog -Datei an. In diesem Fall ist die Pflicht, dass
-logName <auditlog filename> -Parameter angegeben werden muss.

(D| ANMERKUNG: Dies muss der genaue Dateiname eines zuvor

heruntergeladenen auditlog -Datei sein.

o /service/system/dump — Core-Dump-Dateien werden nach einem SP-
Fehler generiert. Laden Sie diese Dateien herunter, um sie an lhren Serviceanbieter
zu senden. Sie kdnnen hilfreich sein beim Troubleshooting und dem L&sen von
Problemen mit dem System. Servicekontoanmeldedaten sind erforderlich.

e {-d <folder> | -f <file>} <type>: Zielverzeichnis oder Pfad zur Zieldatei.
Geben Sie anstelle von <type> den Typ der herunterzuladenden Datei ein.
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Tabelle 3. Befehlszeilenoptionen (fortgesetzt)

Option

Beschreibung

® [-<parameter> <value>...] [<action>] :Hiermit wird eine Datei aus dem
Speichersystem heruntergeladen.

e <type>: Dateityp

® [-<parameter> <value> ...] :Optionale Schilisselwertpaare, die an das
Speichersystem Uber URL-verschlisselte und durch Leerzeichen getrennte Parameter
Ubermittelt werden.

e [<action>] : Optionale Aktion, die angibt, was auf der heruntergeladenen Datei
ausgefuhrt werden soll.

-gmtoff

Hier wird der Zeitunterschied zur Greenwich Mean Time (GMT) festgelegt. Der Wert
wird zur Umwandlung der Uhrzeit auf dem System in die Uhrzeit auf dem Clientsystem
verwendet. Mit dem Befehl auto wird der Zeitunterschied des aktuellen Clientsystems
gesendet. Geben Sie Folgendes ein, um den Zeitunterschied festzulegen:

[=+]<HH>[:<MM>]

Hierbei gilt:

e —|+:Geben Sie ein, ob die Zeitzone auf die GMT-Zone folgt (-) oder ihr vorausgeht
(+). Das Pluszeichen kann bei der Eingabe weggelassen werden.

e HH: Geben Sie ein, wie viele Stunden der Zeitunterschied betragt.

e MM : Geben Sie ein, wie viele Minuten der Zeitunterschied betragt (optional).

Die Minuten- und Stundenangaben missen durch einen Doppelpunkt voneinander
getrennt werden.

-help|-h|-7

Mit dieser Option rufen Sie Informationen zur Syntax und den Optionen auf.

-saveUser

Mit dieser Option werden die Zugangsdaten fur die Optionen —user und -password

in einer lokalen Sicherheitsdatei in der Lockbox gespeichert. Die gespeicherten

Zugangsdaten werden bei jedem Befehl automatisch von der Unisphere-CLI auf das

angegebene Paar aus Systemziel und Port angewendet.

@ ANMERKUNG: Es kann nur jeweils ein Satz Anmeldedaten fur das System
gespeichert werden. Dies bedeutet, dass Sie mit dem Service-Benutzerkonto nicht
auf die CLI zugreifen kénnen, wenn sich das Service-Passwort vom Admin-Passwort
von-saveUser unterscheidet.

—-removeUser

Hiermit wird das angegebene Benutzerkonto aus der Lockbox entfernt.

-default

Speichern Sie das Paar aus Ziel und Port als Standardsystem. In diesem Fall wird ein von
Ihnen eingegebener Befehl von der Unisphere-CLI auf dem Standardsystem ausgefuhrt.
In der Unisphere-CLI wird das angegebene Paar aus Ziel und Port in einer lokalen
Sicherheitsdatei in der Lockbox gespeichert. Wenn Sie die Option ~default angeben,
Uberschreibt die Unisphere-CLI das bislang gespeicherte Paar aus Ziel und Port mit

dem neuen Paar. Wenn Sie die Option -port angeben, wird der angegebene Portwert
zusammen mit dem Wert fir —-destination in der lokalen Sicherheitsdatei gespeichert.

-silent

Mit dieser Option wird festgelegt, dass ein Befehl zu Ende ausgefihrt wird, ohne dass eine
Ausgabe angezeigt oder eine Bestatigung durch den Benutzer angefordert wird. Dies ist
hilfreich bei der Ausflihrung von Skripten.

-noHeader

Mit dieser Option wird die Kopfzeile der Befehlsausgabe (IP-Adresse des Systems,
Portnummer usw.) ausgeblendet.

-v|-version

Hiermit wird die Version Ihrer Unisphere-CLI angezeigt.

-cmdTime Hiermit wird die aktuelle Zeit des Zielsystems angezeigt.
-enableStdErr Schreiben Sie Fehlermeldungen an stderr statt an stdout
-flatten Mit diesem Parameter werden alle Objektnamen zum Anzeigen von Hilfeinformationen in

einem abgeflachten Format anstatt in einer Baumstruktur dargestellt.
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Zugreifen auf das System

Um Uber die Unisphere-CLI auf ein System zugreifen und Befehle ausfiihren zu kénnen, missen Sie den Netzwerknamen bzw. die
Management-IP-Adresse des Systems, lhren Benutzernamen und Ihr Passwort angeben.

@ ANMERKUNG: In der Unisphere-CLI gibt es keinen Sitzungsmodus, in dem Sie sich ein Mal beim System anmelden und anschlief3end

Befehle ausfihren kénnen. Das Zielsystem, der Benutzername und das Passwort mussen bei jeder Befehlsausfihrung neu eingegeben
werden. Wenn Sie einen Befehl eingeben, erfolgt also zuerst die Anmeldung beim System, dann wird der Befehl ausgefuhrt, und
anschlief3end werden Sie wieder beim System abgemeldet. Um die Anmeldedaten nicht bei jedem Befehl neu eingeben zu missen,
kdnnen Sie mit der Option —saveUser-saveUser den Benutzernamen und das Passwort fUr das angegebene Paar aus Zielsystem
und Port speichern. Der Switch —saveUser unterstltzt nur einen Satz gespeicherter Anmeldedaten flr das System. Dies bedeutet,
dass dieser Switch nicht aktiviert werden sollte, wenn das Administrator- und Servicepasswort unterschiedlich ist, da hierdurch eine
erfolgreiche Anmeldung des Servicekontos bei der CLI verhindert wird.

Format

[{-d|-destination} <value>] [{-ul|-user} <user name>] [{-p|-password} <password>]
Switche

Qualifizierer Beschreibung

-destination]|-d

Die IP-Adresse bzw. der Netzwerkname des Zielsystems. Wenn Sie diese Option nicht einschlief3en, verwendet
der Client die fir -default angegebenen Adressen. Wenn keine Standardadresse existiert, verwendet der
Client die localhost-Adresse 127.0.0.1.

-user|-u

Die Domain und der Benutzername fur die Anmeldung beim System. Beispiel: Local/joe.

-password|-p

Das Passwort fur die Anmeldung beim System.

-securePassword

Gibt das Passwort im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort einzugeben.

-port

Geben Sie die Portnummer ein, Uber die Sie auf das System zugreifen.
@ ANMERKUNG: Wenn Sie die Option —port nicht angeben, greift die Unisphere-CLI Uber den

Standardport 443 auf das System zu.

—-default

Speichern Sie das Paar aus Ziel und Port als Standardsystem. In diesem Fall wird ein von lhnen eingegebener
Befehl von der Unisphere-CLI auf dem Standardsystem ausgefihrt. In der Unisphere-CLI wird das angegebene
Paar aus System und Port in einer lokalen Datei gespeichert. Wenn Sie die Option —default angeben,
Uberschreibt die Unisphere-CLI das bislang gespeicherte Paar aus Ziel und Port mit dem neuen Paar.

@ ANMERKUNG: Wenn Sie den Switch -port einbeziehen, wird der angegebene Portwert mit dem Wert

-destination gekoppelt und in der lokalen Datei gespeichert. Unter Ausblenden von Kopfzeileninformationen
wird erldutert, wie die Anmeldedaten des Nutzerkontos auf dem lokalen Clientsystem gespeichert werden.

-saveUser

Hiermit werden die fiir die Optionen —user und -password angegebenen Zugangsdaten in einer lokalen Datei
gespeichert. Die gespeicherten Zugangsdaten werden bei jedem Befehl automatisch von der Unisphere-CLI auf
das angegebene Paar aus Ziel und Port angewendet. Ausblenden der Kopfzeileninformation erldutert, wie die
Anmeldedaten des Benutzerkontos auf dem lokalen Clientsystem gespeichert werden.

—-removeUser

Hiermit werden die gespeicherten Zugangsdaten fUr das Paar aus Ziel und Port entfernt.

Beispiel 1

Im folgenden Beispiel greift der Benutzer Local/joe mit dem Passwort 12345 auf das Ziel-Speichersystem 10.0.0.1 zu:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456!
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Beispiel 2

Im folgenden Beispiel werden die Zugangsdaten fur den angegebenen Benutzer gespeichert:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! -saveUser

Beispiel 4

Im folgenden Beispiel wird das Zielsystem als Standard festgelegt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! -default

Beispiel 4

Im folgenden Beispiel wird auf das Standardsystem zugegriffen:

uemcli -u Local/joe -p MyPassword456!

Beispiel 5

Im folgenden Beispiel werden die gespeicherten Zugangsdaten vom Zielsystem 10.0.0.1 entfernt:

uemcli -d 10.0.0.1 -removeUser

Hochladen eines Upgradekandidaten

Um ein Upgrade der Systemsoftware durchzufiihren, laden Sie eine Kandidatendatei fur das Upgrade hoch, die Sie von der
Supportwebsite herunterladen kénnen, und verwenden Sie den Qualifizierer —upload. Starten Sie nach dem Hochladen der
Kandidatendatei in das System den Upgradeprozess mit einer Upgradesitzung. Erstellen von Upgradesitzungen erldutert die Konfiguration
von Upgradesitzungen.

Voraussetzungen

Sie kdnnen den jeweils aktuellen Softwareupgradekandidaten von der Supportwebsite herunterladen.

Format

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! -upload -f <file> upgrade

Optionen

Qualifizierer | Beschreibung

-f Geben Sie den Pfad und Dateinamen der Kandidatendatei fur das Upgrade ein, die hochgeladen werden soll. Stellen Sie
Pfad und Dateiname in Anfuhrungszeichen.

Beispiel

Im folgenden Beispiel wird eine Kandidatendatei fir das Upgrade in das System hochgeladen:
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uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! -upload -f “upgrade-2.0.0.12190-MAGNUM-
RETAIL. tgz.bin” upgrade

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Ausblenden von Kopfzeileninformationen

Wenn Sie eine Option oder einen Befehl ausfihren, wird in der Befehlsausgabe eine Kopfzeile angezeigt, in der das Zielsystem, die
Portnummer des Systems, die Syntax und das verwendete Kommunikationsprotokoll (HTTPS) angegeben sind. Beispiel:

Storage system address: 127.0.0.1
Storage system port: 443
HTTPS connection
Mit der Option —-noHeader kdnnen Sie die Kopfzeile ausblenden:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! -noHeader /sys/general show

1: System name = Vorpal
Model = EMC Storage Systems 12GB RAM WM PHTM
Platform type = EMC Storage System
Product serial number = FNM00102000154
Auto failback = on
Health state = Degraded/Warning (10)

Speichern von Unisphere CLI-Einstellungen.

Sie kénnen die folgenden Einstellungen auf dem Host speichern, auf dem die Unisphere-CLI ausgefihrt wird:

e Benutzerzugangsdaten (Benutzername und Passwort) fUr jedes System, auf das Sie zugreifen. Weitere Informationen finden Sie in

-saveUser unter Anzeigen der Befehlszeilenoptionen.
Aus dem System importierte SSL-Zertifikate. Weitere Informationen zu SSL-Zertifikaten finden Sie unter

Informationen zum Standardsystem, auf das Uber die Unisphere-CLI zugegriffen wird, einschliefllich des Systemnamens bzw. der IP-
Adresse und der Portnummer des Systems. Weitere Informationen finden Sie in ~default unter Anzeigen der Befehlszeilenoptionen.

In der Unisphere-CLI werden die Einstellungen in einer sicheren Lockbox gespeichert, die sich lokal auf dem Host befindet, auf dem die
Unisphere-CLlI installiert ist. Die gespeicherten Daten stehen nur auf dem Host, auf dem sie gespeichert wurden, und dem Benutzer, der

die Speicherung veranlasst hat, zur Verfiigung. Die Lockbox befindet sich hier:

e Unter Windows XP: C:\Documents and Settings\<account name>\Local Settings\Application
Data\.emc\uemcli

e Unter Windows 7 und Windows 10: C: \Users\${user name}\AppData\Local\.emc\uemcli

e Unter UNIX/Linux: <home directory>/.emc/uemcli

Die Dateien cps.clb und csp.clb.FCD sind Lockbox-bezogen. Bei der Deinstallation der Unisphere-CLI werden diese Verzeichnisse
und Dateien nicht geléscht und kénnen optional aufbewahrt werden. Sie kdnnen diese Dateien aus Sicherheitsgriinden jedoch I6schen.
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Themen:

Konfigurieren allgemeiner Systemeinstellungen

Konfigurieren allgemeiner Systemeinstellungen

Konfigurieren von Systeminformationen

Verwalten von Softwareversionen

Anzeigen fehlerhafter Speicherressourcen

Upgrade des Systems

Management der Sicherheitseinstellungen

Managen der Systemzeit

Zeitzone des Zeitplans verwalten

Managen von Supportkonfigurations- und Proxyservereinstellungen
Managen von Supportvertragen

Managen von Centralized ESRS

Managen von SupportAssist (nur physische Bereitstellungen)
Managen von Connect Home

Managen von Benutzerrollen

Managen von Benutzerkonten

Verwalten von Benutzerkontoeinstellungen

Managen von Supportanmeldedaten

Managen von Systemlimits

Anzeigen der Lizenzen fUr installierte Funktionen

Lesen und Akzeptieren der Endbenutzer-Lizenzvereinbarung
Managen der Remoteprotokollierung

Managen der Systemzertifikate

Managen von Snapshot-Schutzplénen

Managen von Aufgabenregeln

Managen von Jobs

Managen von Jobschritten

Konfigurieren Sie allgemeine Einstellungen im System, wie zum Beispiel:

Aktivieren bzw. Deaktivieren des automatischen Failbacks fur SPs
Manuelles Failback von NAS-Servern

Durchfihren einer Prifung der Systemintegritat

Andern des Namens des Systems

Managen des Systems

@ ANMERKUNG: Zu einem Failover kommt es, wenn bei einem SP ein Hardware- oder Softwareproblem auftritt. Beim Failover
wechseln sémtliche auf diesem SP ausgeflUhrten NAS-Server auf den anderen SP. Die Unterbrechung féllt dabei fir die
angeschlossenen Hosts so gering wie moglich aus. Sobald der SP repariert ist, findet bei Aktivierung der entsprechenden Option
ein automatisches Failback aller NAS-Server auf ihren urspringlichen SP statt.

In der folgenden Tabelle sind die allgemeinen Systemattribute aufgefuhrt:

Tabelle 4. Aligemeine Systemattribute

Merkmale

Beschreibung

System name

Name des Systems.
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Tabelle 4. Allgemeine Systemattribute (fortgesetzt)

Merkmale Beschreibung

UUID base Basiswert, der zur Generierung von UUIDs in der Hostumgebung
verwendet wird (wie z. B. OVMS-Hosts).

Model Das Systemmodell.

System UUID(nur virtuelle Bereitstellungen)

System-UUID (Universally Unique Identifier) fUr ein virtuelles
System.

License activation key(nur virtuelle Bereitstellungen)

Ein SchlUssel, der bestatigt, dass das System lizenziert ist und dass
die Software wurde legal erworben wurde.

Product serial number

Die Seriennummer des Systems.

Auto failback

Hier ist angegeben, ob flr den SP automatisches Failback aktiviert
ist. Gultige Werte:

® Oon
e off

Health state

Der aktuelle Integritatsstatus des Systems. Der
Integritatsstatuscode wird in Klammern angezeigt. Gultige Werte:
(0) : Status ist unbekannt.

e OK (5) :Funktioniert ordnungsgeman.

e OK BUT (7) :Funktioniert ordnungsgemaf3, aber es kdnnte
ein Problem vorliegen.

® Degraded/Warning (10) : Funktioniert und fuhrt alle
Funktionen aus, die Performance ist jedoch eventuell nicht
optimal.

e Minor failure (15) :Funktioniert und fuhrt
alle Funktionen aus, aber die Gesamtperformance ist
eingeschrankt. Diese Bedingung hat geringe Auswirkungen auf
das System, und das Problem sollte in der ndheren Zukunft
angegangen werden, aber eine unmittelbare Ldsung ist nicht
erforderlich.

e Major failure (20) :Im System sind Fehler aufgetreten,
und einige oder alle Funktionen funktionieren nur noch
eingeschrankt oder gar nicht mehr. Dieser Zustand hat
erhebliche Auswirkungen auf das System und muss sofort
beseitigt werden.

e Critical failure (25) :Esistein Fehler aufgetreten;
eine Recovery ist eventuell nicht méglich. Diese Bedingung
hat zu Datenverlusten gefihrt. Der Fehler muss umgehend
behoben werden.

® Non-recoverable error (30) :Das System ist
komplett ausgefallen und kann nicht wiederhergestellt werden.

® Unknown

Health details

Zuséatzliche Integritatsinformationen. Weitere Informationen zur
Integritat finden Sie im Anhang A, Referenz.

Power (Present) (nurphysische Bereitstellungen)

Derzeitiger Stromverbrauch des Systems

Power (Rolling Average) (nur physische Bereitstellungen)

Durchschnittlicher Stromverbrauch des Systems (in der letzten
Stunde mit 30-Sekunden-Sampling-Rate)

Supported SP upgrades(nur physische Bereitstellungen)

Liste der Storage-Prozessornamen, auf die das aktuelle System ein
Upgrade durchfihren kann.

Anzeigen von Systemeinstellungen

Zeigen Sie die aktuellen Systemeinstellungen an.

®| ANMERKUNG: Aktionsbefehl ,show" erldutert, wie das Ausgabeformat geandert wird.
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Format

/sys/general show

Beispiel 1 (nur physische Bereitstellungen)

Mit dem folgenden Befehl werden die allgemeinen Einstellungen flr ein physisches System angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/general show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: System name = demo
Model = Unity 300
UUID Base =0
System UUID =
Product serial number = demo
Auto failback = on
Health state = OK (5)
Health details = "The system is operating normally."
Power (Present) = 572 watts
Power (Rolling Average) = 573 watts
Supported SP upgrades = SP400, SP500, SP600

Beispiel 2 (nur virtuelle Bereitstellungen)

Mit dem folgenden Befehl werden die allgemeinen Einstellungen fir ein virtuelles System angezeigt:
®|ANMERKUNG: UUID Base wird nicht angezeigt, wenn die Option -detail nicht angegeben ist.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/general show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1: System name = Demo
Model = UnityVSA
System UUID = 421D3F1B-6D79-52A1-9AC7-67AE794E520E
License activation key = CQPZQODJJQHROX
Product serial number = VIRT14349BPJEP
Health state = OK (5)

Andern der allgemeinen Systemeinstellungen

Andern Sie den Namen des Systems bzw. die Einstellung fr das automatische Failback.

Format

/sys/general set [-name <value>] [-uuidBase <value>] [-autoFailback {on|off}]

Aktionsqualifizierer

Qualifizierer Beschreibung

-name Geben Sie einen Namen fur das System ein.
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Qualifizierer Beschreibung

-uuidBase Geben Sie den UUID-Basiswert ein.

-autoFailback Hiermit wird das automatische Failback aktiviert bzw. deaktiviert. Glltige Werte:
e on
e off

Beispiel

Mit dem folgenden Befehl deaktivieren Sie das automatische Failback:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/general set —-autoFailback off

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

Operation completed successfully.

Manuelles Failback von NAS-Servern

Fuhren Sie nach einem Failover manuell ein Failback aller NAS-Server auf ihren urspringlichen SP durch. Wenn das automatische Failback
aktiviert ist, muss es nicht manuell eingeleitet werden.

Format

/sys/general failback

Beispiel

Mit dem folgenden Befehl wird ein Failback aller NAS-Server durchgefihrt, auf denen es vorher zu einem Failover gekommen ist:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/general failback

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

Operation completed successfully.

Durchfihren einer Systemintegritatsprufung

Fihren Sie eine Integritatsprifung des gesamten Systems durch. Eine Integritatsprifung umfasst mehrere Untersuchungen zum Status
des Systems, damit eventuelle verborgene Probleme ausgeschlossen werden kénnen.

@ ANMERKUNG: Vor dem Upgrade der Systemsoftware muss eine Systemintegritatsprifung durchgeftihrt werden. Damit die

Systemsoftware aktualisiert werden kann, mussen sémtliche Systemkomponenten die Integritatsprifung bestehen. Wenn eine
Systemkomponente eine herabgesetzte Leistungsfahigkeit aufweist, schlagt das Update fehl.

Format

/sys/general healthcheck
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Beispiel

Mit dem folgenden Befehl fiihren Sie eine Systemintegritatsprtifung durch:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/general healthcheck

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1: Error code = Error: The health check has failed. An internal error is preventing
the health check from completing successfully. Record the error code and search the
EMC Online Support website for available support options.

[Error Code: platform::check boot control status 2]

Operation completed successfully.

@ ANMERKUNG:

e Die Ergebnisse der Integritétsprifung enthalten moglicherweise Fehler und Warnungen, aber eine Meldung von Operation
completed successfully. wirdin der Ausgabe angezeigt. Dies ist nur ein Hinweis, dass die Integritatsprifung durchgefuhrt
wurde, nicht, dass sie erfolgreich ohne Fehler und Warnungen abgeschlossen wurde. Versuchen Sie, alle Fehler zu beheben und
fihren Sie die Integritatsprifung erneut durch.

e Wenn Fehler auftreten, ist ein Softwareupgrade des Systems nicht zulassig. Wenn Warnungen auftreten, kdnnen sie wahrend des
Upgradeverfahrens umgangen werden.

Konfigurieren von Systeminformationen

Konfigurieren Sie Systeminformationen Uber den Standort und Benutzer des Systems.

In der folgenden Tabelle sind die Attribute der Systeminformationen aufgefuhrt:

Tabelle 5. Attribute der Systeminformationen

Attribut Beschreibung

Location name Speicherortname

Address 1 Adresse des Ansprechpartners fur das System

City Name des Ortes

State Name des Bundeslands oder Kantons

Country Zweistelliger Landercode

Postal Code Postleitzahl

Contact first name Vorname des Benutzers

Contact last name Nachname des Benutzers

Contact mobile phone Mobiltelefonnummer des Benutzers

Contact company Unternehmen des Benutzers

Site ID Interne ID zur Identifizierung des Standorts, an dem das System
installiert ist.

Contact email address E-Mail-Adresse der Kontaktperson fir das System

Contact phone number Telefonnummer der Kontaktperson flr das System

Anzeigen von Systeminformationen

Zeigen Sie die aktuellen Systeminformationen an.
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®| ANMERKUNG: Aktionsbefehl ,show" erlautert, wie das Ausgabeformat gedndert wird.

Format

/sys/info show

Beispiel

Mit dem folgenden Befehl werden die allgemeinen Einstellungsinformationen fur das System angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/info show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: Contact first name = Zach
Contact last name = Arnold
Contact company = EMC
Contact email address = something@somemail.com
Contact phone number = 123456789

Konfigurieren oder Andern der Systemkontaktinformationen

Geben Sie die Attribute fir System und Kontaktinformationen ein oder dndern Sie sie.

Format
/sys/info set [-location <value>] [-contactFirstName <value>] [-contactLastName <value>]
contactEmail <value>] [-contactPhone <value>] [-contactMobilePhone <value>]

Aktionsqualifizierer

[_

Qualifizierer Beschreibung

-location Geben Sie einen aktualisierten Standortnamen an.

-contactEmail Geben Sie die neue E-Mail-Adresse des Ansprechpartners flr das System an.
-contactPhone Geben Sie die neue Telefonnummer des Ansprechpartners fir das System an.
-contactMobilePhone Geben Sie die neue mobile Telefonnummer des Ansprechpartners fur das System an.
-contactFirstName Geben Sie den neuen Vornamen des Ansprechpartners fUr das System an.
-contactLastName Geben Sie den neuen Nachnamen des Ansprechpartners fir das System an.
Beispiel

Mit dem folgenden Befehl kdnnen Sie die folgenden Systeminformationen andern:

Kontakt — Vorname

Kontakt — Nachname
E-Mail-Adresse der Kontaktperson
Telefonnummer der Kontaktperson
Standort des Systems

Kontakt — Mobiltelefon
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uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/info set -contactFirstName Zach
-contactLastName Arnold -contactEmail something@someemail.com -contactPhone 1233456789 -location
here -contactMobilePhone 987654321

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

Operation completed successfully.

Verwalten von Softwareversionen

Sie kdnnen Details zu den Systemsoftwareversionen aufrufen, die manuell von einem Benutzer in das System hochgeladen wurden oder
die vom Support automatisch in das System Ubertragen wurden.

@ ANMERKUNG: Der Support tbertrégt nur Software-Images auf das System, wenn der Benutzer vorher seine Einwilligung gegeben
hat.

Tabelle 6. Attribute der Systemsoftware

Attribut Beschreibung
ID ID der Systemsoftware.
Type Art der Systemsoftware. Folgende Werte sind méglich:

e installed :das aktuell auf dem System installierte Software-Image

e candidate :indas System hochgeladener Kandidat zum Upgrade der
Systemsoftware

e downloaded: Software-Image, das vom Support automatisch in das System
Ubertragen wurde

Version Die Softwareversion.
Release date Das Datum, an dem die Software veroffentlicht wurde.
Full version Vollversion der Software.

@ ANMERKUNG: Dieser Wert ist fiir heruntergeladene Software-, Firmware- und
Sprachpakete leer.

Reboot required Hier ist angegeben, ob ein Neustart flr dieses Softwareupgradepaket erforderlich ist. Die
Werte lauten:
® vyes
® no

Pause allowed Hier ist angegeben, ob das Softwareupgradepaket dem Benutzer das Anhalten des

Upgrades und das Auswahlen des gewlnschten Disruptive Upgrade-Fensters ermoglicht.
Die Werte lauten:

® vyes

® no

Image filename Der Dateiname des Software-lmage.

Anzeigen der Systemsoftwareversion

Zeigen Sie die Version des in das System hochgeladenen Kandidaten fur das Upgrade der installierten Systemsoftware an. Upgrade des
Systems erldutert, wie Sie ein Upgrade der Systemsoftware durchfihren.

Format

/sys/soft/ver [{-id <value>|-type {installed|candidate|downloaded}}] show
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Objektqualifizierer

Qualifizierer | Beschreibung

-id Geben Sie die ID der Systemsoftware ein.

angezeigt.

-type Geben Sie den Softwaretyp ein. Folgende Werte sind méglich:
e installed: Es wird die Version der installierten Systemsoftware angezeigt.
e candidate : Es wird die Version des in das System hochgeladenen Kandidaten fir das Upgrade der Systemsoftware

e downloaded : Software-Image, das vom Support automatisch in das System Ubertragen wurde.

Beispiel

Mit dem folgenden Befehl werden Details zur installierten Systemsoftware und einem hochgeladenen Upgradekandidaten angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/soft/ver show -detail

Storage system address:

Storage system port: 443

HTTPS connection

1: ID
Type
Version
Release date
Full version
5.2.0.0.5.001)
Image type
Reboot required
Pause allowed
Image filename

23 ID
Type
Version
Release date
Full version
5.2.0.0.5.002)
Image type
Reboot required
Pause allowed
Image filename

3: ID
Type
Version
Release date
Full version
Image type
Reboot required
Pause allowed
Image filename

10.0.0.1

INST 1

installed

5.2.0.0.5.001

2020-08-26 08:32:30

Unity 5.2.0.0 (Release, Build 001, 2020-08-26 08:32:30,

CAND 1

candidate

5.2.0.0.5.002

2020-08-28 07:26:51

Unity 5.2.0.0 (Release, Build 002, 2020-08-28 07:26:51,

= software

yes
yes
Unity-upgrade-5.2.0.0.5.002-5.2.0.0.5.002-GNOSIS RETAIL.tgz.bin

ASD 1
downloaded
4.2.0.9215195

software

Unity-merlin dev giand2-

upgrade-4.2.0.9215195.9215195-4.2.0.9215195.9215195-GNOSIS DEBUG. tgz.bin.gpg

4. D
Type
Version
Release date
Full version
Image type
Reboot required
Pause allowed
Image filename

ASD 2
downloaded
V2-Dec-19-2016

firmware

Unity-Drive-Firmware-V2-Dec-19-2016.tgz.bin.gpg
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Vorbereiten der Systemsoftware fiir die Installation

Sie kdnnen ein automatisch heruntergeladenes Software-lmage fur die Installation vorbereiten.

@ ANMERKUNG: Der Support tbertragt nur Software-Images auf das System, wenn der Benutzer vorher seine Einwilligung gegeben
hat.

Format

/sys/soft/ver -id <value> prepare

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID der automatisch heruntergeladenen Systemsoftware ein.
Beispiel 1

Mit dem folgenden Befehl wird das automatisch heruntergeladene Software-Image ,,ASD_1“ fUr die Installation vorbereitet:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/soft/ver -id ASD_1 prepare
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

Operation completed successfully.

Beispiel 2

Bei folgendem Befehl wird eine Fehlermeldung zurtickgegeben, da er sich auf ein nicht automatisch heruntergeladenes Software-Image
bezieht:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/soft/ver -id CAND 1 prepare
Operation failed. Error code: 0x6000cd5
The specified image ID is invalid. The current action can only be performed on downloaded

images. Obtain the image ID with '/sys/soft/ver -type downloaded show' and try again with
correct image ID. (Error Code:0x6000cd5)

@ ANMERKUNG: Mit dem Befehl /sys/soft/ver show kdnnen Sie IDs der automatisch heruntergeladenen Software-Images auf
dem System abrufen. Unter , Type“ muss ,downloaded” stehen, wie im folgenden Beispiel gezeigt:

ID = ASD 1

Type = downloaded
Version = 4.2.0.9215195
Release date =

Image type = software

Reboot required

Pause allowed

Image filename = Unity- dev 00l-upgrade-4.2.0.9215195.9215195-4.2.0.9215195.9215195~-
GNOSIS DEBUG.tgz.bin.gpg
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Anzeigen fehlerhafter Speicherressourcen

Mit diesem Befehl wird eine Liste der Speicherressourcen angezeigt, die sich in einem fehlerhaften Status befinden, einschlieflich ihres
Integritatsstatus.

Format

/sys/res/health/fault

Beispiel

Im folgenden Beispiel werden die Speicherressourcen aufgefuhrt, die sich in einem fehlerhaften Status befinden, sowie die Art der
Ressource und die entsprechenden Informationen zum Integritatsstatus.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/res/health/fault show
Storage system address: 10.64.75.201

Storage system port: 443
HTTPS connection

is ID = pool 1
Type = pool
Health state = Degraded/Warning (10)
23 ID = sv_2
Type = lun
Health state = Minor failure (15)

Upgrade des Systems

Erstellen Sie eine Upgradesitzung, um das System zu aktualisieren oder vorhandene Upgradesitzungen anzuzeigen. In der Upgradesitzung
wird ein Upgradekandidat installiert, der in das System hochgeladen wurde. Sie kdnnen den jeweils aktuellen Upgradekandidaten von der
Supportwebsite herunterladen. Mit der Option-upload laden Sie den Kandidaten vor Beginn der Upgradesitzung in das System hoch.

Der aktuelle Software-Upgradekandidat enthélt alle verfigbaren Hotfixes. Wenn Sie ein Hotfix auf Ihr System angewendet haben, wird es
im aktuellen Upgradekandidat integriert.

@ ANMERKUNG: Damit das System aktualisiert werden kann, missen sédmtliche Systemkomponenten die Integritétsprifung bestehen.
Wenn eine Systemkomponente heruntergestuft wird, schlagt das Update fehl. Durchfiihren einer Systemintegritatsprifung erldutert,
wie Sie eine Integritatsprifung auf dem System ausfUhren.

In der folgenden Tabelle sind die Attribute fir Upgradesitzungen aufgefihrt.

Tabelle 7. Attribute von Upgradesitzungen

Attribut Beschreibung

Status Aktueller Status der Upgradesitzung. Folgende Werte sind méglich:

e running: Die Systemsoftware wird aktualisiert.

e completed: Das Upgrade der Systemsoftware ist abgeschlossen.

e paused: Die Upgradesitzung wurde angehalten, bevor die Speicherprozessoren neu
gestartet wurden.

e failed: Beider Upgradesitzung ist ein Fehler aufgetreten.

Progress Aktueller Fortschritt der Upgradesitzung.

Creation time Datum und Uhrzeit der Erstellung der Upgradesitzung.

Elapsed time Bisherige Ausfihrungsdauer der Upgradesitzung.

Estimated time left Fdr den Abschluss der Upgradesitzung erforderliche geschatzte Zeit
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Tabelle 7. Attribute von Upgradesitzungen (fortgesetzt)

Attribut Beschreibung

Percent complete Zeigt den Fortschritt des Upgrades in Prozent an.

Type Der Typ des durchgeflihrten Upgrade: Softwareupgrade oder Upgrade des
Speicherprozessors. Fur Softwareupgrade sind Details Uber /sys/soft/ver show
verflgbar.

Additional info Weitere Informationen zum Status des Upgrades.

Erstellen von Upgradesitzungen

Erstellt eine neue Upgradesitzung. Dies kdnnte ein Upgrade von Software oder Hardware sein, das von einer Sitzung Uberwacht wird.

@ ANMERKUNG: Verwenden Sie Unisphere oder die Unisphere-CLI nicht, um das System wéahrend eines Softwareupgrades zu
managen oder zu konfigurieren.

Format
/sys/upgrade create —-type {software [-candId <value>] [-pauseBeforeReboot] | sp —-newSPModel
<value>} [-offline]} [-pauseBetweenReboots]

Aktionsqualifizierer

Qualifizierer Beschreibung

-candId Geben Sie die ID des hochzuladenden Upgradekandidaten ein. Systemsoftwareversionen anzeigen
erlautert, wie Sie die ID des hochgeladenen Softwarekandidaten anzeigen.
@ ANMERKUNG: Dieses Argument ist optional. Wenn kein Wert angegeben wird, sucht das System

den Upgradekandidaten.

-pauseBeforeReboot Geben Sie an, ob die Ausfihrung aller Aufgaben wéhrend des Upgrades angehalten werden soll, bevor die
SPs neu starten.

®| ANMERKUNG: Diese Option wird ignoriert fir Sprachpakete, Hotfixes und ODFU-Upgrades.

-newSPModel Starten Sie ein Upgrade des Speicherprozessors mit dem angegebenen Zielmodell. Die méglichen Werte
fUr dieses System werden mit /sys/general show identifiziert.

-offline Optionaler Parameter, mit dem ein Offlineupgrade des Speicherprozessors und kein Onlineupgrade
(Standardeinstellung) durchgefihrt wird.

-pauseBetweenReboots | Optionaler Parameter flr die Software- oder Online-DIP-Upgrades (Data in Place). Sofern angegeben,
wird das System angehalten, nachdem das Upgrade fir den ersten SP durchgefihrt wurde und bevor das
Upgrade fur den zweiten SP durchgefthrt wird. Dadurch wird das Upgrade unterbrochen und Sie kénnen
es manuell mit /sys/upgrade resume fortsetzen.

Beispiel 1

Mit dem folgenden Befehl wird eine Sitzung fiir das Upgrade der Systemsoftware erstellt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/upgrade create -type software

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.
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@ ANMERKUNG: Alle Warnmeldungen (sofern vorhanden) werden angezeigt, wenn Sie den Upgradeprozess zum ersten Mal
ausfihren. Fuhrt ein potenzielles Problem zu einer Warnmeldung, stoppt der Aktualisierungsvorgang. Wenn Sie die Warnmeldung
gelesen haben, fUhren Sie den Befehl erneut aus, um mit dem Upgrade fortzufahren. Dieses Mal fihrt der Upgradeprozess die
Prifungen erneut aus, aber halt fir Warnmeldungen nicht an. Der Upgradeprozess hélt nur an, wenn ein Fehler auftritt.

Beispiel 2
Mit dem folgende Befehl wird eine Sitzung erstellt, um ein Upgrade fur den Speicherprozessor durchzufthren:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/upgrade create -type sp —newSPModel SP500

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Beispiel 4

Mit dem folgenden Befehl wird ein DIP-Offlineupgrade initiiert.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/upgrade create -type sp -newSPModel SP500
-offline

Storage system address: 10.64.75.201
Storage system port: 443
HTTPS connection

Operation completed successfully.

Beispiel 4

Mit dem folgenden Befehl wird ein Softwareupgrade initiiert, das nach den ersten SP-Neustarts angehalten wird.

uemcli /sys/upgrade create -type software -pauseBetweenReboots

Storage system address: 10.64.75.201
Storage system port: 443
HTTPS connection

Operation completed successfully.

Anzeigen von Upgradesitzungen

Zeigen Sie Details einer vorhandenen Sitzung zum Upgrade an.

®| ANMERKUNG: Aktionsbefehl ,show" erlautert, wie das Ausgabeformat geéndert wird.

Format

/sys/upgrade show

Beispiel 1

Mit dem folgenden Befehl werden Details zur Hardwareupgradesitzung angezeigt:
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uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/upgrade show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1s Type = SP
Status = Running
Status message
Creation time 2015-11-09 19:43:08
Elapsed time 0lh 3m 08s
Estimated time left = 0lh 70m 00s

Progress = Task 2 of 5 (Running health checks)
Percent complete = 5%
Beispiel 2

Mit dem folgenden Befehl werden Details zur Softwareupgradesitzung angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/upgrade show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1s Type = Software

Status = Failed
Status message = Stopping c4 stack on SPA timeout expired
Creation time = 2009-11-09 18:04:12
Elapsed time = 00h 20m 08s
Estimated time left =
Progress = Task 5 of 25 (Stopping c4 stack on SPA)
Percent complete = 15%

Beispiel 4

Mit dem folgenden Befehl wird ein Problem mit der Integritatsprifung vor dem Upgrade in Additional info angezeigt.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/upgrade show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: Type = Software
Status = Failed
Creation time = 2009-11-09 18:04:12
Elapsed time = 00h 20m 08s
Estimated time left =
Progress =
Percent complete = 5%
Additional info = "Error: The health check has failed. An internal error

is preventing the health check from completing successfully. Record the error code

and search the EMC Online Support website for available support options. [Error

Code: platform::check boot control status 2]","Error: One or more LUNs are in degraded
state. Record the error code and contact your service provider. [Error Code:
flr::check if lun recovery is required 2]"

Wiederaufnehmen der Upgradesitzung

Nehmen Sie eine bestehende Upgradesitzung wieder auf, die angehalten wurde oder fehlgeschlagen ist.
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Format

/sys/upgrade resume

Beispiel

Der folgende Befehl setzt das Upgrade fort:
uemcli -d 10.0.0.1 -u Local/joe -p MyPasswordd56! /sys/upgrade resume

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Abbrechen einer Upgradesitzung

Brechen Sie eine Upgradesitzung ab, die fehlgeschlagen ist oder angehalten wurde. Bei einem Ausfall mit Sperre (spétere
Schritte bei Betriebssystem- oder Speicherprozessorupgrade) kann das Upgrade nicht abgebrochen werden und muss stattdessen
wiederaufgenommen werden.

Format

/sys/upgrade cancel

Beispiel

Mit dem folgenden Befehl wird die Upgradesitzung abgebrochen.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/upgrade cancel
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

Operation completed successfully.

Management der Sicherheitseinstellungen

Management von Sicherheitseinstellungen fur das System

In der folgenden Tabelle sind die Attribute der Systeminformationen aufgefuhrt:

Tabelle 8. Attribute der Sicherheitseinstellungen

Merkmale Beschreibung

® cnabled
® disabled

®| ANMERKUNG: Der Standardwert ist ,disabled”.

FIPS 140 mode Zeigt an, ob das System im FIPS-Modus arbeitet. Gultige Werte:

fur die SSL-Kommunikation unterstitzt. Gultige Werte:
e TLSv1.0 and above
e TLSvl.l and above

TLS mode Zeigt die niedrigste Version des TLS-Protokolls an, die das System
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Tabelle 8. Attribute der Sicherheitseinstellungen (fortgesetzt)

e TLSv1l.2 and above
@ ANMERKUNG: Der Standardwert ist TLSv1.0 and
above.

Restricted shell mode

Gibt an, ob fur das Servicekonto die eingeschrénkte Shell auf dem
Speicherprozessor aktiviert ist. Gultige Werte:

® cnabled
® disabled

@lANMERKUNG: Der Standardwert ist ,,enabled”.

Anzeigen von Sicherheitseinstellungen

Zeigt aktuelle Sicherheitseinstellungen fur das System an.

Format

/sys/security show

Beispiel

Mit dem folgenden Befehl werden die Sicherheitseinstellungen fur das System angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword4d56! /sys/security show

Storage system address:

10.0.0.1

Storage system port: 443

HTTPS connection

i3 FIPS 140 mode
TLS mode

Restricted shell mode

disabled
TLSv1.0 and above
enabled

Andern von Sicherheitseinstellungen

Andern Sie die Sicherheitseinstellungen fir das System.

Format

/sys/security set {-fipsl40Enabled {yes | no} | -tlsMode {TLSv1.0 | TLSvl.l | TLSv1.2} |
-restrictedShellEnabled {yes | no}}

Aktionsqualifizierer

Qualifizierer Beschreibung
-fipsl40Enabled Aktiviert oder deaktiviert den FIPS 140 Compliance-Modus. Gultige Werte:
® vyes
® no
-tlsMode Gibt die niedrigste Version des TLS-Protokolls an, die das System fr die SSL-Kommunikation

unterstitzt. Giltige Werte:
e TLSv1.O0
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Qualifizierer Beschreibung

e TLSvl.l1l

e TLSv1.2

@ ANMERKUNG: Die Angabe von TLS 1.1 oder TLS 1.2 kann sich auf vorhandene

Clientanwendungen auswirken, die nicht mit den entsprechenden TLS-Protokollen kompatibel

sind. Die folgenden Funktionen k&nnen nicht verwendet werden, wenn TLS 1.1 angegeben ist:

e Die Replikation von oder auf OE-Versionen vor 4.3 wird nicht unterstutzt.

e Wenn flr Unisphere ein Browser auf die Verwendung von TLS 1.0 eingeschrankt ist und der
t1sMode auf dem System entweder TLS 1.1 oder TLS 1.2 unterstUtzt, wird die Unisphere
Anmeldeseite nicht geladen und es wird ein Sicherheitsfehler angezeigt.

Die folgenden Funktionen kdnnen nicht verwendet werden, wenn TLS 1.2 angegeben ist:

e Die Replikation von oder auf OE-Versionen vor 4.3 wird nicht unterstitzt.

e \Wenn flr Unisphere ein Browser auf die Verwendung von TLS 1.1 eingeschrankt ist und
der t1sMode auf dem System TLS 1.2 unterstiitzt, wird die Unisphere Anmeldeseite nicht
geladen und es wird ein Sicherheitsfehler angezeigt.

e Alle vorhandenen Unisphere CLI-Client-Versionen (d. h. Unisphere CLI-Client-Version 5.2.3
und frdher) unterstitzen TLS 1.2 nicht. Wenn Sie Unisphere CLI-Clients verwenden und
TLS 1.1 deaktivieren, kdnnen Unisphere CLI-Clients keine Verbindung mit Unity herstellen.
In diesem Fall missen Sie die Unisphere CLI-Client Version 5.0.3 installieren, um eine
Verbindung mit Unity herzustellen.

-restrictedShellEnabled | Aktiviert oder deaktiviert flr das Servicekonto die eingeschrankte Shell auf dem Speicherprozessor.
Glltige Werte:

e vyes

® no

Beispiele

Mit dem folgenden Befehl werden die Sicherheitseinstellungen des Systems fur den FIPS-140-Modus geéandert:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/security set -fipsl40Enabled yes

Storage system address: 10.0.0.1

Storage system port: 443

HTTPS connection

The system will reboot one SP at a time for this change to take effect. Do you want to
continue?

yes / no: yes

Operation completed successfully.

Mit dem folgenden Befehl werden die Sicherheitseinstellungen des Systems fur den TLS-Modus geandert:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/security set -tlsMode TLSvl.1l

Storage system address: 10.0.0.1

Storage system port: 443

HTTPS connection

Please refer to the Security Configuration Guide for backward compatibility.

This change may impact running operations (e.g. replication) and the management services will
be automatically restarted for the change to take effect.

Do you want to continue?

yes / no: yes

Operation completed successfully.

ANMERKUNG: Der Befehl security set -tlsMode aktualisiert nicht die unterstitzten TLS-Protokollversionen fir einen
NAS-Server. Verwenden Sie das svc_nas Serviceskript, um die unterstitzten TLS-Protokollversionen fiir einen NAS-Server zu
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konfigurieren. Weitere Informationen zu diesem Serviceskript finden Sie im Dokument Dell Unity Family Service Commands Technical
Notes.

Mit dem folgenden Befehl wird die Systemsicherheitseinstellung fur die Einstellung ,restricted shell enabled* geandert:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword4d56! /sys/security set -restrictedShellEnabled no

Storage system address: 10.0.0.1

Storage system port: 443

HTTPS connection

This action will disable restricted shell for service account on the storage processor. Do
you want to continue?

yes / no: yes

Operation completed successfully.

Managen der Systemzeit

In der folgenden Tabelle sind die Systemzeitattribute aufgefihrt:

Tabelle 9. Attribute der Systemzeit

Merkmale Beschreibung

Time Systemzeit — ohne Verzdgerung bei der Verarbeitung des Befehls.
Die Differenz zwischen der erforderlichen und der tatsachlichen
Zeit kann aufgrund der Verzdgerung bei der Verarbeitung des
Befehls bis zu einer Minute betragen.

@ ANMERKUNG: -gmtof f hat Auswirkungen auf die

Systemzeit.

Anzeigen der Systemzeit

Zeigen Sie die aktuelle Systemzeit an.

Format

/sys/time show

Beispiel

Mit dem folgenden Befehl wird die Systemzeit angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/time show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1: Time = 2011-01-01 03:00:00

Andern der Systemzeit

Andern Sie die Systemzeit.
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Format

/sys/time set {-clientTime | -utc <value>} [-force {noreboot | allowreboot | allowdu}]

Aktionsqualifizierer

Qualifizierer Beschreibung

-clientTime | Gibt an, dass die Systemzeit mit der Zeit des Systems synchronisiert werden soll, von dem aus die CLI ausgefuhrt wird.
@ ANMERKUNG: Die Differenz zwischen der Client-Zeit und der tatsachlichen Systemzeit kann aufgrund der
Verzogerung bei der Verarbeitung des Befehls bis zu einer Minute betragen.

-utc Geben Sie die im System einzustellende Zeit an (im UTC-Format). Format: <YYYY>-<MM>-<DD><hh>:<mm>:<ss>
@ ANMERKUNG: Die Differenz zwischen der erforderlichen und der tatsachlichen Zeit kann aufgrund der
Verzogerung bei der Verarbeitung des Befehls bis zu einer Minute betragen.

-force Geben Sie an, ob der fiir die Zeitdnderung eventuell erforderliche Systemneustart akzeptiert oder abgelehnt werden
soll. Wenn Sie nichts angeben, werden Sie gegebenenfalls zur Bestatigung des Neustarts aufgefordert. Giltige Werte:

® noreboot

® allowreboot

e allowdu

@ ANMERKUNG: allowdu wird verwendet, wenn sich das System in einem heruntergestuften Zustand befindet
oder einen SP aufweist (wahrend des Neustarts sind die Daten nicht verfugbar). Andernfalls fortfahren mit
allowreboot. Im unbeaufsichtigten Modus wird das System bei Bedarf neu gestartet.

Beispiel

Mit dem folgenden Befehl kdnnen Sie den Systemneustart akzeptieren:
uemcli /sys/time set -utc "2011-05-17 14:26:20" -force allowreboot

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully

Zeitzone des Zeitplans verwalten

In der folgenden Tabelle sind die Attribute der Zeitzone des Zeitplans aufgefuhrt:

ANMERKUNG: Die Zeitzone des Zeitplans bezieht sich nur auf die Planung von Snapshots und die Zeitplanung der asynchronen
Replikationsdrosselung. Es handelt sich nicht um eine allgemeine Einstellung der Systemzeitzone.

Tabelle 10. Attribute der Zeitzone des Zeitplans

Merkmale Beschreibung

Name Name der Zeitzone des Zeitplans.

Zeitzone des Zeitplans anzeigen

Zeigt die aktuelle Zeitzone des Zeitplans an.
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Format

/sys/schedtimezone show

Beispiel

Mit dem folgenden Befehl wird die Zeitzone des Zeitplans angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/schedtimezone show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1: Name = (UTC-05:00) Eastern Time (US & Canada)

Operation completed successfully.

Zeitzone des Zeitplans andern

Andern Sie die Zeitzone fir Zeitplane.

Format

/sys/schedtimezone set -name <timezone string>

Aktionsqualifizierer

Qualifizierer | Beschreibung

-name Gibt den Namen der Zeitzone des Zeitplans an, der in doppelte Anfliihrungszeichen gesetzt sein sollte, wenn ein
Leerzeichen im Namen enthalten ist.

@| ANMERKUNG: Wenn Sie die Zeitzone auf UTC Legacy festlegen, wird die Auswirkung der Zeitzone geldscht.

Beispiel 1

Mit dem folgenden Befehl wird die Zeitzone fur den Snapshot-Zeitplan auf den der lokalen Zeitzone fir Eastern Time (USA und Kanada)
festgelegt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/schedtimezone set -name " (UTC-05:00)
Eastern Time (US & Canada)"

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Be aware of the following possible impacts of changing time zone:

1. Existing snapshot schedule is not updated to the same absolute time when the time zone
is changed. Check whether your snapshot schedule needs to be updated after changing the time
zone.

2. If the time zone is changed at the same time a scheduled snapshot is created, the
scheduled snapshot may not be created properly. Avoid changing the time zone at the same time
a scheduled snapshot is created.

Do you want to continue to change time zone? Input yes to continue or no to abort.

yes / no / y / n: yes

Operation completed successfully.

Mit dem folgenden Befehl werden alle unterstitzten Zeitzonen angezeigt, die in der Namensliste abgerufen werden kénnen:
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uemcli /sys/schedtimezone set -h

Beispiel 2

Mit dem folgenden Befehl wird die Zeitzone fur den Snapshot-Zeitplan auf den der lokalen Zeitzone fir Eastern Time (USA und Kanada)
festgelegt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/schedtimezone set -name "UTC Legacy"

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Be aware of the following possible impacts of changing time zone:

1. Existing snapshot schedule is not updated to the same absolute time when the time zone
is changed. Check whether your snapshot schedule needs to be updated after changing the time
zone.

2. If the time zone is changed at the same time a scheduled snapshot is created, the
scheduled snapshot may not be created properly. Avoid changing the time zone at the same time
a scheduled snapshot is created.

Do you want to continue to change time zone? Input yes to continue or no to abort.
yes / no / y / n: yes

Operation completed successfully.

Mit dem folgenden Befehl werden alle unterstitzten Zeitzonen angezeigt, die in der Namensliste abgerufen werden kénnen:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/schedtimezone set -h

Managen von Supportkonfigurations- und
Proxyservereinstellungen

Managen Sie die Einstellungen der Supportkonfiguration im System, wie zum Beispiel:

Name der IP-Adresse des Proxyservers.

Portnummer des Proxyservers.

Name des Kontos auf dem Proxyserver.

Passwort des Kontos.

Gibt an, ob die Liste der Supportvertrage automatisch wochentlich aktualisiert wird.
Gibt an, ob Cloudmanagement fur Services wie Cloud 1Q aktiviert ist.

In der folgenden Tabelle sind die Attribute der Supportkonfiguration aufgefuhrt:

Tabelle 11. Attribute der Supportkonfiguration

Merkmale Beschreibung

Support proxy server address Name oder IP-Adresse des Support-Services-Proxyservers.
Support proxy server port Portnummer des Supportservices-Proxyservers

Support proxy server user name Name des Kontos auf dem Support-Proxyserver.

Support proxy server password Passwort des Kontos auf dem Support-Proxyserver.
Automatic support contracts update enabled Gibt an, ob das System seine Servicevertrage automatisch einmal

wochentlich aktualisiert.

Cloud management enabled Gibt an, ob Cloudmanagement aktiviert ist. Mogliche Werte sind:
® enabled
e disabled (Standard)
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Anzeigen von Supportkonfigurations- und Proxyservereinstellungen

Zeigen Sie die aktuellen Informationen der Supportkonfiguration an.

Format

/sys/support/config show

Beispiel 1

Mit dem folgenden Befehl wird die Support-Konfiguration angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/config show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: Support proxy server enabled = yes
Support proxy server address = 10.0.0.1
Support proxy server port = 1080
Beispiel 2

Mit dem folgenden Befehl wird die Support-Konfiguration angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/config show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: Support proxy server enabled = no
Support proxy server address

Support proxy server port =0
Support proxy user name =

Support proxy protocol = Unknown
Automatic support contracts update enabled = no
Cloud management enabled = no

Konfigurieren oder Andern der Einstellungen fiir Support und
Proxyserver

Andern Sie die Attribute der Supportkonfiguration.

Format

/sys/support/config set [-enableSupportProxy {yes | no }] [-supportProxyAddr <value>]
[-supportProxyPort <value>] [-supportProxyUser <value> {-supportProxyPasswd <value> |-
supportProxyPasswdSecure}] [-supportProxyProtocol {http | socks}] [-autoUpdateContracts {yes |
no}] [-enableCloudMgmt {yes | no}]

Aktionsqualifizierer

Qualifizierer Beschreibung

-enableSupportProxy Gibt an, ob der Proxyserver aktiviert oder deaktiviert werden soll. Glltige Werte:
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Qualifizierer Beschreibung
® vyes
® no
-supportProxyAddr Geben Sie den Namen oder die IP-Adresse des Support-Services-Proxyservers an.
-supportProxyPort Geben Sie den Port des Support-Services-Proxyservers an.
-supportProxyUser Geben Sie den Benutzernamen eines Kontos auf dem Support-Services-Proxyserver an.

-supportProxyPasswd

Geben Sie das Passwort fur das Konto des Support-Services-Proxyservers an.

—-supportProxyPasswdSecure

Gibt das Passwort im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort
einzugeben.

—-supportProxyProtocol

Geben Sie fur die Kommunikation mit dem Support-Services-Proxyserver das verwendete
Protokoll an. Gultige Werte:

e http

® socks

©)

ANMERKUNG: Bei den Werten wird zwischen Grof3- und Kleinschreibung unterschieden.

—autoUpdateContracts

Geben Sie an, ob das System seine Servicevertrage automatisch einmal pro Woche aktualisiert.
Gultige Werte:

e vyes

® no

®| ANMERKUNG: Bei den Werten wird zwischen Grof3- und Kleinschreibung unterschieden.

-enableCloudMgmt Geben Sie an, ob das Senden von Daten an CloudIQ auf dem System aktiviert ist. Gultige Werte:
e yes
® no
®| ANMERKUNG: Bei den Werten wird zwischen Grof3- und Kleinschreibung unterschieden.
Beispiel

Mit dem folgenden Befehl kdnnen Sie die Parameter des Supportservices-Proxyservers angeben:

uemcli /sys/support/config set -supportProxyAddr 10.0.0.1 -supportProxyPort 8080
-supportProxyUser userl -supportProxyPasswd passwordl23 —-supportProxyProtocol http

Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von Supportvertragen

Managen Sie Supportvertrage im System.

In der folgenden Tabelle sind die Attribute der Supportvertrage aufgefuhrt:

Tabelle 12. Attribute von Supportvertragen

Merkmale Beschreibung
D Kennung des Supportvertrags.
Status Status des Supportvertrags. Folgende Werte sind moglich:

® active

® about to expire
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Tabelle 12. Attribute von Supportvertragen (fortgesetzt)

Merkmale Beschreibung

® expired

Service type Typ des Supportvertrags.
Start date Startdatum des Supportvertrags.
Expiration date Ablaufdatum des Supportvertrags.

Anzeigen von Supportvertragen

Zeigen Sie die verflgbaren Supportvertrége an.

Format

/sys/support/contract [-id <value>] show

Aktionsqualifizierer

Qualifizierer Beschreibung
-id Identifiziert die Supportvertrage
Beispiel

Mit dem folgenden Befehl werden die Supportvertrage angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/contract show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: ID = contractl
Status = active
Service type = software
Expiration date = 2012/12/31

Aktualisieren von Supportvertragen

Aktualisieren Sie die Liste von Supportvertragen von einem Supportserver.

Format

/sys/support/contract refresh

Beispiel
Mit dem folgenden Befehl werden die Supportvertrédge angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/contract refresh

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection
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Operation completed successfully.

Managen von Centralized ESRS

@ ANMERKUNG: Das Management von Centralized ESRS ist nur fur UnityVSA-Version 5.3 oder hoher relevant. Centralized ESRS
wird in physischen Bereitstellungen mit Unity-Betriebsumgebung (OE) Version 5.3 oder héher nicht unterstitzt.

Centralized ESRS werden auf einem Gatewayserver ausgefuhrt. Wenn Sie diese Option auswahlen, wird lhr Speichersystem zu anderen
Speichersystemen in einem ESRS-Cluster hinzugefugt. Das Cluster befindet sich hinter einer einzigen, gemeinsamen, (zentralen) sicheren
Verbindung zwischen den EMC Servern und einem arrayexternen ESRS Gateway. Das ESRS Gateway ist der zentrale Eingangs- und
Ausgangspunkt fur alle IP-basierten ESRS-Aktivitdten fur die Storage-Systeme, die mit dem Gateway verknUpft sind.

Das ESRS Gateway ist eine Losung fur Remotesupport, die auf einem oder mehreren vom Kunden bereitgestellten dedizierten

Servern installiert ist. Das ESRS Gateway fungiert als Kommunikations-Broker zwischen den damit verbundenen Speichersystemen,

dem Policy-Manager und den Proxy-Servern (optional) sowie EMC. Verbindungen zum Policy Manager und zu zugehorigen Proxyservern
werden Uber die ESRS Gateway-Schnittstelle konfiguriert, ebenso wie das Hinzufligen (Registrieren), Andern, Léschen (Aufheben der
Registrierung) und Abfragen von Statusfunktionen, die ESRS-Clients verwenden kénnen, um sich beim ESRS Gateway zu registrieren.

®| ANMERKUNG: Bevor Centralized ESRS verwendet werden kann, mussen gliltige Supportanmeldedaten angegeben werden.
In der folgenden Tabelle sind die Attribute fir Centralized ESRS aufgelistet:

Tabelle 13. Attribute fiir Centralized ESRS

Merkmale Beschreibung
Enabled Gibt an, ob der Centralized ESRS-Service aktiviert ist. Giltige
Werte:
® vyes
[ ] no
Address Gibt die IP-Adresse des Centralized ESRS-Servers an.
Port Gibt die Portnummer des Centralized ESRS-Servers an.
Secondary Address Gibt die IP-Adresse des sekundaren Centralized ESRS-Servers an.
Secondary Port Gibt die Portnummer des sekundaren Centralized ESRS-Servers
an.

Anzeigen der Centralized ESRS-Konfiguration

Zeigen Sie Details zur Centralized ESRS-Konfiguration an.

Format

/sys/support/esrsc show

Beispiel

Mit dem folgenden Befehl wird die Centralized ESRS-Konfiguration angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/esrsc show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: Enabled = yes
Address = 10.10.10.123
Port = 9443
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Secondary Address = 10.10.10.124
Secondary Port 9443

Aktivieren oder Andern von Centralized ESRS

Aktivieren oder andern Sie die Konfiguration von Centralized ESRS.

Format
/sys/support/esrsc set -enable { yes | no } [ —-address <value> ] [ -port <value>] [-
secondAddress <value>] [-secondPort <value>]

Aktionsqualifizierer

Qualifizierer Beschreibung

-enable Gibt an, ob Centralized ESRS aktiviert oder deaktiviert werden soll. Gultige Werte:
® vyes
® no

®| ANMERKUNG: Wenn ESRS deaktiviert ist, kdnnen andere Parameter nicht geédndert werden.

-address Gibt die IP-Adresse des Centralized ESRS VE-Servers an, mit dem die Verbindung hergestellt wird.

-port Gibt die Nummer des Ports an, der fir eine Verbindung zum Centralized ESRS verwendet wird.

-secondAddress | Geben Sie den Netzwerknamen oder die IP-Adresse des sekundaren Centralized ESRS VE-Servers an.

-secondPort Geben Sie die Nummer des Ports an, der fUr eine Verbindung zum priméren Centralized ESRS VE-Server
verwendet wird.

®| ANMERKUNG: Das sekundare Gateway muss sich im selben Cluster wie der primére Gateway befinden.

Beispiel 1

Der folgende Befehl spezifiziert die Parameter des Centralized ESRS:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/esrsc set -enable yes -address
10.10.22.22

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Beispiel 2

Im folgenden Beispiel wird die Centralized ESRS VE mit einem sekundaren Gateway fur hohe Verfligbarkeit konfiguriert.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/esrsc set —-enable yes -address
10.10.22.22 -secondAddress 10.10.22.32

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.
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Priifen der Netzwerkverbindung von Centralized ESRS

Prifen Sie die Netzwerkverbindung von Centralized ESRS, bevor Sie ESRS konfigurieren.

Prufen Sie die Netzwerkverbindung von Centralized ESRS zu den Dell Servern. Wenn ein Fehler auftritt, kann Centralized ESRS nicht
aktiviert werden.

Format

/sys/support/esrsc checkNetwork -address <value> [-port <value>]

Aktionsqualifizierer

Qualifizierer Beschreibung

-address Geben Sie die IP-Adresse von Centralized ESRS VE ein.
-port Geben Sie die Portnummer fir Centralized ESRS VE ein.
Beispiel

Dieses Beispiel zeigt, wann die Prifung der Netzwerkverbindung fur Centralized ESRS fehlschlagt.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/esrsc checkNetwork -address
10.100.10.7

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation failed. Error code: 0x6400beS8
The centralized ESRS network connectivity check failed. Please check your firewall

configuration and whether the centralized ESRS server is operating normally. (Error
Code:0x6400be8)

Testen des Centralized EMC Secure Remote Support

Wenn Centralized EMC Secure Remote Support bereits konfiguriert wurde, kdnnen Sie mit diesem Befehl die Verbindung zwischen lhrem

System und der EMC Secure Remote Support-Datenbank testen. Mit dem Befehl checkNetwork wird die Konnektivitat Ihres lokalen
Netzwerks gepruft und mit dem Befehl test die Verbindung zurtick zu Dell.

Format

/sys/support/esrsc test

Beispiel 1

Das folgende Beispiel zeigt die Ergebnisse der Ausflihrung dieses Befehls, wenn Centralized EMC Secure Remote Support noch nicht
konfiguriert wurde.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/esrsc test

Operation failed. Error code: 0x6400c06
Not supported since Centralized Secure Remote Support is not enabled. (Error Code:0x6400c06)
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Beispiel 2

Das folgende Beispiel zeigt die erfolgreiche Ausflihrung dieses Befehls.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/esrsc test

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

@ ANMERKUNG: Ein erfolgreicher Vorgang weist darauf hin, dass der Test erfolgreich durchgefiihrt wurde und nicht, dass die
Verbindung selbst erfolgreich war. Anders gesagt: Es wird darauf hingewiesen, dass CallHome gesendet wurde, aber nicht, ob es
vom EMC Secure Remote Support-Server empfangen wurde. Zum Prifen des Status des tatsachlichen Tests melden Sie sich bei
Service 360 an, um die aktuellen Service-Requests (SRs) einzusehen. Wenn CallHome vom EMC Secure Remote Support-Server
empfangen wurde, wird der Verbindungstest als automatisch geschlossener CallHome-SR angezeigt.

Managen von SupportAssist (nur physische
Bereitstellungen)

@ ANMERKUNG: Diese Funktion ist in lhrer Implementierung méglicherweise nicht verfligbar. SupportAssist wird auf UnityVSA nicht
unterstitzt und das zentralisierte ESRS-Verhalten auf UnityVVSA bleibt mit der Unity-Betriebsumgebungsversion 5.2 oder friher
identisch. Verwenden Sie in diesem Fall den Befehl /sys/support/esrsc, um die zentralisierten ESRS zu managen.

SupportAssist ist eine Remotelberwachungs- und -Supportfunktion, die autorisierten Mitarbeitern Remotezugriffsfunktionen von DELL
auf Storagesysteme Uber einen sicheren und verschlisselten Tunnel bereitstellt. Der sichere Tunnel, den SupportAssist zwischen dem
Storagesystem und den Systemen im DELL Netzwerk herstellt, ermdglicht es dem Storagesystem, direkt mit dem DELL Supportservice zu
kommunizieren.

Die Option set -acceptEula sollte der erste Befehl sein, der ausgefihrt wird, wenn SupportAssist zum ersten Mal aktiviert wird, und
er muss nur einmal ausgefuhrt werden. Wenn die EULA nicht akzeptiert wird, kann SupportAssist nicht aktiviert werden. Sobald die EULA
akzeptiert wurde, kann der checkNetwork-Befehl jederzeit ausgefihrt werden und prift die Netzwerkverbindung zwischen Unity und
dem Supportservice.

@ ANMERKUNG: Nachdem SupportAssist aktiviert ist, bleiben die Eigenschaften EULA acceptedund Initialized auf yes
eingestellt, unabhéngig davon, ob die Nutzerlnnen die SupportAssist-Einstellungen andern oder SupportAssist sogar deaktivieren.
Auf3erdem sollte der Befehl checkNetwork nach dem Aktivieren von SupportAssist und vor dem Ausfiihren des set-Befehls erneut
ausgeflhrt werden, um Anderungen an der SupportAssist-Konfiguration vorzunehmen. Stellen Sie sicher, dass dieselben Parameter,
die im set-Befehl angegeben sind, auch im checkNetwork-Befehl angegeben sind und dass die Netzwerkprifung erfolgreich ist.

Auf einem neuen Unity-Storagesystem der Version 5.3 lautet der Standardstatus initialized = yes.Der initialize-Befehl

ist nur dann auszufUhren, wenn die show-Ausgabe initialized = no anzeigt. Beispiel: Wenn ESRS vor dem Upgrade eines
Unity-Storagesystems von Version 5.2 oder friher auf Unity-Version 5.3 nicht aktiviert ist und nach dem Upgrade nicht versucht

wurde, SupportAssist zu aktivieren, sollte der Standardstatus initialized = no angezeigt werden. Erzeugen Sie vor dem Ausflhren
des initialize-Befehls einen Zugriffsschlissel, der von der Seriennummer des Systems und einer nutzerdefinierten 4-stelligen PIN
abgeleitet ist, auf der Produktsupportseite der Dell Website. Der generierte Zugriffsschlissel und die PIN missen im initialize-Befehl
enthalten sein.

set -connectionType, set -enableRemoteAccess und set -rscEnabled werden verwendet, um einen anderen
Verbindungstyp anzugeben. Wenn Sie fur den Verbindungstyp die direkte oder Gateway-Verbindung festlegen, wird SupportAssist
aktiviert. Die Aktivierung des Remotezugriffs ermdglicht sowohl ausgehenden Netzwerkverkehr zu als auch eingehenden
Netzwerkverkehr vom Dell Support. Das Deaktivieren des Remotezugriffs erlaubt nur ausgehenden Datenverkehr an den Dell Support.
Remote Secure Credentials (RSC) ermoglicht es autorisierten Dell Servicemitarbeitern, sich bei einem System zu authentifizieren, ohne
zuvor ein Kennwort mit dem Eigentimer der Appliance zu vereinbaren. Wenn RSC aktiviert ist, meldet sich ein Supportmitarbeiter

bei Unity mit einem dynamischen RSA-Passcode von einem streng kontrollierten Back-end-Portal an. Der RSC-Passcode ist ein
Einmal-Passcode, der nach einem bestimmten Zeitraum ablduft. Fur jede RSC-Anmeldung und -Abmeldung zu Auditzwecken wird ein
Auditprotokoll aufbewahrt. Um RSC zu aktivieren, missen die folgenden Bedingungen erfullt sein:

e Die SupportAssist-EULA ist akzeptiert.
e Die Netzwerkprifung ist erfolgreich.
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e SupportAssist ist initialisiert.
e Der Remotezugriff ist aktiviert.

Der Testcallhome-Befehl kann erst verwendet werden, nachdem SupportAssist aktiviert wurde und getestet hat, ob die SupportAssist

CallHome-Funktion funktioniert.

In der folgenden Tabelle sind die Attribute flr SupportAssist aufgefuhrt.

Tabelle 14. SupportAssist-Attribute

Attribut

Beschreibung

Connection type

Gibt an, wie Unity eine Verbindung zum Supportservice herstellt.

Gltige Werte:

e Disabled - Remote-Verbindungsservice ist auf dem
Storagesystem deaktiviert

e Direct - Direkte Verbindung zum Supportservice

® Gateway - Herstellen einer Verbindung zum Supportservice

Uber das Gateway (sicheres Verbindungsgateway
Version 5.12.00.10 oder héher)

Primary gateway

Zeigt die Netzwerkinformationen des primaren Gateways an.

Secondary gateway

Zeigt die Netzwerkinformationen des sekundaren Gateways an.

Remote access enabled

Zeigt an, ob der Remotezugriff aktiviert ist. Glltige Werte:
® vyes
® no

RSC enabled

Gibt an, ob RSC (Remote Secure Credential) aktiviert ist.
RSC ermaéglicht Inrem Serviceanbieter den Zugriff auf das
Storagesystem mit sicheren Remote-Anmeldedaten. Gultige
Werte:

® vyes

® no

Status

Zeigt den SupportAssist-Konnektivitatsstatus an.

EULA accepted

Gibt an, ob die SupportAssist-Endnutzer-Lizenzvereinbarung
(EULA) akzeptiert wurde. Gultige Werte:

® vyes

e no

@ ANMERKUNG: Wenn die EULA nicht akzeptiert wird, kann
SupportAssist auch nicht konfiguriert werden.

Initialized

Gibt an, ob SupportAssist initialisiert ist. Gultige Werte:
e yes
® no

Follow support proxy

Gibt an, ob der in der Supportkonfiguration (/sys/support/
config) definierte Proxyserver verwendet werden soll, wenn er
aktiviert ist. Glltige Werte:

® vyes

e no (Standardwert)

Anzeigen der SupportAssist-Konfiguration

Zeigen Sie Details zur SupportAssist-Konfiguration an.

Format

/sys/support/assist show
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Beispiel

Mit dem folgenden Befehl wird die SupportAssist-Konfiguration angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/assist show -detail

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1: Connection type = Gateway
Primary gateway 10.123.45.67:9443
Secondary gateway 10.123.45.68:9443

Remote Access enabled = vyes
RSC enabled = no
Status = OK
EULA accepted = yes
Initialized = yes
Follow support proxy = no

Initialisieren von SupportAssist

@ ANMERKUNG: Dieser Befehl gilt nur, wenn SupportAssist nicht initialisiert ist. Normalerweise wird dieser Befehl verwendet, wenn
das Unity-System von einer friheren Version auf Version 5.3.0 oder hoher aktualisiert wird und EMC Secure Remote Service
deaktiviert ist.

Der Befehl wird verwendet, um SupportAssist Uber den Dell Supportservice zu initialisieren. Nutzerinnen mussen den Zugriffsschlissel

auf der Produktsupportseite der Dell Website generieren. Der Schlissel wird aus der aktuellen Unity-Systemseriennummer und einer
4-stelligen PIN erzeugt, die der/die Nutzerln angibt. Der/die Nutzerin muss den generierten Zugriffsschlissel und die zugehdrige
nutzerdefinierte PIN in diesen Befehl aufnehmen. Der/die Nutzerln kann Uber Support > Produktportal > Unity-Portal in Unisphere auf
die Produktsupportseite zugreifen. Wenn Gateway-Informationen bereitgestellt werden, stellt der Befehl eine Verbindung zu Dell Gber ein
sicheres Verbindungsgateway der Version 5.12.00.10 oder héher her. Andernfalls wird eine direkte Verbindung zu Dell hergestellt.

Format

/sys/support/assist initialize -accessKey <value> -pin <value> [-primaryGwAddr <value> [-
primaryGwPort <value>] [-secondaryGwAddr <value> [-secondaryGwPort <value>]]]

Aktionsqualifizierer

Qualifizierer Beschreibung

-accessKey Gibt den Zugriffsschltssel fur SupportAssist an. Ein gultiger Wert ist eine 8-Bit-ASCII-Zeichenfolge aus Zahlen
und Buchstaben.
@ ANMERKUNG: Der Zugriffsschlissel kann von der Produktsupportseite auf der Dell Website generiert

werden. Sie kdnnen die Seite von Support > Produktportal > Unity-Portal in Unisphere aus aufrufen.

-pin Gibt die vom Nutzer/von der Nutzerin beim Generieren des Zugriffsschlissels eingegebene zuféllige,
nutzerdefinierte vierstellige Zahl an.

-primaryGwAddr Gibt die Netzwerkadresse des primaren Gateways an.

-primaryGwPort Gibt den Netzwerkport des priméren Gateways an. Der Standardwert ist 9443.

-secondaryGwAddr | Gibt die Netzwerkadresse des sekundaren Gateways an.

-secondaryGwPort | Gibt den Netzwerkport des sekundaren Gateways an. Der Standardwert ist 9443.

Beispiel 1

Das folgende Beispiel zeigt die Ergebnisse der Ausfihrung dieses Befehls, wenn keine Gateway-Informationen bereitgestellt wurden:
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uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/assist initialize -accessKey
123a456b -pin 2021

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Beispiel 2

Der folgende Befehl zeigt die Ergebnisse der Ausfiihrung dieses Befehls, wenn Gateway-Informationen bereitgestellt wurden:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword4d56! /sys/support/assist -accessKey 789c012d -pin
2021 -primaryGwAddr 10.1.2.3

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Prifen der SupportAssist-Netzwerkverbindung
Prifen Sie die Netzwerkverbindung vom SupportAssist-Client zu den Dell Servern. Wenn ein Fehler auftritt, kann SupportAssist nicht

aktiviert werden.

®| ANMERKUNG: Sobald die EULA akzeptiert wurde, kann dieser Befehl jederzeit ausgefihrt werden.

Format

/sys/support/assist checkNetwork

Beispiel 1

Das folgende Beispiel zeigt die erfolgreiche Ausflihrung dieses Befehls.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/assist checkNetwork -remoteAccess
no -connectionType direct -followProxy no

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Beispiel 2

Mit dem folgenden Befehl werden die Ergebnisse der Ausflihrung dieses Befehls angezeigt, wenn vor der Aktivierung von SupportAssist
kein DNS-Server konfiguriert wurde:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/assist checkNetwork -remoteAccess
no -connectionType direct -followProxy no

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation failed. Error code: 0x6400c27
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DNS server is not configured. Please config dns server before enabling Support Assist.
(Error Code:0x6400c27)

Andern von SupportAssist

Andern Sie die SupportAssist-Konfiguration.

Format

/sys/support/assist set [-acceptEula yes][-connectionType {direct|gateway|disabled}][-
enableRemoteAccess {yes|no}] [-primaryGwAddr <value> [-primaryGwPort <value>] [-secondaryGwAddr
<value> [-secondaryGwPort <value>]]][-enable Rsc {yes|no}][-followProxy {yes|no}]

Aktionsqualifizierer

Qualifizierer Beschreibung

-connectionType Gibt an, wie Unity eine Verbindung zum Supportservice herstellt. Glltige Werte:
e direkt
o (Gateway
e disabled

@ ANMERKUNG: Gateway erfordert das sichere Verbindungsgateway Version 5.12.00.10 oder héher.
Wenn gateway angegeben ist, muss die primare Gatewayadresse einen Wert haben. Der Wert flr die
sekundare Gatewayadresse ist optional.

-primaryGwAddr Gibt die Netzwerkadresse des primaren Gateways an.
-primaryGwPort Gibt den Netzwerkport des primaren Gateways an.
-secondaryGwAddr Gibt die Netzwerkadresse des sekundaren Gateways an.
-secondaryGwPort Gibt den Netzwerkport des sekundaren Gateways an.

-enableRemoteAccess | Gibt an, ob der Remotezugriff aktiviert ist. Glltige Werte:

e vyes — bidirektionale Verbindung (ausgehende und eingehende; vollstandige SupportAssist-Funktionen
werden bereitgestellt)

e no — einseitige Verbindung (nur ausgehende; nur partielle SupportAssist-Funktionen werden
bereitgestellt)

-enableRSC Gibt an, ob der Remote Secure Credential-Zugriff aktiviert werden soll. Gultige Werte:
® vyes

® no

-acceptEula Gibt an, ob die Endnutzer-Lizenzvereinbarung (EULA) von SupportAssist akzeptiert werden soll. Gultige
Werte:

® vyes

[ ] no

@ ANMERKUNG: Wenn die EULA nicht akzeptiert wird, kann SupportAssist auch nicht konfiguriert
werden.

-followProxy Gibt an, ob der in der Supportkonfiguration (/sys/support/config) definierte Proxyserver verwendet
werden soll, wenn er aktiviert ist. Glltige Werte:
® vyes

® no
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Beispiel

Mit dem folgenden Befehl wird die EULA akzeptiert, der Verbindungstyp als Gateway festgelegt, der Remotezugriff mit bidirektionaler
Verbindung aktiviert, es werden die IP-Adresse und die Portinformationen des primaren und sekundaren Gateways angegeben und die
vorhandenen Proxyservereinstellungen befolgt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/assist set -acceptEula yes
-connectionType gateway -enableRemoteAccess yes -primaryGwAddr 10.1.2.3 -primaryGwPort 9443
-secondaryGwAddr 10.1.2.4 -secondaryGwPort 9443 -followProxy yes

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

SupportAssist CallHome testen

Wenn SupportAssist konfiguriert ist, kdnnen Sie mit diesem Befehl die Verbindung zwischen Ihrem System und dem Dell Supportservice
testen. Wahrend der Befehl checkNetwork die Verbindung zurtick zu Dell Uberprift, prift dieser testcal lhome-Befehl die End-to-
End-CallHome-Funktion basierend auf dem sicheren Verbindungskanal.

Format

/sys/support/assist testcallhome

Beispiel 1

Das folgende Beispiel zeigt die erfolgreiche Ausflihrung dieses Befehls.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/assist testcallhome

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

ANMERKUNG: Ein erfolgreicher Vorgang weist darauf hin, dass der Test erfolgreich durchgefiihrt wurde und nicht, dass die
Verbindung selbst erfolgreich war. Anders gesagt: Es wird darauf hingewiesen, dass CallHome gesendet wurde, aber nicht, ob es vom
Dell Server empfangen wurde. Zum Prifen des Status des tatsachlichen Tests melden Sie sich bei Service 360 an, um die aktuellen
Service-Requests (SRs) einzusehen. Wenn CallHome vom Dell Server empfangen wurde, wird der Verbindungstest als automatisch
geschlossener CallHome-SR angezeigt.

Beispiel 2

Das folgende Beispiel zeigt die Ergebnisse der Ausfihrung dieses Befehls, wenn SupportAssist nicht aktiviert ist.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/assist testcallhome

Operation failed. Error code: 0x6400c40
Please enable SupportAssist before testing callhome. (Error Code:0x6400c40)

Managen von Connect Home

Konfigurieren Sie Connect Home so, dass Systeminformationen direkt an den Support gesendet werden, wenn kritische Warnmeldungen
auftreten.
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Connect Home verwendet Simple Mail Transport Protocol (SMTP), um Systeminformationen automatisch per E-Mail an den Support zu
senden. Diese E-Mail-Nachrichten enthalten Systemereignis- und Fehlerverlaufe, die der Dell Support zur Diagnose und Behebung von

Problemen verwenden kann.

Connect Home ist eine Alternative zu SupportAssist/ESRS, bietet aber nur eine unidirektionale Verbindung vom Unity-System zum

Support.

Tabelle 15. Connect Home-Attribute

Attribut

Beschreibung

Enabled

Gibt an, ob Connect Home aktiviert ist. Gultige Werte:
® vyes

® no

SMTP server

Die IP-Adresse des SMTP-Servers, der fur Connect Home
konfiguriert ist.

E-mail from address

Die E-Mail-Adresse, von der aus Connect Home-E-Mails an den
Support gesendet werden.

E-mail to address

Die Ziel-E-Mail-Adresse, an die Connect Home-E-Mails gesendet
werden.

Anzeigen von Connect Home

Mit diesem Befehl werden die Konfigurationseinstellungen fur Connect Home angezeigt.

Zeigen Sie die aktuellen Connect Home-Konfigurationseinstellungen an.

Format

/sys/support/connecthome show

Beispiel

Mit dem folgenden Befehl werden die Konfigurationseinstellungen fiir Connect Home angezeigt.

uemcli -d 10.0.0.1 -u admin -p Password /sys/support/connecthome show -detail

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1: Enabled = yes
SMTP server 10.10.10.123
E-mail from address bs-xxxx@emc.com

E-mail to address = emailalertesg@emc.com

Andern der Connect Home-Konfigurationseinstellungen

Mit diesem Befehl werden die Konfigurationseinstellungen fur Connect Home geéndert.

Andern der Konfigurationseinstellungen fiir Connect Home

Format

/sys/support/connecthome set [-enable {yes | no}]
<value>]
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Tabelle 16. Aktionsqualifizierer

Qualifizierer Beschreibung
-enable Geben Sie an, ob Connect Home aktiviert werden soll. Gultige Werte:
® vyes
[ ] no
-smtpServer Geben Sie die IP-Adresse des SMTP-Servers an, tUber den Connect Home E-Mails sendet.
-emailFromAddr Geben Sie die E-Mail-Adresse an, von der aus Connect Home-E-Mails an den Support gesendet
werden. Wenn nicht angegeben, wird ein Standardwert formatiert als <arrayname>@emc.com
verwendet.

(D|ANMERKUNG: Ab Unity OE 5.3 sind Connect Home-Konnektivitatsbenachrichtigungen
mit <serialNumber>@emc.com nicht mehr die Standardeinstellung. Bei der Konfiguration
der Connect Home-Konnektivitdt missen Sie eine E-Mail-Adresse mit dem Domainnamen
Ihres Systems angeben oder eine E-Mail-Adresse, die die Authentifizierung von Ihrem
eigenen SMTP-Server weiterleiten kann.

Beispiel

In diesem Beispiel wird Connect Home aktiviert und festgelegt, dass es SMTP-Server 10.10.22.22 verwendet.

uemcli -d 10.0.0.1 -u local/joe -p Password /sys/support/connecthome set —enable yes —-smtpServer
10.10.22.22

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Testen von Connect Home

Mit diesem Befehl wird eine erfolgreiche Ubertragung von Warnmeldungen per E-Mail mit Connect Home getestet.

Testen Sie, ob Connect Home erfolgreich eine E-Mail-Warnmeldung an den Support mithilfe des angegebenen SMTP-Servers senden
kann.

Format

/sys/support/connecthome test

Beispiel

Dieses Beispiel zeigt die Ergebnisse einer Test-E-Mail-Warnmeldung mit den angegebenen Connect Home-Konfigurationseinstellungen.

uemcli -d 10.0.0.1 -u local/joe -p Password /sys/support/connecthome test

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von Benutzerrollen

Sie kdnnen die unterstitzten Benutzerrollen im System sowie die Arten von Aktionen anzeigen lassen, die die Benutzer ausfuhren kénnen.

In der folgenden Tabelle sind die Attribute fur Benutzerrollen aufgefihrt:
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Tabelle 17. Attribute der Benutzerrollen

Merkmale Beschreibung

Name Der Name der Benutzerrolle. Folgende Werte sind méglich:

e administrator: Administratorrolle: Administratoren kdnnen
Systemdaten anzeigen, Systemeinstellungen &ndern und
sémtliche wichtigen Administrationsfunktionen ausfihren.

e storageadmin: Speicheradministratorrolle:
Speicheradministratoren kdnnen Systemdaten anzeigen
und Einstellungen andern. Speicheradministratoren kénnen
keine Benutzerkonten oder Hostkonfigurationen hinzufiigen,
keine anfangliche Systemkonfiguration vornehmen, keine
Netzwerkeinstellungen &ndern, keine NAS-Server erstellen
oder léschen und keine Upgrades von Systemsoftware
vornehmen.

e operator :Operatorrolle: Die Bediener kbnnen
System- und Speicherinformationen anzeigen, aber keine
Systemeinstellungen &ndern. Fir diese Rolle gelten lediglich
Anzeigerechte.

e securityadministrator: Rolle des
Sicherheitsadministrators: System- und
Speicherstatusinformationen kdnnen angezeigt werden, aber
nur sicherheitsbezogene Aufgaben kdnnen ausgefihrt werden.
Nicht alle Vorgénge kénnen ausgefihrt werden.

e vmadmin: VMware-Administratorrolle: Wird nur verwendet,
um das System als VASA-Anbieter in vCenter hinzuzuflgen.

Description Kurze Beschreibung der Benutzerrolle.

Anzeigen von Benutzerrollen

Zeigen Sie eine Liste mit Rollen an, die Sie den Benutzern zuweisen kénnen. Sie kdnnen eine Filterung nach dem Rollennamen durchfihren.

Format

/user/role [-name <value>] show

Objektqualifizierer

Qualifizierer | Beschreibung

-name Geben Sie den Namen der Benutzerrolle ein. Folgende Werte sind moglich:

e administrator: Administratorrolle

storageadmin : Speicheradministratorrolle

operator: Operatorrolle (nur Ansicht)

securityadministrator: Rolle des Sicherheitsadministrators

vmadmin: VMware Administrator (nur verwendet, um das System als VASA-Anbieter in vCenter zu registrieren)

Beispiel
Mit dem folgenden Befehl wird eine Liste der Benutzerrollen im System angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/role show -detail

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection
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1 Name = administrator

Description = User is allowed to perform security tasks.

2: Name = storageadmin

Description = User has access to all administrative and management interfaces and
data.
3: Name = operator

Description = User is allowed to see all storage system data but not to perform any

storage management operations.

4: Name = securityadministrator

Description = User is allowed only to perform security tasks and is able to see all
storage system data, but cannot perform any operations.

53 Name = vmadmin

Description = Can only be used to establish a VASA connection from vCenter to the

storage system.

Managen von Benutzerkonten

Steuern Sie den Benutzerzugriff auf das System und die Funktionen, indem Sie Benutzerkonten fiir die einzelnen Manager bzw.
Administratoren erstellen, die das System konfigurieren und Gberwachen missen. Die Konten mit eindeutigem Benutzernamen

und Passwort stehen fUr eine bestimmte Rolle und Aufgabe. Wenn Benutzer sich beim System Uber die CLI oder die Unisphere-
Benutzeroberflache anmelden, fordert das System sie auf, ihren Benutzernamen und ihr Passwort einzugeben, um Zugriff zu erhalten.

Tabelle 18. Attribute von Benutzerkonten

Merkmale Beschreibung
D Kennung des Benutzerkontos.
Name Kontoname.
Role Geben Sie den Rollentyp fur das Benutzerkonto ein.
Type Der Kontotyp (Umfang). Mdgliche Werte sind:
e local
® ldapuser
e ldapgroup
Password Passwort fur das lokale Konto.

Password expiration status

Informationen zum Ablauf des Passworts. Mégliche Werte sind:

® <value> days remaining

® Expired

e FEin leerer Wert, was bedeutet, dass das Passwort flr dieses
Benutzerkonto nicht ablduft. Beispiel: Benutzerkonten mit dem
type ldapuser oder l1dapgroup

Erstellen eines Benutzerkontos

Legen Sie ein Konto fur einen Benutzer oder eine Benutzergruppe an, und weisen Sie dem Konto eine Rolle zu. Die Berechtigungen
der Benutzer hangen von der Rolle ab. Die Benutzer kénnen lokal beim System angemeldet sein oder Uber LDAP authentifiziert werden.

Benutzergruppen kénnen nur Uber LDAP authentifiziert werden.

Die einzelnen Benutzerkonten erhalten eigene IDs.

Format

/user/account create -name <value> -type {local {-passwd <value> | -passwdSecure} | ldapuser |

ldapgroup} -role <value>
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Aktionsqualifizierer

Qualifizierer Beschreibung

-name Geben Sie einen Namen fr das Konto ein. Geben Sie fir LDAP-Nutzer und -Gruppen nur den Nutzernamen

an, ohne den Domainnamen zu berticksichtigen. Beim LDAP-Nutzer- oder Gruppennamen muss die Grof3-/
Kleinschreibung beachtet werden. Verwenden Sie die gleiche Grof3-/Kleinschreibung wie im LDAP-Server fur den
LDAP-Nutzer/die LDAP-Gruppe angegeben.

@|ANMERKUNG: :

-type Geben Sie den Benutzer- bzw. Benutzergruppentyp ein. Folgende Werte sind mdglich:
e local: Lokaler Nutzer.

e ldapuser: Nutzer hat ein LDAP-Konto.

e ldapgroup : Gruppe hat ein LDAP-Konto.

-passwd Geben Sie bei lokalen Benutzern das Benutzerpasswort ein. Fir Benutzerkonten gelten die folgenden
Passwortanforderungen:

e Die Kennwdrter mussen zwischen 8 und 40 Zeichen lang sein und Leerzeichen sind nicht zuléssig.

e Das Kennwort muss mindestens einen Grof3buchstaben, einen Kleinbuchstaben und eine Zahl enthalten.
o Kennworter durfen keine einfachen Anflhrungszeichen (') oder Et-Zeichen (&) enthalten.
[}

Beim Wechsel des Kennworts darf nicht auf die drei unmittelbar zuvor verwendeten Kennworter
zurtickgegriffen werden.

-passwdSecure | Gibt das Kennwort im sicheren Modus an — der Nutzer wird aufgefordert, das Kennwort und die
Kennwortbestétigung einzugeben.

-role Geben Sie den Namen der Rolle fur das Konto ein. Folgende Werte sind méglich:
administrator: Administrator

storageadmin: Speicheradministrator

operator: Operator (nur Ansicht)

securityadministrator: Sicherheitsadministrator

vmadmin: VMware-Administrator

Der Befehl /user/role show -detail gibt eine Liste aller verfligbaren Nutzerrollen aus. Attribute der
Nutzerrollen enthélt eine detaillierte Beschreibung der einzelnen Nutzerrollen.

Beispiel

Mit dem folgenden Befehl wird ein Benutzerkonto angelegt, mit dem user1 als lokalem Benutzer die Rolle des Bedieners zugewiesen wird.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/account create -name userl -type local
-passwd Password987! -role operator

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = user userl
Operation completed successfully.

Anzeigen von Benutzerkonten

Zeigen Sie eine Liste der Benutzerkonten an. Sie kénnen nach Konto-ID filtern.

Format

/user/account [-id <value>] show
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Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID eines Benutzerkontos ein.
Beispiel

Mit dem folgenden Befehl wird eine Liste aller Benutzerkonten im System angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/account show

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

1g D = user userl
Name = userl
Role = administrator

Type = local

2: ID = ldapuser ldapdomain.com/ldapUser
Name = ldapdomain.com/ldapUser
Role = operator

Type = ldapuser

3: ID = ldapgroup_ ldapdomain.com/ldapGroup
Name = ldapdomain.com/ldapGroup
Role = storagadmin

Type = ldapgroup

Andern von Benutzerkonten

Aktualisieren Sie ein Benutzerkonto anhand der neuen Einstellungen.

Format

/user/account -id <value> set [ {-passwd <value> | -passwdSecure} { {-oldpasswd <value> |
-oldpasswdSecure} | -force}] [ -role <value>] [-locked {yes | no}]

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID des zu andernden Benutzerkontos ein.

Aktionsqualifizierer

Qualifizierer

Beschreibung

-passwd

Geben Sie bei lokalen Benutzern das Benutzerpasswort ein. Fur Benutzerkonten gelten die folgenden
Passwortanforderungen:

Die Kennwérter mussen zwischen 8 und 40 Zeichen lang sein und Leerzeichen sind nicht zuldssig.

Das Kennwort muss mindestens einen Grof3buchstaben, einen Kleinbuchstaben und eine Zahl enthalten.

Kennworter dirfen keine einfachen Anflhrungszeichen (') oder Et-Zeichen (&) enthalten.

Beim Wechsel des Kennworts darf nicht auf die drei unmittelbar zuvor verwendeten Kennworter
zurlickgegriffen werden.
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Qualifizierer Beschreibung

-passwdSecure Gibt ein Passwort im sicheren Modus an. Der Benutzer wird aufgefordert, das Passwort einzugeben und zu
bestéatigen.
-oldpasswd Geben Sie das alte Passwort ein, damit Sie das neue Passwort festlegen kdnnen.

-oldpasswdSecure | Gibt ein Passwort im sicheren Modus an. Der Nutzer wird aufgefordert, das Kennwort anzugeben.

-force Hiermit wird das Passwort zurlickgesetzt.
®| ANMERKUNG: Dieser Qualifizierer kann nur von Administratoren verwendet werden.

-role Geben Sie den Namen der Rolle fiir das Konto ein. Folgende Werte sind mdoglich:

e administrator: Administrator

e storageadmin: Speicheradministrator

e operator: Operator (nur Ansicht)

® securityadministrator: Sicherheitsadministrator

e vmadmin: VMware-Administrator

Der Befehl /user/role show -detail gibt eine Liste aller verfligbaren Nutzerrollen aus. Attribute der
Benutzerrollen bietet eine Beschreibung jeder einzelnen Benutzerrolle.

-locked Gibt an, ob das Benutzerkonto gesperrt oder entsperrt werden soll. Glltige Werte:

e yessperrt das Benutzerkonto.

e noentsperrt das Benutzerkonto.
ANMERKUNG: Diese Option kann nur von Benutzern festgelegt werden, die die Administrator- oder
Sicherheitsadministrator-Rolle haben, und auch nur auf STIG-fahigen Systemen.

Beispiel

Mit dem folgenden Befehl wird das Kennwort fir das Nutzerkonto user userl geéndert:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/account -id user userl set —passwd
NewPassword456! —-oldpasswd OldPassword456!

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = user userl
Operation completed successfully.

Loschen von Benutzerkonten

Léschen Sie ein Benutzerkonto.

Format

/user/account —-id <value> delete

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID des zu lI6schenden Benutzerkontos ein.
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Beispiel

Mit dem folgenden Befehl wird das Benutzerkonto ,user_user1* geléscht:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/account -id user_userl delete

Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

Operation completed successfully

Verwalten von Benutzerkontoeinstellungen

Sie kdnnen detaillierte Kontoeinstellungen fir die Benutzer im System verwalten.

®| ANMERKUNG: Dieser Befehl ist nur fur STIG-fahige Systeme verflgbar.

Tabelle 19. Attribute der Benutzerkontoeinstellungen

Merkmale

Beschreibung

Enabled

Gibt an, ob die Funktion fur die Nutzerkontoeinstellungen aktiviert
ist. Mogliche Werte sind:

® yes

® no

@ ANMERKUNG: Wenn der Wert yes ist, aber keine
detaillierten Kontoeinstellungen angegeben sind, wird der
,Default enabled value®, wie unten angegeben, fur jede
Einstellung verwendet.

Wenn dieser Wert no ist, wird der ,,Disabled value* flr jede
Einstellung verwendet.

Password minimum size

Gibt eine Mindestanzahl von Zeichen fur das Kennwort ein. Der
gultige Wertebereich ist 8-64. Die Standardwerte sind:

e Standardwert bei Aktivierung: 15
o Wert bei Deaktivierung: 8

Number of previous passwords

Gibt die Anzahl der vergangenen Passwaorter an, die nicht
wiederverwendet werden durfen, bis der Zyklus zurtickgesetzt
wurde. Der guiltige Wertebereich ist 3-12. Die Standardwerte sind:

e Standardwert bei Aktivierung: 5
e Wert bei Deaktivierung: 3

Password period

Der Zeitraum (in Tagen), bis ein Passwort ablduft. Der gliltige
Wertebereich ist 1-180 Tage. Ein leerer Wert gibt an, dass das
Kennwort nie ablduft. Die Standardwerte sind:

e Standardwert bei Aktivierung: 60

e \Wert bei Deaktivierung: kein Ablaufdatum (leer)

Maximum failed logins

Die Anzahl der aufeinanderfolgenden fehlgeschlagenen
Anmeldeversuche, die innerhalb des unter ,failed login period”
angegebenen Zeitraums zuldssig sind, bis das Konto gesperrt wird.
Ein leerer Wert gibt an, dass keine Begrenzung festgelegt ist. Der
gultige Wertebereich ist 1-10. Die Standardwerte sind:

e Standardwert bei Aktivierung: 3
e Wert bei Deaktivierung: unbegrenzt (leer)
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Tabelle 19. Attribute der Benutzerkontoeinstellungen (fortgesetzt)

Merkmale Beschreibung

@ ANMERKUNG: Maximum failed loginsFailed
login periodund Account lockout period missen
entweder alle leer sein oder alle einen Wert enthalten.

Failed login period Der Zeitraum (in Sekunden), in dem héchstens die unter

,Maximum failed logins“ angegebenen Anmeldeversuche auftreten

dirfen, da es ansonsten zu einer Kontosperrung kommt. Der

gultige Wertebereich ist 1-3600 Sekunden. Ein leerer Wert gibt

an, dass es keinen Zeitraum fur die Zahlung von fehlgeschlagenen

Anmeldeversuchen gibt. Die Standardwerte sind:

e Standardwert bei Aktivierung: 900

e Wert bei Deaktivierung: kein Zeitraum fir die Z&hlung von
fehlgeschlagenen Anmeldeversuchen (leer)

Wenn die maximal moéglichen fehlgeschlagenen Anmeldeversuche

nicht wahrend des unter Failed login period angegebenen

Zeitraums aufgetreten sind, wird der Z&hler fir Max imum

failed logins zurlickgesetzt.

@ ANMERKUNG: Failed login periodMaximum
failed loginsund Account lockout period
mussen entweder alle leer sein oder alle einen Wert enthalten.

Account lockout period Der Zeitraum (in Sekunden), fur den ein Konto gesperrt bleibt,
bevor sich der Nutzer wieder anmelden kann. Der glltige
Wertebereich ist 1-86400 Sekunden. Die Standardwerte sind:

e Standardwert bei Aktivierung: 3600

e Wert bei Deaktivierung: Das Konto wird nie gesperrt (leer).

@ ANMERKUNG: Account lockout periodMaximum
failed loginsund Failed login period missen
entweder alle leer sein oder alle einen Wert enthalten.

Session idle timeout Zeitraum ohne Aktivitat (in Sekunden), nach dem fur die
Anmeldesitzung ein Timeout auftritt. Der gultige Wertebereich ist
1-3600 Sekunden. Die Standardwerte sind:

e Standardwert bei Aktivierung: 600

e Wert bei Deaktivierung: 3600

@ ANMERKUNG: Ein leerer Wert bedeutet, dass bei Sitzungen
nie ein Timeout aufgrund von Inaktivitat auftritt.

Default admin lockout enabled Gibt an, ob die Kontosperrung fiir Administratorbenutzer aktiviert
ist. Mogliche Werte sind:

® vyes

® no

Die Standardwerte sind:

e Standardwert bei Aktivierung: no
e \Wert bei Deaktivierung: no

Konfigurieren von Benutzerkontoeinstellungen

Konfigurieren Sie die Kontoeinstellungen fur ein STIG-fahiges System. Wenn die Option —enabledyes lautet, kdnnen alle nachfolgenden
Optionen angegeben werden. Wenn die nachfolgenden Optionen nicht angegeben werden, obwohl die Nutzerkontoeinstellung —enabled
yes, lautet, wird jeweils der Standardwert bei Aktivierung, wie unten angegeben, verwendet. Der , disabled“-Wert fUr diese Optionen,
wenn die Nutzerkontoeinstellung -enabled no lautet, wird in der Attributtabelle unter Verwalten von Benutzerkontoeinstellungen im
Detail erldutert.

®| ANMERKUNG: Dieser Befehl ist nicht gultig fur Systeme, die nicht STIG-fahig sind.
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Format

/user/account/settings set [-enabled {yes | no}] [-passwdMinSize <value>] [-passwdCount <value>]
[{-passwdPeriod <value> | -noPasswdPeriod}] [{-maxFailedLogins <value> | -noMaxFailedLogins}]
-noFailedLoginPeriod}] [{-lockoutPeriod <value> |

[{-failedLoginPeriod <value> |

-noLockoutPeriod | -manualUnlock}]

defaultAdminLockoutEnabled {yes

Tabelle 20. Aktionsqualifizierer

[{-sessionIdleTimeout <value> | -noSessionIdleTimeout}] [-
no} |

Qualifizierer

Beschreibung

—-enabled

Gibt an, ob Benutzerkontoeinstellungen aktiviert oder deaktiviert werden sollen. Giltige
Werte:

® yes

® no

-passwdMinSize

Gibt an, wie viele Zeichen das Passwort mindestens enthalten soll: Der glltige
Wertebereich ist 8-64. Wird nichts angegeben, lautet der Standardwert bei ,,enabled”
15.

-passwdCount

Gibt die Anzahl von Passwaértern an, die erneut verwendet werden kdnnen. Gultiger
Bereich: 3 -12. Wird nichts angegeben, lautet der Standardwert bei ,,enabled” 5.

-passwdPeriod

Gibt den Zeitraum (in Tagen) an, bis ein Passwort ablduft. Der gultige Wertebereich
ist 1-180 Tage. Wird weder dieser Wert noch —-noPasswdPeriod angegeben, lautet
der Standardwert bei ,,enabled” 60.

@| ANMERKUNG: Diese Einstellung gilt nicht fur lokale Admin-Nutzerkonten.

-noPasswdPeriod

Gibt an, dass das Passwort bei lokalen Benutzerkonten nicht ablauft.

-maxFailedLogins

Gibt die Anzahl der aufeinanderfolgenden fehlgeschlagenen Anmeldeversuche an, die
innerhalb des unter ,failed login period” angegebenen Zeitraums zulassig sind, bis das
Konto gesperrt wird. Der glltige Wertebereich ist 1-10. Wird weder dieser Wert noch
-noMaxFailedLogins angegeben, lautet der Standardwert 3.

()| ANMERKUNG: Wenn diese Option angegeben wird, missen die Optionen
-failedLoginPeriodund -lockoutPeriod ebenfalls angegeben werden.

-noMaxFailedLogins

Gibt an, dass keine maximale Begrenzung fir die Anzahl der aufeinanderfolgenden
fehlgeschlagenen Anmeldeversuchen vorhanden ist.

@ ANMERKUNG: Wenn diese Option angegeben wird, mussen die Optionen
-noFailedLoginPeriod und -noLockoutPeriod ebenfalls angegeben

werden.

-failedLoginPeriod

Gibt den Zeitraum (in Sekunden) an, in dem héchstens die unter ,,Maximum failed

logins" angegebenen Anmeldeversuche auftreten durfen, da es ansonsten zu einer

Kontosperrung kommt. Der gultige Wertebereich ist 1-3600 Sekunden. Wird weder

dieser Wert noch -noFailedLoginPeriod angegeben, lautet der Standardwert bei

»enabled” 900.

()| ANMERKUNG: Wenn diese Option angegeben wird, missen die Optionen
-maxFailedLogins und -lockoutPeriod ebenfalls angegeben werden.

Wenn die maximal mdglichen fehlgeschlagenen Anmeldeversuche nicht wahrend des
unter Failed login period angegebenen Zeitraums aufgetreten sind, wird der
Zahler fir Maximum failed logins zurlckgesetzt.

-noFailedLoginPeriod

Gibt an, dass die innerhalb eines bestimmten Zeitraums aufeinanderfolgenden

fehlgeschlagenen Anmeldeversuche nicht gezahlt werden.

@ ANMERKUNG: Wenn diese Option angegeben wird, mUssen die Optionen
-noMaxFailedLogins und -noLockoutPeriod ebenfalls angegeben
werden.

-lockoutPeriod

Gibt den Zeitraum (in Sekunden) an, fur den ein Konto gesperrt bleibt, bevor sich der
Nutzer wieder anmelden kann. Der guiltige Wertebereich ist 1-86400 Sekunden. Wird
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Tabelle 20. Aktionsqualifizierer (fortgesetzt)

Qualifizierer Beschreibung

weder dieser Wert noch —-noLockoutPeriod angegeben, lautet der Standardwert

bei ,enabled” 3600.

@ ANMERKUNG: Wenn diese Option angegeben wird, mussen die Optionen
-maxFailedLogins und -failedLoginPeriod ebenfalls angegeben
werden.

-noLockoutPeriod Gibt an, dass lokale Nutzerkonten nicht gesperrt werden, wenn sie die Anzahl von

-maxFailedLogins innerhalb des unter -failedLoginPeriod angegebenen

Zeitraums erreichen.

@ ANMERKUNG: Wenn diese Option angegeben wird, mussen die Optionen
-noMaxFailedLogins und -noFailedLoginPeriod ebenfalls angegeben
werden.

-manualUnlock Gibt an, dass das Konto gesperrt bleibt, bis es von einem Administrator manuell
entsperrt wird.

-sessionIdleTimeout Gibt den Zeitraum ohne Aktivitat (in Sekunden) an, nach dem flr die Anmeldesitzung
ein Timeout auftritt. Der gultige Wertebereich ist 1-3600 Sekunden. Wird weder
dieser Wert noch -noSessionIdleTimeout angegeben, lautet der Standardwert
bei ,enabled” 600.

-noSessionIdleTimeout Gibt an, dass bei Sitzungen nie ein Timeout aufgrund von Inaktivitat auftreten soll.
-defaultAdminLockoutEnabled Gibt an, ob die Kontosperrung fiir Administratorbenutzer aktiviert ist. Mogliche Werte
sind:
® vyes
® no

Wird dieser Wert nicht angegeben, lautet der Standardwert bei ,,enabled” no.

Beispiel 1

Mit dem folgenden Befehl werden die Nutzerkontoeinstellungen mit allen ,enabled“-Standardwerten in Kraft gesetzt (bei einer vorherigen
Festlegung von ,disabled”):

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/account/settings set -enabled yes
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

Operation completed successfully.

Beispiel 2

Mit dem folgenden Befehl werden die Benutzerkontoeinstellungen deaktiviert, sodass sie auf die Werte vor der Aktivierung zuriickgesetzt
werden:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/account/settings set -enabled no

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Anzeigen von Benutzerkontoeinstellungen

Sie kdnnen die Kontoeinstellungen aller Benutzer im System aufrufen.
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Format

/user/account/settings show

Beispiel

Hiermit werden die Benutzerkontoeinstellungen fiir alle Benutzer im System angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /user/account/settings show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: Enabled = yes
Password minimum size = 15
Number of previous passwords = 5
Password period = 60

Maximum failed logins =3

Failed login period = 900
Account lockout period = 3600
Session idle timeout = 600

Default admin lockout enabled = no

Managen von Supportanmeldedaten

Managen Sie die Einstellungen der Support-Anmeldedaten im System, wie zum Beispiel:

e Benutzername des Benutzerkontos
e Passwort des Benutzerkontos

In der folgenden Tabelle sind die Attribute der Supportanmeldedaten aufgefihrt:

Tabelle 21. Attribute der Supportanmeldedaten

Merkmale Beschreibung
Support user name Name des Benutzerkontos
Support password Passwort des Benutzerkontos

Anzeigen der Supportanmeldedaten

Zeigen Sie die aktuellen Supportanmeldedaten an.

Format

/sys/support/account show

Beispiel

Mit dem folgenden Befehl werden die Supportanmeldedaten angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/account show
Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

1: Support user name = userl
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Konfigurieren oder Andern der Supportanmeldedaten

Konfigurieren oder &ndern Sie die Attribute der Supportkontoanmeldedaten, die mit dem System verknUpft sind.

Format

/sys/support/account set -user <value> {-passwd <value> | -passwdSecure}

Aktionsqualifizierer

Qualifizierer Beschreibung

-user Geben Sie den Benutzernamen fr das Konto des Supports an.

-passwd Geben Sie das neue Passwort fur das Konto des Supports an.

-passwdSecure Gibt das Passwort im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort einzugeben.

Beispiel

Mit dem folgenden Befehl geben Sie das neue Passwort fur das Konto des Supports an:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/account set -user userl -passwd
Passwordl23

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Loschen von Supportanmeldedaten

L6schen Sie die Supportanmeldedaten.

Format

/sys/support/account delete

Beispiel

Mit dem folgenden Befehl kdnnen Sie Support-Anmeldedaten I6schen:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/support/account delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von Systemlimits

Dieser CLI-Befehl zeigt die Limits des Systems und verschiedener Speicherressourcen an.
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Systemlimits zeigen die Limits fur Grof3e, Kapazitat und Anzahl verschiedener Systemkomponenten oder Speicherressourcen an. Einige
dieser Limits sind Schwellenwerten fur Warnmeldungen zugeordnet. Wenn dieser Schwellenwert Uberschritten wird, erzeugt das System
eine Warnmeldung. Bestimmte Limits sind lizenzabhangig.

Tabelle 22. Attribute von Systemlimits

Attribut Beschreibung

ID Kennung des Limits

Name Name des Limits

Description Beschreibung des Limits

Limit value Obere Grenze des Limits, die nicht Uberschritten werden kann

Threshold value Schwellenwert des angegebenen Limits, oberhalb dessen das
System eine Warnmeldung erzeugt

License Lizenzkennung in Bezug auf das gegebene Limit. Einige
Systemlimits hdngen vom Typ der installierten Lizenz ab.

Anzeigen von Systembegrenzungen

Mit diesem Befehl kdnnen Sie Systembegrenzungen, Schwellenwerte, die damit verbundene Warnmeldungen auslésen, und Limits, die auf
Produktfunktionslizenzen basieren, anzeigen.

Zeigen Sie Details zu Systembegrenzungen an.

Format

/sys/limits [{-id <value> | -license <value>}] show

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die Kennung des Limits ein.

-license Geben Sie eine angegebene Lizenz ein, fir die zugeordnete Limits angezeigt werden sollen.
Beispiel

Mit dem folgenden Befehl wird eine Liste aller Funktionslizenzen im System angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/limit show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: ID = Limit Pool MaxCapacityInTotal
Name = Max Storage Capacity
Description = The maximum allowed capacity of all storage pools in total.
Limit value = 17179869184 (16.0 TB)
Threshold value = 15032385536 (14.0 TB)
License = STORAGE CAPACITY LIMIT
28 ID = Limit Pool MaxCount
Name = Max Storage Pool Count
Description = The maximum allowed number of storage pools on the system.
Limit value = 10
Threshold value = 8
License =
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33 ID
Name
Description
Limit value
Threshold value
License

= Limit VirtualDisk MinSize

Min Virtual Disk Size

The minimum allowed size of a virtual disk.

10737418240

(10.0 GB)

Anzeigen der Lizenzen fur installierte Funktionen

Zeigen Sie Details zu den Lizenzen fur erworbene Funktionen an. Diese Lizenzen wurden zusammen mit dem System erworben. Sie
mussen Lizenzen auf lhrem System installieren, bevor Sie bestimmte Funktionen nutzen oder Aufgaben wie die Erstellung von Speicher

ausflhren kénnen.

Verwenden Sie zur Installation einer Lizenz die Option —upload, um sie in das System hochzuladen. Anzeigen der Befehlszeilenoptionen
enthélt Details zu sdmtlichen verfligbaren Optionen. Die folgende Tabelle fUhrt die Attribute fur Produktlizenzen auf und beschreibt sie.

Tabelle 23. Lizenzattribute

Attribut Beschreibung

D Kennung der Lizenz

Name Name der Lizenz.

Description Beschreibung der Lizenz

Installed Hier ist angegeben, ob eine Funktion mit der Lizenz installiert ist.
Gultige Werte sind ,,yes” und ,no".

Version Version der Lizenz.

Issued Datum, an dem die Lizenz zur Verflgung gestellt wurde.

Expires Datum, bis zu dem die Lizenz giiltig ist.

Health state

Der Integritatsstatus der Lizenz. Der Statuscode wird in Klammern
angezeigt. Folgende Werte sind moglich:

® OK (5):Die Lizenz ist aktiv.
e Degraded/Warning (10): Die Lizenz lauft bald ab.
e Major failure (20): Die Lizenz ist abgelaufen.

Rufen Sie zur Aktualisierung einer Lizenz, die bereits abgelaufen ist
oder in Klrze ablauft, in Unisphere die Seite Lizenzen managen
auf.

Health details

Zusétzliche Integritatsinformationen. In Anzeigen der
Befehlszeilenoptionen finden Sie Einzelheiten zu den
Integritatsinformationen.

Anzeigen von Lizenzen

Zeigen Sie Details zu installierten Lizenzen an.

@lANMERKUNG: Aktionsbefehl ,show” erldutert, wie das Ausgabeformat geandert wird.

Format

/sys/lic [-id <value>] show
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Objektqualifizierer

Qualifizierer Beschreibung
-id |dentifizieren Sie die Lizenz.
Beispiel

Mit dem folgenden Befehl wird eine Liste aller Funktionslizenzen im System angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/lic show

1: ID
Name
Description
protocol for
Installed
Version
Issued
Expires
Health state

2: ID
Name
Description

ISCSI
Internet Small Computer System Interface (iSCSI)
This license enables you to use the iSCSI

block storage.

yes
1.1
2009-11-09
2010-11-09
OK (5)

= CIES

Common Internet File System (CIFS)
This license enables you to configure and

manage file shares that are exposed using the CIFS protocol.

Installed
Version
Issued
Expires
Health state

yes
1.1
2009-01-19
Never

OK (5)

Lesen und Akzeptieren der Endbenutzer-
Lizenzvereinbarung

Zeigen Sie die Endbenutzer-Lizenzvereinbarung (EULA) an. Sie muissen die EULA akzeptieren, bevor Sie Produktlizenzen hochladen oder
das System konfigurieren kénnen.

Anzeigen der EULA

Zeigen Sie die EULA als Textdatei an. Die Ausgabe zeigt eine URL an, Uber die Sie auf die Textdatei zugreifen kdnnen.

®| ANMERKUNG: Aktionsbefehl ,show" erldutert, wie das Ausgabeformat geandert wird.

Format

/sys/eula show

Beispiel

Mit dem folgenden Befehl wird der Vereinbarungsstatus der EULA sowie eine URL zur Anzeige der EULA als Textdatei angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/eula show

Storage system address: 10.0.0.1

Storage system port:

HTTPS connection

443
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1: Agree = yes
URL = https:/10.0.0.1/eula.txt

Akzeptieren der EULA

Akzeptieren Sie die EULA, bevor Sie Produktlizenzen installieren und das System konfigurieren.

Format

/sys/eula set -agree yes

Beispiel

Mit dem folgenden Befehl akzeptieren Sie die EULA:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/eula set -agree yes
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen der Remoteprotokollierung

Protokollieren Sie Systemmeldungen auf maximal finf Remotehosts. Erstellen Sie eine Einstellung fir die Remoteprotokollierung fir jeden
Host, bei der Folgendes angegeben wird:

e das System, auf dem die Protokolle erstellt werden

e der Netzwerkname bzw. die IP-Adresse des Remotehosts, auf dem die Protokolldaten gespeichert werden

e die Schweregrade, die an den Remotehost gesendet werden

Auf die Remotehosts muss vom System aus zugegriffen werden kénnen. Die Sicherheit der Protokollinformationen muss tber die
Kontrolle des Netzwerkzugriffs oder Uber die Systemsicherheitsfunktionen am Remote-Host gewahrleistet werden. Sie kdnnen die

Methode zur Ubertragung des Protokolls (UDP bzw. TCP) und den vom System zu verwendenden Hostport konfigurieren. Bei der
Standardkonfiguration werden Protokollinformationen auf Port 514 Uber das UDP-Protokoll Gbertragen.

Meldungen werden in Flat-Dateien protokolliert. Die Systemmeldungen auf Benutzerebene werden in englischer Sprache aufgezeichnet.
Sie kdnnen jedoch eine Stelle angeben, mit der Sie den in den Protokollen enthaltenen Informationstyp geméf der ausgebenden
Systemkomponente sowie die Sprache fur das Protokoll auswahlen kénnen.

Anzeigen von Ereignisprotokollen und Warnmeldungen erldutert, wie Sie Details zu den aktuellen Systemprotokollen und -warnmeldungen
anzeigen.

In der folgenden Tabelle sind die Attribute fur die Remotesystemprotokollierung aufgefuhrt.

Tabelle 24. Attribute fiir die Remoteprotokollierung

Attribut Beschreibung
ID Kennung des Remotesystemprotokolls.
Enabled Hier ist angegeben, ob die Remote-Protokollierung zurzeit aktiviert

ist. Gultige Werte sind folgende (keine Unterscheidung zwischen
Grof3- und Kleinschreibung):

® vyes

[ ] no
Host Die IP-Adresse bzw. der Netzwerkname des Remote-Hosts.
Port Portnummer auf dem Remote-Host. Der Standardwert ist 574.
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Tabelle 24. Attribute fiir die Remoteprotokollierung (fortgesetzt)

Attribut Beschreibung

Protocol Das Protokoll zur Ubertragung des Protokolls. Giltige Werte
sind folgende (keine Unterscheidung zwischen Grof3- und
Kleinschreibung):

® tcp
e udp

Facility Das System, auf dem das Protokoll verarbeitet wird. Es gilt einer
der folgenden Werte (keine Unterscheidung zwischen Grof3- und
Kleinschreibung):

e KERN - Kernel-Nachrichten.

e USER (Standard) - Nachrichten auf Benutzerebene.

e Syslog - Nachricht intern von syslogd generiert.

Severity Die geringsten Schweregrade, die an den Remotehost gesendet
werden. Gultige Werte sind folgende (keine Unterscheidung
zwischen Grof3- und Kleinschreibung):

emergency
alert

critical

°

°

°

® error
® warning
® notice
e info

°

debug

Erstellen der Konfiguration fur Remoteprotokollierung

Erstellen Sie die Konfiguration fiir die Remoteprotokollierung.

Format

/sys/rlog create [-enabled {yes|no}] [-host <value>] [-port <value>] [-protocol {udpltcp}] I[-
facility {KERN | USER | Syslog}] [-severity {emergency | alert | critical | error | warning |
notice | info | debug}]

Objektqualifizierer

Qualifizierer | Beschreibung

-enabled | Mit dieser Option wird die Protokollierung auf einem Remote-System aktiviert. Gultige Werte sind folgende (keine
Unterscheidung zwischen Grof3- und Kleinschreibung):

® vyes

® no

Bei Angabe von yes muss -host <value> verwendet werden. Hierbei steht ,value® fUr die IP-Adresse des Ziel-
Remotehosts, auf dem die Protokolle gespeichert werden.

-host Geben Sie die IP-Adresse bzw. den Netzwerknamen des Remotehosts ein, auf dem die Protokolldateien gespeichert

werden sollen. Folgende Werte sind maglich:

o <IPv4-Adresse>

e <IPv6-Adresse>

o <Netzwerkname>

@ ANMERKUNG: Die neue Kombination aus IP-Adresse und Port darf nicht mit einer vorhandenen
Remotehostadresse identisch sein.
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Qualifizierer

Beschreibung

-port Geben Sie die Portnummer ein, mit der der Host die Ubertragenen Protokollinformationen empfangt. Der Standardwert ist
514.
-protocol | Geben Sie das Protokoll fiir die Ubertragung der Protokolldateien an. Gultige Werte sind folgende (keine Unterscheidung
zwischen Grof3- und Kleinschreibung):
® tcp
e udp
-facility | Geben Sie an, welches System die Protokolldateien verarbeitet. Es gilt einer der folgenden Werte (keine Unterscheidung
zwischen Grof3- und Kleinschreibung):
e KERN: Kernel-Meldungen.
e USER (Standardeinstellung): Meldungen auf Nutzerebene.
e Syslog: Intern von syslog erzeugte Meldung.
-severity | Geben Sie die geringsten Schweregrade der Protokolldateien ein, die an den Remotehost gesendet werden. Es gilt einer
der folgenden Werte (keine Unterscheidung zwischen Grof3- und Kleinschreibung):
® cmergency
® alert
® critical
[ ] error
® warning
® notice
e info
® debug
@ ANMERKUNG: Beispielsweise ist der Standardschweregrad. Wenn dieser Wert eingegeben wird, werden alle
Nutzer-/Auditprotokolle an den Remotehost gesendet. Wenn eingegeben wird, werden nur Protokolle mit dem
Schweregrad ,,emergency” an den Remotehost gesendet.
Beispiel

Mit dem folgenden Befehl wird die Protokollierung auf einem Remotesystem mit den folgenden Einstellungen konfiguriert:

Remotezielhost: 10.10.10.10
Hostport: 8181

Verwendet Protokoll: tcp.
Verwendet das syslog-System.
Schweregrad:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword4d56! /sys/rlog set —-enabled yes -host 10.10.10.10
-port 8181 —protocol TCP -facility syslog -severity notice

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Anzeigen von Einstellungen fiir die Remote-Protokollierung

Zeigen Sie Einstellungen fur die Remote-Protokollierung an.

Format

/sys/rlog show
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Objektqualifizierer

Qualifizierer | Beschreibung
-id Geben Sie die ID ein, die den Remotehost identifiziert. Optional, wenn nur ein Remotehost konfiguriert ist.
Beispiel

Mit dem folgenden Befehl werden die Einstellungen fir die Protokollierung auf Remote-Systemen angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/rlog show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1: ID = RemoteSysLogPort 0
Enabled = yes
Host = 10.0.0.1
Port = 514
Protocol = UDP
Facility = KERN
Severity = DEBUG

Andern der Konfiguration fiir Remoteprotokollierung

Aktualisieren Sie die Konfiguration fir Remoteprotokollierung mit neuen Einstellungen.

Format

/sys/rlog

tcp}l] [-facility {KERN | USER | Syslog}] [-severity {emergency | alert | critical | error |
warning | notice | info | debug}]

Objektqualifizierer

[-id <value>] set [-enabled {yes|no}] [-host <value>] [-port <value>] [-protocol {udp]|

Qualifizierer

Beschreibung

-id

Geben Sie die ID ein, die den Remotehost identifiziert. Optional, wenn nur ein Remotehost konfiguriert ist.

Aktionsqualifizierer

Qualifizierer

Beschreibung

—enabled

Mit dieser Option wird die Protokollierung auf einem Remote-System aktiviert. Gultige Werte sind folgende (keine
Unterscheidung zwischen Grof3- und Kleinschreibung):

® vyes

® no

Bei Angabe von yes muss -host <value> verwendet werden. Hierbei steht ,value® fUr die IP-Adresse des Ziel-
Remotehosts, auf dem die Protokolle gespeichert werden.

-host

Geben Sie die IP-Adresse bzw. den Netzwerknamen des Remotehosts ein, auf dem die Protokolldateien gespeichert
werden sollen. Folgende Werte sind mdglich:

o <IPv4-Adresse>
o </Pv6-Adresse>
o <Netzwerkname>
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Qualifizierer | Beschreibung

@ ANMERKUNG: Die neue Kombination aus IP-Adresse und Port darf nicht mit einer vorhandenen
Remotehostadresse identisch sein.

-port Geben Sie die Portnummer des Remotehosts ein. Der Standardwert ist 574.

-protocol | Geben Sie das Protokoll fiir die Ubertragung der Protokolldateien an. Gultige Werte sind folgende (keine Unterscheidung
zwischen Grof3- und Kleinschreibung):

® tcp
e udp

-facility | Geben Sie an, welches System die Protokolldateien verarbeitet. Es gilt einer der folgenden Werte (keine Unterscheidung
zwischen Grof3- und Kleinschreibung):

® KERN - Kernel-Nachrichten.
® USER - Nachrichten auf Benutzerebene.
e Syslog - Meldung intern von Syslog generiert.

-severity | Geben Sie die geringsten Schweregrade der Protokolldateien ein, die an den Remotehost gesendet werden. Es gilt einer
der folgenden Werte (keine Unterscheidung zwischen Grof3- und Kleinschreibung):

® ecmergency
alert
critical
error
warning
notice

info

debug

@ ANMERKUNG: Zum Beispiel, debug ist der Standard-Schweregrad. Wenn dieser Wert eingegeben wird, werden
alle Nutzer-/Auditprotokolle an den Remotehost gesendet. Wenn emergency eingegeben wird, werden nur
Protokolle mit Notfall-Schweregrad an den Remote-Host gesendet.

Beispiel

Mit dem folgenden Befehl wird die Protokollierung auf einem Remotesystem mit den folgenden Einstellungen konfiguriert:

Remotezielhost: 10.64.74.12
Hostport: 514

Verwendet Protokoll: udp.
Verwendet das KERN-System.
Verwendet die critical -Schwere.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/rlog set —enabled yes -host 10.64.74.12
-port 514 —-protocol UDP -facility KERN -severity critical

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = RemoteSysLogPort 0
Operation completed successfully.

Loschen der Konfiguration fir Remoteprotokollierung

Loschen Sie eine Konfiguration fur Remoteprotokollierung.

®| ANMERKUNG: Wenn nur ein Remoteziel vorhanden ist, dirfen Sie es nicht Iéschen.
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Format

/sys/rlog —id <value> delete

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID des zu I6schenden Remotehosts ein.
Beispiel

Mit dem folgenden Befehl w

ird der Remotehost ,RemoteSyslLogPort_1“ geldscht:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/rlog -id RemoteSysLogPort 1l delete

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

Operation completed successfully.

Managen der Systemzertifikate

Schnittstelle fir das Management von Zertifikaten fUr verschiedene Komponenten auf dem Speichersystem.

In der folgenden Tabelle sind die Attribute fur Zertifikate aufgefihrt:

Tabelle 25. Zertifikatat

tribute

Attribut

Beschreibung

ID

Zertifikatkennung

Type

Zertifikattyp Gultige Zertifikattypen sind:
e CA

® Server

e (Client
[ ]

TrustedPeer

Service

Service, mit dem das Zertifikat verknupft ist. Die unterstitzten Services sind:
® Mgmt LDAP

® Mgmt KMIP

e VASA HTTP

® vSphere

Scope

Umfang des Zertifikats. Das Zertifikat kann lokalen oder globalen Umfang haben. Wenn er global ist,
hat er keinen Wert. Wenn er lokal ist, ist der Wert die Kennung des Umfangs. Zum Beispiel: Wenn der
Umfang des Zertifikats, das dem Service Mgmt LDAP zugeordnet ist, NAS-Server ,nas01" ist, dann ist
der Wert der Eigenschaft ,nas01“.

Trust anchor

Gibt an, ob das Zertifikat als vertrauenswiirdig gilt als ,End-of-Chain“ fir Peer-Zertifikatiberprtfung.
Gultige Werte:

® vyes
® no

Version

Zertifikatversion

Serial number

Seriennummer des Zertifikats

Signature algorithm

Signaturalgorithmus des Zertifikats
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Tabelle 25. Zertifikatattribute (fortgesetzt)

Attribut

Beschreibung

Issuer name

Name der Zertifikatausgabestelle.

Valid from

Datum und Uhrzeit des Beginns der Gultigkeit des Zertifikats

Valid to

Datum und Uhrzeit des Ablaufs des Zertifikats

Subject name

Betreff des Zertifikats

Subject alternative
name

Alternativer Name des Betreffs des Zertifikats

Public key algorithm

Algorithmus des 6ffentlichen Schlissels des Zertifikats

Key length

Schlisselldnge des Zertifikats

Thumbprint algorithm

Fingerabdruckalgorithmus des Zertifikats

Gibt an, ob das Zertifikat mit einem privaten Schllssel verbunden ist. Je nach Verfugbarkeit sind gultige

Thumbprint Fingerabdruck des Zertifikats
Private key available

Werte:

® vyes

® no

Anzeigen von Informationen zum Zertifikat

Zeigen Sie Details zu einem Zertifikat an.

Format
/sys/cert [ -type { CA | Server | Client | TrustedPeer } ]
VASA HTTP | vSphere} [ -scope <value> ] ] [ -id <value> ] show

Objektqualifizierer

[ -service {Mgmt LDAP | Mgmt KMIP |

Qualifizierer Beschreibung
-id |dentifiziert das Zertifikat.
-type Identifiziert den Typ des Zertifikats.
-service Identifiziert den Service. Glltige Werte:

e Mgmt LDAP

® Mgmt KMIP

® VASA HTTP

® vSphere
-scope |dentifiziert den Herausgeber des Zertifikats.
Beispiel

Mit dem folgenden Befehl werden Informationen Uber ein VASA-HTTP-Zertifikat angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/cert -id vasa_http-vcl-cacert-1 show

-detail
Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection
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1sg ID = vasa http-vcl-cacert-1

Type = CA

Service = VASA HTTP

Scope =

Trust anchor = no

Version = 2

Serial number = 04:00:00:00:00:01:21:58:53:08:A2

Signature algorithm = SHA256WithRSAEncryption

Issuer name = CN = GlobalSign O = GlobalSign OU = GlobalSign Root CA - R3
Valid from = 2009-03-18 10:00:00

Valid to = 2029-03-18 10:00:00

Subject name = CN = GlobalSign O = GlobalSign OU = GlobalSign Root CA - R3
Subject alternative name =

Public key algorithm = RSA

Key length = 2048

Thumbprint algorithm = SHA1l

Thumbprint = d6 9 56 11 48 £f0 1c 77 c5 45 78 cl 09 26 df 5b 85 69 76 ad
Private key available = no

Loschen eines Systemzertifikats

Ldscht ein X509-Zertifikat.

Format

/sys/cert -id <value> delete

Objektqualifizierer

Objekt Beschreibung
-id |dentifiziert das Zertifikat.
Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/cert -id vasa_http-vcl-servercert-1
delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von Snapshot-Schutzplanen

Zur Planung der Snapshot-Erstellung weisen Sie der Speicherressource, von der Snapshots erstellt werden sollen, einen Schutzplan
zu. Die Plane bestehen aus mindestens einer Regel, mit der der Zeitpunkt und die Haufigkeit der Erstellung von Speicherressourcen-
Snapshots festgelegt werden. Wenn Sie eine Regel erstellen, kénnen Sie sie einem vorhandenen Plan zuweisen. Ansonsten wird

sie automatisch einem neuen Plan zugewiesen. Managen von Aufgabenregeln erldutert, wie Aufgabenregeln eingerichtet werden.
Management von Snapshots erldutert, wie Sie manuell Snapshots erstellen und vorhandene Snapshots managen.

Die einzelnen Schutzpléne sind durch jeweils eigene IDs gekennzeichnet.

In der folgenden Tabelle sind die Attribute fur Schutzplane aufgefuhrt.

Tabelle 26. Attribute fiir Schutzplane

Attribut Beschreibung

ID Die ID des Plans
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Tabelle 26. Attribute fiir Schutzplane (fortgesetzt)

Attribut Beschreibung
Name Der Name des Plans
Type Der Plantyp. Folgende Werte sind méglich:
o system: Vom System definiert
e user: Von einem Benutzer definiert
Rules Liste der IDs fur jede einzelne Aufgabenregel im Plan. Managen von

Aufgabenregeln bietet Einzelheiten zu Planregeln.

Sync replicated

Der Zustand, der dem Nutzer anzeigt, ob der Zeitplan synchron auf
dem Remotesystem repliziert wird. Folgende Werte sind méglich:

e no: Der Zeitplan wird lokal erstellt und wird nicht repliziert.
e vyes: Der Zeitplan ist synchron mit dem Remotesystem.

Last modified time

Der Zeitpunkt der letzten Anderung des Zeitplans

Anzeigen von Schutzplanen

Zeigen Sie Details zu den Schutzplénen an. Sie kdnnen nach der Plan-ID filtern.

®| ANMERKUNG: Aktionsbefehl ,show" erldutert, wie das Ausgabeformat geandert wird.

Format

/sys/task/sched [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID eines Plans ein.
Beispiel

Mit dem folgenden Befehl werden Details zu sémtlichen Planen (benutzer- und systemdefiniert) im System angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/sched show

Storage system address:
Storage system port:

HTTPS connection

1 g ID
Name
Type
Rules

Sync replicated

23 ID
Name
Type
Rules

Sync replicated

3: ID
Name
Type
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10.0.0.1

LessProtectionID
Less Protection
System

RULE_l, RULE2

no

DefaultProtectionID
Default Protection
System

RULE 3

no

MySchedID
MySchedl
User




Rules = RULE 4
Sync replicated = yes

Loschen von Schutzplanen

Loschen Sie einen benutzerdefinierten Schutzplan. Vom System definierte Plane oder Plane, die mit Speicherressourcen verbunden oder
ihnen zugewiesen sind, kdnnen nicht geldscht werden.

®| ANMERKUNG: Beim Loschen eines Plans werden sémtliche damit verknipften Regeln ebenfalls geldscht.

Format

/sys/task/sched [-id <value>] delete

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID des zu I16schenden Plans ein.
Beispiel

Mit dem folgenden Befehl wird der Plan ,MySchedID“ geléscht:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/sched -id MySchedID delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von Aufgabenregeln

In Aufgabenregeln wird festgelegt, wann und wie haufig eine Aufgabe, beispielsweise die Erstellung eines Snapshots, ausgefihrt wird.
Wenn Sie eine Regel erstellen, kdnnen Sie sie einem vorhandenen Schutzplan zuweisen. Ansonsten wird sie automatisch einem neuen
Plan zugewiesen. Anschlief3end weisen Sie den Plan der Speicherressource zu, auf der Snapshots geplant sind. Managen von Snapshot-
Schutzplanen erlautert, wie Sie Schutzpléne anzeigen und léschen kénnen.

In der folgenden Tabelle sind die Attribute fur Aufgabenregeln aufgefihrt.

Tabelle 27. Attribute fiir Aufgabenregeln

Attribut Beschreibung
ID Die ID der Regel.
Type Die Art der Regel, mit der angegeben wird, wann eine Aufgabe

ausgefuhrt wird. Gultige Werte:

e hoursinterval: Die Aufgabe wird in einem in Stunden bzw.
Minuten angegebenen Intervall ausgefihrt.

e hourslist: Die Aufgabe wird jeden Tag zu einer bestimmten
Stunde und optional zu einer bestimmten Minute innerhalb
dieser Stunde ausgefihrt.

e daysinterval: Die Aufgabe wird in einem in Tagen
angegebenen Intervall und optional zu einer bestimmten Stunde
am angegebenen Tag ausgefihrt.

Managen des Systems 93



Tabelle 27. Attribute fiir Aufgabenregeln (fortgesetzt)

Attribut Beschreibung

e weekdayslist: Die Aufgabe wird am angegebenen Tag der
Woche oder zur angegebenen Stunde an jedem angegebenen
Tag ausgefthrt.

e monthdayslist :Die Aufgabe wird jeden Monat an einem
bestimmten Tag zu einer bestimmten Uhrzeit ausgefihrt.

Frequency Die Haufigkeit, in der eine Aufgabe ausgefuhrt wird.

Keep for Der Zeitraum, den ein Snapshot aufbewahrt wird, bevor er geldscht
wird.

Allow auto-delete FUr Snapshots; gibt an, ob der Snapshot automatisch geléscht

werden kann. Gultige Werte:

e yes: Das System kann den Snapshot automatisch I6schen.

e no : Das System kann den Snapshot nicht automatisch
I6schen.

Access FUr Snapshots; gibt an, ob der von dieser Planung erstellte

Snapshot ein Kontrollpunkt ist oder auf ,Lesen/Schreiben”

eingestellt ist. Gultige Werte:

e ckpt :Der Snapshot ist ein schreibgeschitzter Kontrollpunkt.

e share: Der Snapshot ist auf ,Lesen/Schreiben” eingestellt,
damit Benutzer CIFS (SMB)-Freigaben oder NFS-Exporte
erstellen kdnnen.

Erstellen von Aufgabenregeln

Erstellen Sie eine Aufgabenregel und fligen Sie sie einem vorhandenen Zeitplan hinzu. Wenn ein Zeitplan nicht vorhanden ist, wird ein
neuer erstellt.

®| ANMERKUNG: gmtof f Switch kann nicht verwendet werden, wenn der Nutzer die Zeitzone des Zeitplans bereits konfiguriert hat.

Format

/sys/task/rule create {-schedId <value> | -schedName <value>} -type {hoursinterval -every
<value> [-at <value>] | hourslist -hours <value> [-at <value>] | daysinterval -every <value>
[-at <value>] | weekdayslist -days <value> [-at <value>] | monthdayslist -days <value> [-at
<value>]} [{-keepFor <value> | -allowAutoDelete {yes | no}}] [-access {ckpt | share}] [-syncRep
{yes | no}l

Aktionsqualifizierer

Qualifizierer Beschreibung

-schedId Geben Sie die ID eines vorhandenen Schutzplans an, dem Sie die Regel zuweisen. Anzeigen von Schutzplédnen
erlautert, wie Sie Details zu vorhandenen Planen und ihren IDs anzeigen kénnen.

-schedName Geben Sie einen Namen fur den neuen Schutzplan ein, dem Sie die Regel zuweisen méchten.

-type Geben Sie den Regeltyp und damit die Haufigkeit an, mit der die Aufgabe ausgefiihrt wird. Glltige Werte:

e hoursinterval : Die Aufgabe wird in einem in Stunden bzw. Minuten angegebenen Intervall ausgefuhrt.

e hourslist : Die Aufgabe wird jeden Tag zu einer bestimmten Stunde und optional zu einer bestimmten
Minute innerhalb dieser Stunde ausgeflhrt. Unterstitzt bis zu zwei angegebene Stunden.

e daysinterval : Die Aufgabe wird in einem in Tagen angegebenen Intervall und optional zu einer
bestimmten Stunde am angegebenen Tag ausgefuhrt.
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Qualifizierer

Beschreibung

e weekdayslist: Die Aufgabe wird am angegebenen Tag der Woche oder zur angegebenen Stunde an
jedem angegebenen Tag ausgeflihrt. Unterstitzt bis zu sieben angegebene Werte, einschliefilich aller Tage
in der Woche.

e monthdayslist: Die Aufgabe wird jeden Monat an einem bestimmten Tag zu einer bestimmten Uhrzeit
ausgefuhrt. Unterstitzt nur einen Tag-Wert.

-every

(verwendet mit —type)

Wenn der Wert von —-typehoursinterval oder daysinterval ist, geben Sie das Zeitintervall fir die
Aufgabenausfihrung ein. Gultige Werte:

e hoursinterval :Anzahl der Stunden im Bereich von 1 bis 24.

e daysinterval :Anzahl der Tage im Bereich von 1 bis 31.

-hours

(verwendet mit —type)

Wenn der Wert von -typehourslist ist, geben Sie eine durch Komma getrennte Liste der Stunden des
Tages fur die Aufgabenausfihrung ein. Der Wertebereich liegt zwischen O und 23.

-at

(verwendet mit —type)

Geben Sie die Minutenzahl innerhalb einer Stunde bzw. an einem Tag ein, wenn die Aufgabe auf Basis des

Werts von —-type ausgefihrt wird. Gultige Werte:

e hoursinterval oder hourslist: Geben Sie die Zahl der Minuten nach der Stundenangabe im Bereich
zwischen O und 59 ein. Der Standardwert ist O.

e daysinterval, weekdayslist oder monthdayslist :Geben Sie die Uhrzeit fir den Tagim
folgenden Format ein: <HH>[:MM] wobei HH die Stunde und MM die Minuten innerhalb der angegebenen
Stunde reprasentiert. Der Wertebereich erstreckt sich von 0:00 bis 23:59. Der Standardwert ist 0:00.

-days

(verwendet mit —type)

Wenn der Wert von -typeweekdayslist oder monthdayslist ist, geben Sie die Wochentage oder den
Tag des Monats ein, an denen die Aufgabe ausgefihrt werden soll:

e weekdayslist: Geben Sie eine durch Komma getrennte Liste der Wochentage ein. Gultige Werte:
mon : Montag

tue : Dienstag

wed : Mittwoch

thu : Donnerstag

fri :Freitag

sat : Samstag

sun : Sonntag

e monthdayslist :Geben Sie den Tag des Monats innerhalb des Bereichs zwischen 1 und 31 ein.

o O O O O O o

®|ANMERKUNG: FUr monthdayslist kénnen Sie nur einen Tag im Monat angeben.

-keepFor Geben Sie ein, wie viele Tage oder Stunden ein Snapshot vom System aufbewahrt werden soll, bevor er
geldscht wird. Verwenden Sie das folgende Format: <value>[<qualifier>]. Hierbei gilt:
e value: Geben Sie die Zahl der Stunden bzw. Tage ein. Folgende Werte kénnen verwendet werden:
o hours : Anzahl der Stunden im Bereich von 1 bis 8760.
o days : Anzahl der Tage im Bereich von 1 bis 365.
e quadlifier: Geben Sie den Qualifizierer fir den Wert ein. Folgende Werte sind mdglich:
o h: Gibt die Stunden an.
o d :Gibtdie Tage an.
Der Standardwert betragt 1h (1 Stunde).
-allowAutoDelete [Geben Sie an, ob das System automatisch den Snapshot oder Snapshot-Satz I6schen kann. Gultige Werte:
e yes (Standard)
[ ] no
-access Geben Sie an, ob der Snapshot ein schreibgeschutzter Kontrollpunkt ist oder ,Lesen/Schreiben” fir CIFS
(SMB)-Freigaben oder NFS-Exporte eingestellt ist. Giltige Werte:
e ckpt (Standard)
® share
-syncRep Geben Sie an, ob dieser Zeitplan synchron repliziert wird. Alle Anderungen, die an dem replizierten Zeitplan

auf dem lokalen System vorgenommen werden, gelten automatisch und umgekehrt fir das Remotesystem.
Gultige Werte:

® yes
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Qualifizierer Beschreibung

® no
@ ANMERKUNG: Wenn eine synchrone Remoteverbindung hergestellt wird, ist der Standardwert yes

sonst ist er no.

Beispiel 1

Mit dem folgenden Befehl wird eine Aufgabenregel mit den folgenden Einstellungen erstellt:

e Die Regel wird dem neuen Schutzplan ,MySchedulelD* zugewiesen.
e Alle 12 Stunden und 30 Minuten wird ein Snapshot erstellt.

e Hiermit wird der Snapshot 10 Stunden lang aufbewahrt und erst dann geldscht.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/rule create -schedName MyScheduleID

-type hoursinterval -every 12 -at 30 -keepFor 10h

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = RULE 1
Schedule ID = MyScheduleID
Operation completed successfully.

Beispiel 2

Mit dem folgenden Befehl wird eine Aufgabenregel mit den folgenden Einstellungen erstellt:

e Hiermit wird die Regel dem vorhandenen Schutzplan ,MySchedID* zugewiesen.

e Es wird jeden Tag ein Snapshot um 8.30 Uhr und 20.30 Uhr erstellt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/rule create -schedId MySchedID -type

hourslist -hours “8,20” —-at 30

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = RULE 2
Operation completed successfully.

Beispiel 8

Mit dem folgenden Befehl wird eine Aufgabenregel mit den folgenden Einstellungen erstellt:

e Hiermit wird die Regel dem vorhandenen Schutzplan ,MySchedID“ zugewiesen.
o Alle zwei Tage wird um 13.20 Uhr ein Snapshot erstellt.

e Der Snapshot wird erst nach 1 Woche (7 Tagen) geléscht:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/rule create -schedId MySchedID -type

daysinterval -every 2 -at 13:20 -keepFor 7d

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = RULE 3
Operation completed successfully.
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Beispiel 4

Mit dem folgenden Befehl wird eine Aufgabenregel mit den folgenden Einstellungen erstellt:

e Hiermit wird die Regel dem vorhandenen Schutzplan ,MySchedID* zugewiesen.
e Jeden Montag-, Mittwoch- und Freitagmorgen um 6.00 Uhr wird ein Snapshot erstellt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/rule create -schedld MySchedID -type

weekdayslist -days “Mon,Wed,Fri” -at 6

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = RULE 4
Operation completed successfully.

Beispiel 5

Mit dem folgenden Befehl wird eine Aufgabenregel mit den folgenden Einstellungen erstellt:

e Hiermit wird die Regel dem vorhandenen Schutzplan ,,MySchedID“ zugewiesen.

e FEs wird an jedem Monatsersten um 12.00 Uhr ein Snapshot erstellt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/rule create -schedld MySchedID -type

monthdayslist -days 1

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = RULE 5
Operation completed successfully.

Beispiel 6

Mit dem folgenden Befehl wird eine Aufgabenregel mit den folgenden Einstellungen erstellt:

e Hiermit wird die Regel dem vorhandenen Schutzplan ,MySchedID* zugewiesen.

e Es wird an jedem Monatsersten um 12.00 Uhr ein Snapshot erstellt. zum bestehenden Zeitplan mithilfe des gmtof £-Switch:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! -gmtoff -4 /sys/task/rule create -schedId
MySchedID -type monthdayslist -days 1

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation failed. Error code: 0x6401f5e
"-gmtoff" is not allowed when schedule time zone is configured. Either remove it or clear

schedule time zone. (Error Code:0x6401f5e)

Anzeigen von Aufgabenregeln

Zeigen Sie Details zu Aufgabenregeln an. Sie kédnnen nach der ID einer Regel filtern oder die ID eines Schutzplans eingeben, damit nur die
diesem Plan zugewiesenen Regeln angezeigt werden.

@ ANMERKUNG: Aktionsbefehl ,show" erldutert, wie das Ausgabeformat gedndert wird. Der gmtoff -Switch kann nicht verwendet
werden, wenn der Nutzer die Zeitzone des Zeitplans bereits konfiguriert hat. Der Grund dafUr ist, dass das Attribut ,Frequenz” mit

der Zeitzone des Zeitplans angezeigt wird.
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Format

/sys/task/rule [{-id <value> | -sched<value>}] show

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID einer Regel ein.

-sched Geben Sie die ID eines Schutzplans ein, um die damit verbundenen Regeln anzuzeigen.
Beispiel 1

Mit dem folgenden Befehl werden die Details sémtlicher Aufgabenregeln, die mit Schutzplan SCHD_3 verknipft sind, aufgefihrt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/rule -sched SCHD_3 show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

i ID = RULE 1
Type = HoursInterval
Frequency = Every 12h at 30m after the hour
Keep for = 10h
Allow auto-delete = no
Access =

2 ID = RULE 2
Type = HoursList
Frequency = Every day at 0:20, 8:20, 20:20
Keep for = 1h
Allow auto-delete = no
Access = ckpt

3s ID = RULE 3
Type = DaysInterval
Frequency = Every 2d at 13:20
Keep for = 7d
Allow auto-delete = no
Access = share

4: ID = RULE 4
Type = WeekDaysList
Frequency = Every Mon, Wed, Fri at 6:00
Keep for = 1h
Allow auto-delete = no
Access =

B¢ ID = RULE 5
Type = MonthDaysList
Frequency = Every 1lst, 2nd, 3rd day of month at 0:00
Keep for = 1h
Allow auto-delete = no
Access =

Beispiel 2

Mit dem folgenden Befehl werden Details sémtlicher Aufgabenregeln aufgelistet, die dem Schutzplan SCHD_3 fur (UTC-05:00) Detroit,
lgaluit, Marengo, New York, Vincennes verkniipft sind, aufgefthrt:
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uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/rule -sched SCHD_ 3 show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

i ID = RULE 1

Type = HoursInterval

Frequency = Every 12h at 30m after the hour ((UTC-05:00) Detroit, Igaluit,
Marengo, New York, Vincennes)

Keep for = 10h

Allow auto-delete = no

Access =
25 ID = RULE 2

Type = HoursList

Frequency = Every day at 0:20, 8:20, 20:20 ((UTC-05:00) Detroit, Igaluit,
Marengo, New York, Vincennes)

Keep for = 1h

Allow auto-delete = no

Access = ckpt
3s ID = RULE 3

Type = DaysInterval

Frequency = Every 2d at 13:20 ((UTC-05:00) Detroit, Igaluit, Marengo, New
York, Vincennes)

Keep for = 7d

Allow auto-delete = no

Access = share
4: ID = RULE 4

Type = WeekDaysList

Frequency = Every Mon, Wed, Fri at 6:00 ((UTC-05:00) Detroit, Igaluit,
Marengo, New York, Vincennes)

Keep for = 1h

Allow auto-delete = no

Access =
5¢ ID = RULE 5

Type = MonthDaysList

Frequency = Every 1lst, 2nd, 3rd day of month at 0:00 ((UTC-05:00) Detroit,
Igaluit, Marengo, New York, Vincennes)

Keep for = 1h

Allow auto-delete = no

Access =

Beispiel 4

Mit dem folgenden Befehl werden Details sémtlicher Aufgabenregeln, die dem Schutzplan SCHD_3 zugewiesen sind, und versuchen, den
gmtof £-Switch zu verwenden, aufgefihrt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! -gmtoff -4 /sys/task/rule -sched SCHD_ 3 show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

Operation failed. Error code: 0x6401f5e
"-gmtoff" is not allowed when schedule time zone is configured. Either remove it or clear
schedule time zone. (Error Code:0x6401f5e)

Einstellungen fur Aufgabenregeln andern

Andern Sie die Einstellungen fir vorhandene Aufgabenregeln mit Ausnahme des Regeltyps.
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Format

/sys/task/rule -id <value> set [-frequency {[-every <value>] [-at <value>] | [-hours <value>]

[-at <value>] |

[-days <value>] [-at <value>]}] [-access {ckptl|share}] [{-keepFor <value> |

-allowAutoDelete {yes|no}}]

Objektqualifizierer

Qualifizierer

Beschreibung

-id

Geben Sie die ID ein, die die Zeitplanregel identifiziert.

Aktionsqualifizierer

(basierend auf dem
Regeltyp)

Qualifizierer Beschreibung
-frequency Markierung, die die Haufigkeit der Regel angibt.
@ ANMERKUNG: Der Typ der Regel kann nicht gedndert werden. Geben Sie die korrekten Parameter
gemaf3 dem Regeltyp an.
-every Geben Sie das Zeitintervall an. Wenn der Wert von -typehoursinterval oder daysinterval ist,

geben Sie das Zeitintervall fur die Aufgabenausfihrung ein. Gultige Werte:
e Fir hoursinterval: Anzahl der Stunden im Bereich von 1 bis 24.
e Firdaysinterval: Anzahl der Tage im Bereich von 1 bis 31.

—hours

(basierend auf dem
Regeltyp)

Wenn der Wert von -typehourslist ist, geben Sie eine durch Komma getrennte Liste der Stunden
des Tages fur die Aufgabenausfihrung ein. Der Wertebereich liegt zwischen O und 23.

-at

(basierend auf dem
Regeltyp)

Geben Sie die Minutenzahl innerhalb einer Stunde bzw. an einem Tag ein, wenn die Aufgabe auf Basis des
Werts von -type ausgefihrt wird. Gultige Werte:
e hoursinterval oder hourslist: Geben Sie die Zahl der Minuten nach der Stundenangabe im
Bereich zwischen 0 und 59 ein. Der Standardwert ist O.
e daysinterval, weekdayslist oder monthdayslist: Geben Sie die Uhrzeit fur den Tag
im folgenden Format ein: <HH>[:MM] wobei HH die Stunde und MM die Minuten innerhalb
der angegebenen Stunde reprasentiert. Der Wertebereich erstreckt sich von 0:00 bis 23:59. Der
Standardwert ist 0:00.

-days

(basierend auf dem
Regeltyp)

Wenn der Wert von —typeweekdayslist oder monthdayslist ist, geben Sie die Wochentage oder

den Tag des Monats ein, an denen die Aufgabe ausgefthrt werden soll:

e weekdayslist : Geben Sie eine durch Komma getrennte Liste der Wochentage ein. Giltige Werte:
o mon : Montag
o tue : Dienstag

wed : Mittwoch

thu : Donnerstag

fri : Freitag

sat : Samstag

sun : Sonntag

e monthdayslist : Geben Sie den Tag des Monats innerhalb des Bereichs zwischen 1 und 31 ein.

O O O O O

®| ANMERKUNG: Fir monthdayslist kdnnen Sie nur einen Tag im Monat angeben.

-keepFor

Geben Sie ein, wie viele Tage oder Stunden ein Snapshot vom System aufbewahrt werden soll, bevor er
geldscht wird. Verwenden Sie das folgende Format: <value>[<qualifier>]. Hierbei gilt:

e value: Geben Sie die Zahl der Stunden bzw. Tage ein. Folgende Werte konnen verwendet werden:
o hours : Anzahl der Stunden im Bereich von 1 bis 8760.
o days : Anzahl der Tage im Bereich von 1 bis 365.

e qualifier: Geben Sie den Qualifizierer fur den Wert ein. Folgende Werte sind mdglich:

100 Managen des Systems




Qualifizierer

Beschreibung

o h: Gibt die Stunden an.
o d:Gibt die Tage an.
Der Standardwert betragt 1h (1 Stunde).

—allowAutoDelete

Geben Sie an, ob das System automatisch den Snapshot oder Snapshot-Satz I16schen kann. Giltige
Werte:
e vyes (Standard)

® no

—access

Geben Sie an, ob der Snapshot ein schreibgeschitzter Kontrollpunkt ist oder ,Lesen/Schreiben® fir CIFS
(SMB)-Freigaben oder NFS-Exporte eingestellt ist. Gultige Werte:
e ckpt (Standard)

® share

Beispiel 1

Mit folgendem Befehl wird die Regel SchedRule 37 so geéndert, dass alle 12 Stunden und 30 Minuten ein Snapshot erstellt und 10

Stunden lang aufbewahrt wird:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/rule -id SchedRule 37 set -type
hoursinterval -every 12 —-at 30 -keepFor 10h

Storage system address: 10.0.0.1

Storage system port:
HTTPS connection

ID = RULE 1

443

Schedule ID = MyScheduleID
Operation completed successfully.

Beispiel 2

Mit folgendem Befehl wird die urspriingliche Regel SchedRule 37 durch nicht Ubereinstimmende Parameter geéndert:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/rule -id SchedRule 37 -set
-frequency -hours “8,20” —-at 30

Storage system address: 10.0.0.1

Storage system port:
HTTPS connection

443

Operation failed. Error code: 0x6000c59

Invalid syntax for frequency parameter. Recheck the type of the schedule rule. (Error

Code:0x6000c59)

Loschen von Aufgabenregeln

Léschen Sie eine Aufgabenregel.

@ ANMERKUNG: Sie kénnen keine Regeln 16schen, die mit einem systemdefinierten Plan verknipft sind, sondern nur Regeln im
Zusammenhang mit einem benutzerdefinierten Plan. Wenn Sie die letzte Regel eines Plans I6schen, wird der Plan ebenfalls geldscht.

Format

/sys/task/rule -id <value> delete
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Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID der zu I16schenden Regel ein.
Beispiel

Mit dem folgenden Befehl wird die Regel RULE_1 geldscht:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/rule -id RULE_ 1 delete

Storage system address:

Storage system port: 443

HTTPS connection

Operation completed successfully.

Managen von Jobs

Managen Sie die Operationen, die im Hintergrund ausgefuhrt werden.

In der folgenden Tabelle sind die Attribute fur Jobs aufgefihrt.

Tabelle 28. Attribute fiir Jobs

Attribut Beschreibung
ID Jobkennung
Type Jobtyp. Folgende Werte sind mdglich:
® Provisioning
® Snapshot
® Snapshot schedule
Title Jobtitel
State Jobstatus. Folgende Werte sind mdglich:

Queued

Running

Suspended

Completed

Completed with problems
Failed

Rolling back

Result desciption

Beschreibt das Ergebnis des Schritts.

Step Aktueller Schritt
User Benutzer, der den Job gestartet hat
Start time Zeitpunkt, zu dem der Job gestartet wurde

Elapsed time

Verstrichene Zeit fur den aktuellen Job

Estimated time left

Verbleibende Zeit bis zum Abschluss des aktuellen Jobs

Percent complete

Jobfortschritt in Prozent

Associated object
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Objekt oder Speicherressource, das/die von diesem Job betroffen
ist. Nur ein Objekt ist mit jedem Job verknlpft. Format wird wie
folgt angezeigt:




Tabelle 28. Attribute fiir Jobs (fortgesetzt)

Attribut Beschreibung

<id> (<object type>)

Anzeigen der Liste der Jobs

Zeigen Sie die Liste der vorhandenen Jobs an.

Format

/sys/task/job [{-id <value> | -active | -failed | -completed}] show

Objektqualifizierer

Qualifizierer Beschreibung

-id |dentifiziert den Job.

-active Zeigt nur nicht abgeschlossene Jobs an (Queued, Running, Suspended, Rolling back).
-failed Zeigt nur fehlgeschlagene Jobs an.

-completed Zeigt nur erfolgreich abgeschlossene Jobs und mit Problemen abgeschlossene Jobs an.
Beispiel 1

Mit dem folgenden Befehl wird eine Liste aller Jobs angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/job show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1g ID = N-26
Type = Provisioning
Title = Create or modify storage resource
State = Completed
Step = 2 of 2 (Apply iSCSI hosts)

Percent complete 100%

Beispiel 2

Mit dem folgenden Befehl wird eine Liste aller Jobs angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/job show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1g ID = N-11
Type Storage resource provisioning

Title = Create storage resource
State = Completed

Result description = Success

User = Local/admin

Step =

Start time = 2016-06-17 09:47:36
Elapsed time = 1lm 26s
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Estimated time left
Percent complete 100%
Associated object = fs 3 (/stor/prov/fs)

Wiederaufnehmen eines Jobs

Nimmt einen vorhandenen Job wieder auf. Kann nur auf den unterbrochenen Job angewendet werden.

Format

/sys/task/job -id <value> resume

Objektqualifizierer

Qualifizierer Beschreibung
-id |dentifiziert den Job.
Beispiel

Mit dem folgenden Befehl wird ein vorhandener Job abgebrochen.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/job -id N-23564 resume

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Abbrechen eines Jobs

Bricht einen vorhandenen Job ohne Rollback ab. Kann nur auf den unterbrochenen oder in Warteschlange gestellten Job angewendet
werden.

Format

/sys/task/job -id <value> cancel

Objektqualifizierer

Qualifizierer Beschreibung
-id |dentifiziert den Job.
Beispiel

Mit dem folgenden Befehl wird ein vorhandener Job abgebrochen.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/job -id N-23654 cancel

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection
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Operation completed successfully.

Loschen von Jobs

Loscht einen Job oder eine Jobgruppe. Aktive Jobs kdnnen nicht geldscht werden.

Format

/sys/task/job {-id <value> | -failed | -completed} delete

Objektqualifizierer

Qualifizierer Beschreibung

-id |dentifiziert den Job.

-failed Identifiziert Jobs, die fehlgeschlagen sind

-completed Identifiziert Jobs, die erfolgreich oder mit Problemen abgeschlossen wurden
Beispiel

Mit dem folgenden Befehl wird ein vorhandener Job geldscht.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /sys/task/job -id N-23654 delete
Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

Operation completed successfully.

Managen von Jobschritten

Managen Sie die Schritte des angegebenen Jobs.

In der folgenden Tabelle sind die Attribute fur Jobschritte aufgefihrt.

Tabelle 29. Attribute fir Jobschritte

Attribut Beschreibung
Title Titel des Schritts
Status Status des Schritts. Folgende Werte sind méglich:

® Queued

® Running

® Completed
°

Failed
Execution result code Der Fehlercode der Operation
Execution result description Die Fehlermeldung der Operation
Rollback result code Der Fehlercode des Rollback
Rollback result description Die Fehlermeldung des Rollback
Details Zusétzliche Informationen Format: key: ,value®, key: ,value®, ...
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Tabelle 29. Attribute fir Jobschritte (fortgesetzt)

Attribut

Beschreibung

Associated object

Objekt oder Speicherressource, das/die von diesem Job betroffen
ist. Nur ein Objekt ist mit jedem Jobschritt verkntpft. Format wird
wie folgt angezeigt:

<id> (<object type>)

Anzeigen einer Liste der Schritte in einem Job

Zeigt eine Liste der Schritte des angegebenen Jobs an

Format

/sys/task/job/step -jobId <value> show

Objektqualifizierer

Qualifizierer Beschreibung
-jobId Identifiziert den Job.
Beispiel 1

Mit dem folgenden Befehl wird eine Liste der Schritte des angegebenen Jobs angezeigt.

uemcli /sys/task/job/step -jobId N-23654 show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1: Title
Status
Execution result code
Execution result description
Rollback result code
Rollback result description
Details

2: Title
Status
Execution result code
Execution result description
Rollback result code
Rollback result description
Details

3: Title
Status
Execution result code
Execution result description
Rollback result code
Rollback result description
Details

4: Title
Status
Execution result code
Execution result description
Rollback result code
Rollback result description
Details
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Extend storage pool

Completed

0

0

ID: "local pool 8"; Name: "SASx6 2"
Create application

Completed

0

0

ID: "local pool 8"; Name: "SASx6 2"
Create file system

Running

0

0

ID: fs 99; Name: JobTestll

Create NFS share

Queued

0

0

ID: nfs_45; Name: JobTestll




5: Title
Status
Execution result code
Execution result description =
Rollback result code
Rollback result description
Details =

Beispiel 2

= Finalize allocation

Queued

0

0

ID: local pool 8; Name: SASx6 2

Mit dem folgenden Befehl wird eine detaillierte Liste der Schritte des angegebenen Jobs angezeigt.

uemcli /sys/task/job/step -jobId N-11 show -detail

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

1: Title
Status
Execution result code
Execution result description
Rollback result code
Rollback result description
Details
Associated object

23 Title
Status
Execution result code
Execution result description
Rollback result code
Rollback result description
Details
Associated object

38 Title
Status
Execution result code
Execution result description
Rollback result code
Rollback result description
Details
Associated object

Create storage resource

Completed

0

0

ID: "res 3"; Name: "testFS3"
Create file system
Completed

0

0

ID: "fs 3"; Name: "testFS3"

fs 3 (/stor/prov/fs)

Add filesystem to storage resource

Completed

0

0

ID: "res 3, fs 3"
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Konfigurieren der Netzwerkkommunikation

Themen:

e Managen von NAS-Servern

¢ Managen von VLANs

*  Managen von Mandanten

¢ Managen von CIFS-Servern

*  Managen von NFS-Servern

e Managen von Common Anti Virus Agent (CAVA)

*  Managen von Konfigurationseinstellungen fur Ereignisveroffentlichung

*  Managen von Konfigurationseinstellungen fur CEPA-Pools

*  Managen von VMware-NAS-Protokollendpunktservern

e Managen des gegenseitigen CHAP fUr die gegenseitige CHAP-Authentifizierung
e Einrichten des iSNS fur iSCSI-Speicher

e Managen der iSCSI-Konfiguration

¢ Managen von iSCSI-Nodes (iSCSI-Servern)

*  Managen von Ethernetports

e Managen von SAS-Ports (nur physische Bereitstellungen)

*  Managen von FC-Ports

e Managen von nicht aktivierten Ports

. Managen von Management-Netzwerkschnittstellen

*  Management von Netzwerkschnittstellen

¢ Managen statischer IP-Routen

*  Managen von Verbindungsbundelungen

¢ Managen von Failsafe-Netzwerkfunktionen (nur physische Bereitstellungen)
*  Managen von DNS-Einstellungen

e Managen von NTP-Servereinstellungen

. Managen von NIS-Serverdomain

¢ Managen von SMTP-Servereinstellungen

*  Managen von NDMP-Servereinstellungen

*  Managen von LDAP-Einstellungen

*  Dienstprogrammbefehle

e Managen von Distributed Hierarchical Storage Management

¢ Managen der DHSM-Verbindung

e Managen des Tie-Breaker-Node (nur virtuelle Dual-SP-Bereitstellungen)
*  Managen der Konfiguration eines Tie-Breaker-Node (nur virtuelle Dual-SP-Bereitstellungen)

Managen von NAS-Servern

NAS-Server sind Softwarekomponenten im System, die Vorgange fiir Uber SMB- oder NFS-Protokolle Ubertragene Daten managen.
Sie mussen mindestens einen NAS-Server konfigurieren, bevor Sie gemeinsamen Netzwerkspeicher erstellen kdnnen. Sie kdnnen einen
NAS-Server so konfigurieren, dass Windows-Netzwerk-Shares (SMB) und/oder Linux/UNIX-Netzwerk-Shares unterstitzt werden.

NAS-Server werden auf jedem SP ausgeftihrt und kommunizieren mit Netzwerkhosts tber SP-Ports. Nach der Konfiguration eines
NAS-Servers kénnen Sie Dateisysteme erstellen, aus denen Sie NFS- oder SMB-Netzwerk-Shares exportieren. Auf konfigurierten Hosts
werden Netzwerk-Freigaben fir den Zugriff auf den Dateisystemspeicher zugeordnet oder gemountet.

Die einzelnen NAS-Server verfigen Uber eigene IDs.

In der folgenden Tabelle sind die Attribute fir NAS-Server aufgefihrt.
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Tabelle 30. NAS-Server-Attribute

Merkmale Beschreibung
ID ID des NAS-Servers.
Name Name des NAS-Servers

Health state

Integritatsstatus des NAS-Servers. Der Integritatsstatuscode wird in Klammern angezeigt.
Folgende Werte sind moglich:

e Unknown (0) :Statusistunbekannt.

e OK (5) :Funktioniert ordnungsgemaf.

e OK BUT (7) :Die Konfiguration ist unvollstandig.

® Degraded/Warning (10) : Funktioniert und fihrt alle Funktionen aus, die
Performance ist jedoch eventuell nicht optimal.

Minor failure (15) :NAS-Server ist defekt.

e Major failure (25) :Esistein Fehler aufgetreten; eine Recovery ist eventuell

nicht moéglich. Diese Bedingung hat zu Datenverlusten gefuhrt. Der Fehler muss
umgehend behoben werden.

Health details

Zusétzliche Integritatsinformationen. Weitere Einzelheiten finden Sie in Anhang A, Referenz.

SP

Primérer SP, auf dem der NAS-Server ausgefihrt wird.

@ ANMERKUNG: Wenn der priméare SP heruntergestuft wird oder ausgefallen ist,
fuhrt der Server ein Failover zum anderen SP aus. Der aktuelle SP, den der Server
verwendet, wird in Klammern angezeigt. Beispiel: SPA (Failover zu SPB).

Storage pool

Zugehorige Speicherpoolkennung.

Tenant

Kennung und Name des Mandanten.

Interface

ID der Netzwerkschnittstelle des NAS-Servers, der die Server-IP-Adresse definiert und
dem Server die Kommunikation mit dem Netzwerk und den Hosts ermdglicht. Management
von Netzwerkschnittstellen erlautert, wie die Netzwerkschnittstellen im System konfiguriert
werden.

@| ANMERKUNG: Es ist zuldssig, die letzte Schnittstelle des Servers zu entfernen.

CIFS enabled

Gibt an, ob SMB-Dateisysteme auf dem NAS-Server aktiviert sind. Gultige Werte sind
,yes“ und ,no*“. Der Standardwert ist ,no“. SMB-Dateisysteme bieten Unterstitzung fur
SMB-Netzwerk-Shares.

Multiprotocol sharing enabled

Gibt an, ob die Multiprotokoll-Share flr alle Dateisysteme auf dem NAS-Server aktiviert ist.
Glltige Werte:
® yes

® no

Unix directory service

Verzeichnisdienst, der fUr die Abfrage von Identitatsinformationen fir Unix, wie etwa UIDs,
GIDs, Netzgruppen usw. verwendet wird. Gultige Werte:

® local

nis

ldap

localThenNis

localThenLdap

none (Standard)

@ ANMERKUNG: Ein anderer Wert als der Standardwert ist fir eine genaue
Multiprotokollfreigabe von Dateien zwischen Unix- und Windows-Benutzern
erforderlich.

Auto user mapping enabled

Gilt, wenn der Multiprotokoll-Freigabemodus aktiviert ist. Gibt an, ob ein Windows-

Benutzer, dem kein bekannter Unix-/Linux-Benutzername zugeordnet ist, auf die Dateien

auf dem NAS-Server zugreifen darf.

e yes: Das System erzeugt eine interne UID flr den Windows-Benutzer und ermdglicht
den Zugriff auf die NAS-Serverdateien Gber Windows.
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Tabelle 30. NAS-Server-Attribute (fortgesetzt)

Merkmale

Beschreibung

e no (Standardeinstellung): Die Windows-Authentifizierung schlagt fehl, wenn kein Unix-
Standardnutzername konfiguriert ist.

Default Unix username

Unix-Standardbenutzername oder Unix-ID, durch den bzw. die der Dateizugriff im
Multiprotokoll-Freigabemodus gewahrt wird. Dieser Benutzername wird fiir Windows-
Benutzer verwendet, wenn der entsprechende Unix/Linux-Benutzername nicht vom
Zuordnungsmechanismus gefunden wird.

Das Unix-ID-Format lautet ,@uid=xxxx,gid=yyyy@"“, wobei xxxx und yyyy die Zahlenwerte
der UID bzw. der primaren GID sind. Wenn Sie diese ID verwenden, muss der Benutzer nicht
im UDS definiert sein.

Default Windows username

Windows-Standardbenutzername, der den Dateizugriff im Multiprotokoll-Freigabemodus
erlaubt. Dieser Benutzername wird fir Unix-Benutzer verwendet, wenn der entsprechende
Windows-Benutzername nicht vom Zuordnungsmechanismus gefunden wird.

Replication type

Zeigt an, an welcher asynchronen Replikation dieser NAS-Server teilnimmt. Gultige Werte:
® none

e local

® remote

e mixed

Synchronous replication type

Zeigt an, an welcher synchronen Replikation dieser NAS-Server teilnimmt. Giltige Werte:
® none

® remote

Replication destination

Gibt an, ob der NAS-Server ein Replikationsziel ist. Glltige Werte:

® yes

® no

@ ANMERKUNG: Dieses Attribut gilt nicht fir den Replikationsstatus der zugehdrigen
Dateisysteme. Verwenden Sie den Befehl stor/prov/fs show, um den
Replikationsstatus der Dateisysteme anzuzeigen.

Backup only

Zeigt an, ob der NAS-Server fur Sicherungszwecke zum Einsatz kommt. Dieses Attribut
zeigt an, dass der NAS-Server nicht der Produktionsstandort sein kann. Dies bedeutet,
dass sowohl geplantes Failover als auch ungeplantes Failover in der mit dem NAS-Server
verbundenen Replikationssitzung nur zur Sicherung nicht zulssig sind.

Migration destination

Gibt an, ob der NAS-Server ein Ziel fur eine NAS-Importsitzung ist. Gultige Werte:
® yes

® no

Username translation

Gibt an, ob eine Benutzernamenszuordnung (Unix zu/von Windows) aktiviert ist. Giltige
Werte:

® vyes

® no

Packet Reflect enabled

Gibt an, ob die Spiegelung der ausgehenden Pakete (Antwort) Uber dieselbe Schnittstelle
wie eingehende Pakete (Anforderung) aktiviert ist. Gultige Werte:

® vyes
e no (Standard)

Preferred production
interfaces overridden

Gibt an, ob die bevorzugten Schnittstellen fir die Produktion auf dem Replikationsziel auf3er
Kraft gesetzt sind.

Preferred production IPv4
interface

Gibt die Einstellungen fur die bevorzugte IPv4-Schnittstelle fur die Produktion an. Gltige
Werte:

o <Schnittstellen-ID>

® auto
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Tabelle 30. NAS-Server-Attribute (fortgesetzt)

Merkmale

Beschreibung

Preferred production IPv6
interface

Gibt die Einstellungen fir die bevorzugte IPv6-Schnittstelle fur die Produktion an. Gultige
Werte:
e <Schnittstellen-ID>

® auto

Preferred backup IPv4
interface

Gibt die Einstellungen fir die bevorzugte IPv4-Schnittstelle fur Backup und Disaster-
Recovery-Test an. Gultige Werte:

o <Schnittstellen-ID>

® auto

Preferred backup IPv6
interface

Gibt die Einstellungen flr die bevorzugte IPv6-Schnittstelle fir Backup und Disaster-
Recovery-Test an. Gultige Werte:

o <Schnittstellen-ID>
® Juto

Source preferred production
IPv4 interface

Gibt die Einstellungen der replizierten bevorzugten IPv4-Schnittstelle fur die Produktion auf
dem Replikationsziel an. Wenn es tberschrieben ist, unterscheidet es sich mdglicherweise
vonder Preferred production IPv4 interface. Glltige Werte

o <Schnittstellen-ID>

® auto

Source preferred production
IPv6 interface

Gibt die Einstellungen der replizierten bevorzugten IPv4-Schnittstelle fur die Produktion auf
dem Replikationsziel an. Wenn es Uberschrieben ist, unterscheidet es sich mdglicherweise
vonder Preferred production IPv6 interface. Gultige Werte

e <Schnittstellen-ID>

® auto

File space used

Zeigt den gesamten Dateispeicherplatz an, der fir den angegebenen NAS-Server
verwendet wird.

Data Reduction space saved

Gibt die eingesparte Gréf3e an, wenn fir diesen NAS-Server eine Datenreduzierung
verwendet wird.

Data Reduction percent

Gibt den Prozentsatz des eingesparten Speichers an, wenn eine Datenreduzierung
verwendet wird, im Vergleich zu der von diesem NAS-Server verwendeten Gesamtgrofle.

Data Reduction ratio

Gibt das Verhéltnis der Einsparungen zwischen Daten ohne Datenreduzierung und Daten
nach der Datenreduzierung fur diesen NAS-Server an.

Erstellen eines NAS-Servers

Erstellen Sie einen NAS-Server.

®| ANMERKUNG: Das NFSv3-Protokoll ist standardmafig aktiviert, wenn ein NAS-Server erstellt wird.

Format

/net/nas/server create -name <value> -sp <value> {-pool <value> |
[-mpSharingEnabled {no | yes
ldap | nis |
[-defaultWindowsUser <value>]}]
[-enablePacketReflect {yes |

[-tenant <value>]
unixDirectoryService {local |
defaultUnixUser <value>]
not] | no}]

Aktionsqualifizierer

-poolName <value>}
[-autoUserMappingEnabled {yes | no}]|[-
localThenlLdap | none}] [-
[-replDest {yes [-backupOnly {yes |

localThenNis |

no}]

Qualifizierer

Beschreibung

—name

Gibt den NAS-Servernamen an.
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Qualifizierer

Beschreibung

ANMERKUNG: NAS-Servernamen kdnnen alphanumerische Zeichen sowie einen
Gedankenstrich und einen Unterstrich enthalten. Servernamen durfen keine Leerzeichen
aufweisen oder mit einem Gedankenstrich beginnen oder enden. Sie kdnnen NAS-Servernamen
in vier Teilen erstellen, die durch Punkte getrennt sind (Beispiel: aa.bb.cc.dd). Namen kdnnen bis
zu 255 Zeichen lang sein; der erste Teil des Namens (vor dem ersten Punkt) ist auf 15 Zeichen

0

begrenzt.
-sp Gibt den Ubergeordneten SP fur den NAS-Server an. Der Wert lautet ,SPA* oder ,SPB".
-pool Gibt die ID des Speicherpools fir den NAS-Server an.
-poolName Gibt den Namen des Speicherpools fur den NAS-Server an.
-tenant Gibt die Kennung des Mandanten an.
@ ANMERKUNG: Wenn kein Mandant angegeben wird, wird der NAS-Server im standardméfigen
Netzwerk-Namespace erstellt.
-mpSharingEnabled Gibt an, ob der Multiprotokoll-Share-Modus aktiviert ist. Gultige Werte sind ,,yes“ und ,no“

(Standardeinstellung).

-unixDirectoryService

Verzeichnisdienst, der fUr die Suche nach Identitatsinformationen fur Unix (wie etwa UIDs, GIDs,
Netzgruppen usw.) verwendet wird. Gultige Werte:

® nis

ldap

local

none (Standardeinstellung)

localThenNis

localThenLdap

—autoUserMappingEnabled

Gibt an, ob ein Windows-Benutzer, dem kein bekannter Unix-/Linux-Benutzername zugeordnet ist,

auf die Dateien auf dem NAS-Server zugreifen darf. Gultige Werte:

e yes: Das System erzeugt eine interne UID fur den Windows-Benutzer und ermdglicht den Zugriff
auf die NAS-Serverdateien Uber Windows.

e no (Standardeinstellung): Die Windows-Authentifizierung schlagt fehl, wenn kein Unix-
Standardbenutzername konfiguriert ist.

—-defaultUnixUser

Unix-Standardbenutzername oder Unix-ID, durch den bzw. die der Dateizugriff im Multiprotokoll-
Freigabemodus gewahrt wird. Dieser Benutzername bzw. diese ID wird verwendet, wenn mit dem
Zuordnungsmechanismus kein Unix-/Linux-Benutzername bzw. keine Unix-/Linux-ID gefunden wird.

Das Unix-ID-Format lautet ,@uid=xxxx,gid=yyyy@"“, wobei xxxx und yyyy die Zahlenwerte der UID
bzw. der priméren GID sind. Wenn Sie diese ID verwenden, muss der Benutzer nicht im UDS definiert
sein.

-defaultWindowsUser

Windows-Standardbenutzername, der den Dateizugriff im Multiprotokoll-Freigabemodus erlaubt.
Dieser Benutzername wird verwendet, wenn der entsprechende Windows-Benutzername durch den
Zuordnungsmechanismus nicht gefunden wird.

-replDest Replikationszieleinstellungen fur den NAS-Server. Wenn diese Option auf yes festgelegt ist, sind
maoglicherweise nur obligatorische Parameter enthalten. Alle anderen optionalen Parameter werden
vom Quell-NAS-Server tbernommen. Gultige Werte:
® vyes
e no (Standardeinstellung)

-backupOnly Gibt an, ob der NAS-Server nur fur Sicherungszwecke erstellt werden soll. Der NAS-Server nur fur
Sicherungszwecke kann kein Produktionsstandort sein. Das bedeutet, dass sowohl geplantes Failover
als auch ungeplantes Failover in einer NAS-Server-Replikationssitzung nur fir Sicherungszwecke
nicht zuléssig sind. Gultige Werte:
® vyes
[ ] no
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Qualifizierer Beschreibung

-enablePacketReflect Gibt an, ob die Spiegelung der ausgehenden Pakete (Antwort) Uber dieselbe Schnittstelle wie
eingehende Pakete (Anforderung) aktiviert ist. Gultige Werte:

e yes (Standardeinstellung)

® no

Beispiel

Mit dem folgenden Befehl wird ein NAS-Server mit den folgenden Einstellungen erstellt:

Name: NasServer_1.

VerknUpft mit SP A.

VerknUpft mit Speicherpool pool_0.

Die IP-Paketspiegelung ist aktiviert.

Die ID des neuen NAS-Servers ist ID nas_1.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/server create -name NasServer 1 -sp
spa -pool pool 0 -enablePacketReflect yes

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = nas 1
Operation completed successfully.

Anzeigen von NAS-Servern

Zeigen Sie Details zu konfigurierten NAS-Servern an, z. B. ihren Namen, die ID, und ob Support fur CIFS (SMB)-Dateisysteme oder
NFS-Dateisysteme aktiviert ist. Sie kdnnen nach der NAS-Server-ID filtern.

®| ANMERKUNG: Aktionsbefehl ,,show" erlutert, wie das Ausgabeformat gedndert wird.

Format

/net/nas/server [{-1d <value> | -name <value> | -tenant {<value> | none}}] show

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID eines NAS-Servers ein.
-name Geben Sie den NAS-Servernamen ein.
-tenant Geben Sie die Mandantenkennung ein.
Beispiel 1

Mit dem folgenden Befehl werden alle Details einer Liste aller konfigurierten NAS-Server angezeigt.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/server show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: ID
Name

nas_1
MyFS1

Konfigurieren der Netzwerkkommunikation

13



NetBIOS name

SP

Storage pool

Tenant

Interface

NFS enabled

NFSv4 enabled

CIFS enabled
Multiprotocol sharing enabled
Unix directory service
Health state

ID

Name

NetBIOS name

SP

Storage pool

Tenant

Interface

NFS enabled

NFSv4 enabled

CIFS enabled
Multiprotocol sharing enabled
Unix directory service
Health state

Beispiel 2

= MyFS1

spa
pool 0
tenant 1
= if 0,1if 1
yes

no

no

= no

none

= OK BUT (7)

= nas_ 2
MyFS2
MyFS2
spa

= pool 1
tenant 2
if 3

yes

yes
yes
ldap
= OK (5)

Mit dem folgenden Befehl werden alle Details einer Liste aller konfigurierten NAS-Server angezeigt.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/server show -detail

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

i3

14

ID

Name

NetBIOS name

SP

Storage pool

Tenant

Interface

NFS enabled

NFSv4 enabled

CIFS enabled

Workgroup

Windows domain
Multiprotocol sharing enabled
Unix directory service

Auto user mapping enabled
Default Unix username
Default Windows username
Extended Unix credentials enabled
Credentials cache retention
Username translation

Packet Reflect enabled
Health state

Health details

Type

Replication destination
Backup only

Migration destination

Preferred production interfaces overridden
Preferred production IPv4 interface

Preferred production IPv6 interface

Preferred backup and DR test IPv4 interface
Preferred backup and DR test IPv6 interface
Source preferred production IPv4 interface
Source preferred production IPvé interface
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= nas 1
MyVDM1

spa
pool 1

yes
no
no

no
none

no
= 15m

yes
OK (5)

"The component is operating
normally No action is required."
= 64

= no

= no

no

auto
= auto
auto
auto



File space used = 8945901568 (8.3G)

Data Reduction space saved =0
Data Reduction percent = 0%
Data Reduction ratio =1:1

Andern von NAS-Servereinstellungen

Andern Sie einen vorhandenen NAS-Server.

@ ANMERKUNG: Management von Netzwerkschnittstellen erléutert, wie Sie die einem NAS-Server zugeordneten
Netzwerkschnittstellen &ndern.

Format

/net/nas/server {-id <value | -name <value } set [-name <value>] [-sp {spa |

spb}] [-mpSharingEnabled {yes | no}] [-unixDirectoryService {ldap | nis | none}] [-
autoUserMappingEnabled {yes | no}] [{-defaultAccessDisabled | [-defaultUnixUser <value>] [-
defaultWindowsUser <value>]}] [-enablePacketReflect {yes | no }] [-replDest {yes | no }] [-
backupOnly {yes | no}] [-preferredProductionOverride { no | yes }][-preferredProductionIPvi4

{ auto | <value>}] [-preferredProductionIPv6 { auto | <value>}] [-preferredBackupIPv4d {auto |
<value>}] [-preferredBackupIPv6 {auto | <value>}

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID des zu andernden NAS-Servers ein.
-name Geben Sie den Namen des zu andernden NAS-Servers ein.

Aktionsqualifizierer

Qualifizierer Beschreibung
-name Name des Servers fir freigegebene Ordner
-sp Eigentimer-SP Gltige Werte:
® spa
e spb
-mpSharingEnabled Gibt an, ob der Multiprotokoll-Share-Modus aktiviert ist. Glltige Werte:
® yes
® no

@ ANMERKUNG: Sie kénnen die Multiprotokoll-Dateifreigabe fir NAS-Server nach der
Erstellung eines Dateisystems auf dem NAS-Server nicht deaktivieren.

-unixDirectoryService Verzeichnisdienst, der flr die Suche nach Identitatsinformationen fir Unix (wie etwa UIDs,
GIDs, Netzgruppen usw.) verwendet wird. Gultige Werte:
® nis
e ldap
® Jlocal
® none
® localThenNis
® JlocalThenLdap
-defaultAccessDisabled Deaktiviert den Dateizugriff, wenn kein Mechanismus zur Anwenderzuordnung gefunden wird.
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Qualifizierer

Beschreibung

—autoUserMappingEnabled

Gibt an, ob ein Windows-Benutzer, dem kein bekannter Unix-/Linux-Benutzername

zugeordnet ist, auf die Dateien auf dem NAS-Server zugreifen darf. Glltige Werte:

e yes. Das System erzeugt eine interne UID flr den Windows-Benutzer und erméglicht den
Zugriff auf die NAS-Serverdateien Uber Windows.

e no (Standardeinstellung). Die Windows-Authentifizierung schlagt fehl, wenn kein Unix-
Standardbenutzername konfiguriert ist.

-defaultUnixUser

Unix-Standardbenutzername oder Unix-ID, durch den bzw. die der Dateizugriff im
Multiprotokoll-Freigabemodus gewahrt wird. Dieser Benutzername bzw. diese ID wird
verwendet, wenn mit dem Zuordnungsmechanismus kein Unix-/Linux-Benutzername bzw.
keine Unix-/Linux-1D gefunden wird.

Das Unix-ID-Format lautet , @uid=xxxx,gid=yyyy@"“, wobei xxxx und yyyy die Zahlenwerte der
UID bzw. der priméaren GID sind. Wenn Sie diese ID verwenden, muss der Benutzer nicht im
UDS definiert sein.

-defaultWindowsUser

Windows-Standardbenutzername, der den Dateizugriff im Multiprotokoll-Freigabemodus
erlaubt. Dieser Benutzername wird verwendet, wenn der entsprechende Windows-
Benutzername —-defaultWindowsUser nicht durch den Zuordnungsmechanismus
gefunden wird.

—-enablePacketReflect

Gibt an, ob die Spiegelung der ausgehenden Pakete (Antwort) Uber dieselbe Schnittstelle wie
eingehende Pakete (Anforderung) aktiviert ist. Gultige Werte:
® vyes

® no

-replDest

Replikationszieleinstellungen fir den NAS-Server. Glltige Werte:
® vyes

® no

-backupOnly

Zeigt an, ob der NAS-Server fur Sicherungszwecke zum Einsatz kommt. Nur ein NAS-
Replikationszielserver kann nur fiir Sicherungszwecke eingesetzt werden. Dieses Attribut zeigt
an, dass der NAS-Server nicht der Produktionsstandort sein kann. Dies bedeutet, dass sowohl
geplantes Failover als auch ungeplantes Failover in der mit dem NAS-Server verbundenen
Replikationssitzung nur zur Sicherung nicht zulédssig sind. Gultige Werte:

® vyes

® no

-preferredProductionOverride

Setzen Sie die , bevorzugte Schnittstelle”-Einstellungen der replizierten
Produktionsschnittstellen auf3er Kraft. Gultige Werte:
® vyes

® no

-preferredProductionIPv4

Einstellungen fir die bevorzugte Produktions-IPv4-Schnittstelle. Die Schnittstelle muss IPv4
sein und zu diesem Server gehoren. Gultige Werte:

e <Schnittstellen-I1D>

® Juto

-preferredProductionIPv6

Einstellungen fur die bevorzugte Produktions-IPv6-Schnittstelle. Die Schnittstelle muss IPv6
sein und zu diesem Server gehoren. Gultige Werte:
e <Schnittstellen-ID>

® Juto

-preferredBackupIPvi4

Einstellungen fir die bevorzugte Backup- und Disaster-Recovery-Test-IPv4-Schnittstelle. Die
Schnittstelle muss IPv4 sein und zu diesem Server gehéren. Glltige Werte:
e <Schnittstellen-ID>

® Juto

-preferredBackupIPv6

Einstellungen fir die bevorzugte Backup- und Disaster-Recovery-Test-IPv6-Schnittstelle. Die
Schnittstelle muss IPv6 sein und zu diesem Server gehdren. Gultige Werte:

e <Schnittstellen-I1D>
® auto
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Beispiel 1

Mit dem folgenden Befehl wird der NAS-Server nas_1 mit den folgenden Einstellungen aktualisiert:

e Aktiviert Multiprotokoll-Shares.

e \erwendet LDAP als Unix-Verzeichnisdienst.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/server -id nas_1l set
-mpSharingEnabled yes -unixDirectoryService ldap

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = nas_1
Operation completed successfully.

Beispiel 2

Mit dem folgenden Befehl werden die Replikationseinstellungen fir NAS-Server nas_1 geédndert.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/server -id nas_l set -replDest yes

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = nas 1
Operation completed successfully.

Beispiel 4

Der folgende Befehl &ndert den Speicherprozessor in SPB fur NAS-Server nas_1.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/server -id nas_l set -sp spb

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

WARNING: Modifying the NAS server's SP disrupts any running NDMP jobs, and may also result
in data unavailability for some client configurations other than NFS (v3, v4, and v4.1l) and
SMB3+CA. The NDMP jobs must be restarted after the SP modification is completed.

Are you sure you want to modify the default SP?

yes / no:yes

ID = nas 1
Operation completed successfully.

@ ANMERKUNG:

e Wenn der Speicherprozessor bearbeitet wird, wird das NAS-Server-Integritatsattribut zu INFO aktualisiert und das Attribut
Integritatsdetails wird zu Transitioning to other Storage Processor aktualisiert. Wenn die Anderung des
Speicherprozessors abgeschlossen ist, werden die NAS Server-Integritat und -Integritdtsdetails auf die vorherigen Werte
zurlickgesetzt.

e Fine Anderung am Speicherprozessor kann nicht auf einem NAS-Server durchgefihrt werden, der Teil eines aktiven VDM-
Dateiimportvorgangs ist. Der Importvorgang muss abgeschlossen sein, bevor der Speicherprozessor gedndert werden kann.

under import. (Error Code:0x900012a).

e Fine Anderung am Speicherprozessor kann nicht auf einem NAS-Server durchgefihrt werden, der Teil einer aktiven
Replikationssitzung ist. Halten Sie die Replikationssitzung an, nehmen Sie die SP-Anderung vor und setzen Sie die
Replikationssitzung dann fort. Andernfalls tritt der folgende Fehler auf: Cannot modify the NAS server's Storage
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Processor when there are non-paused replication sessions on the NAS server or its file

systems. (Error Code:0x6720665).

Loschen von NAS-Servern

Léschen Sie einen NAS-Server.

Voraussetzungen

Bevor Sie einen NAS-Server l6schen kénnen, missen Sie zunachst alle verknlUpften Speicherressourcen Iéschen.

@ ANMERKUNG: Durch Ldschen eines NAS-Servers werden sémtliche Konfigurationen auf dem NAS-Server entfernt. Die ihn
verwendenden Speicherressourcen werden jedoch nicht geldscht. Ein NAS-Server kann nicht geléscht werden, wenn ihm
Speicherressourcen zugeordnet sind. Nach dem Léschen der Speicherressourcen kénnen die Dateien und Ordner nicht aus Snapshots
wiederhergestellt werden. Sichern Sie die Daten aus den Speicherressourcen, bevor Sie sie aus dem System loschen.

Format
/net/nas/server {-id <value> | -name <value>} delete [{ -cifsDomUser <value> {-cifsDomPwd
<value> | -cifsDomPwdSecure} | -skipUnjoin}]

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID des zu léschenden NAS-Servers ein.
-name Geben Sie den Namen des zu léschenden NAS-Servers ein.

Aktionsqualifizierer

Qualifizierer Beschreibung

-cifsDomUser Name des Domainbenutzers.
@ ANMERKUNG: Wenn der NAS-Server noch mit SMB (CIFS)-Servern verbunden ist, geben Sie den

SMB-Domainbenutzer an, um ihn von Active Directory zu trennen, bevor Sie den NAS-Server ldschen.

-cifsDomPwd Passwort des Domainbenutzers.
@ ANMERKUNG: Geben Sie das Benutzerpasswort an, wenn Sie den CIFS-Server von der Active-

Directory-Domain trennen mdchten, bevor Sie ihn I6schen.

-cifsDomPwdSecure | Passwort des Domainbenutzers im sicheren Modus. Damit wird der Benutzer aufgefordert, das Passwort
einzugeben.

-skipUnjoin Trennt den SMB-Server nicht von der Active-Directory-Domain, bevor er geldscht wird.

Beispiel

Mit dem folgenden Befehl wird der NAS-Server nas_1 geléscht:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/server -id nas_1 delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection
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Operation completed successfully.

Prifen und Aktualisieren von Benutzerzuordnungen fiir
Multiprotokoll-NAS-Server

Eine Multiprotokollumgebung erfordert folgende Arten von Benutzerzuordnungen:

Ein Windows-Benutzername, der einem entsprechenden Unix-Benutzernamen zugeordnet ist
Ein Unix-Benutzername, der einem entsprechenden Windows-Benutzernamen zugeordnet ist, der NFS verwendet, um auf ein
Dateisystem zuzugreifen, das mit einer Windows-Zugriffs-Policy konfiguriert ist

e Ein Unix-Benutzername, der keinem entsprechenden Windows-Benutzernamen zugeordnet ist und NFS verwendet, um auf ein
Dateisystem zuzugreifen, das mit einer Unix- oder einer nativen Zugriffs-Policy konfiguriert ist

Bei diesem Befehl werden Informationen von LDAP, NIS oder lokalen Dateien verwendet, um alle dem NAS-Server zugeordneten
Dateisysteme zu analysieren und die SID-/UID-Zuordnung in allen Nodes zu aktualisieren.

Format

/net/nas/server {-id <value> | -name <value>} update [-async] {-userMapping [-dryRun] |

-confView}

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID des zu aktualisierenden NAS-Servers ein.
-name Geben Sie den Namen des zu aktualisierenden NAS-Servers ein.

Aktionsqualifizierer

Qualifizierer

Beschreibung

-async

Flhren Sie den Vorgang asynchron aus.

-userMapping

Fir alle CIFS (SMB)-Dateisysteme auf dem NAS-Server, aktualisieren Sie die UID/GID und erzeugen Sie einen

Benutzerzuordnungsbericht. Eine neue UID/GID wird von einem Unix-Verzeichnisdienst fur den Benutzernamen des

Objekteigentimers abgerufen. Der Benutzername wird von Active Directory von der Windows-SID aufgeldst.

@ ANMERKUNG: Quotenmanagement und korrekter Multiprotokolldateizugriff erfordern korrekte Zuordnungen
zwischen SIDs und UIDs/GIDs auf der Ebene des NAS-Servers. Da dieser VVorgang fur grof3e Dateisysteme sehr
lange dauern kann, wird empfohlen, den Qualifizierer —async zu verwenden.

—-dryRun

Erzeugen Sie einen Benutzerzuordnungsbericht zum Herunterladen. Wenn Benutzer auf eine Datei oder einen Ordner
auf dem NAS-Server Uber das SMB-Protokoll zugreifen, wird ihre SID-zu-UID/GID-Zuordnung in einer internen
Zuordnungsdatenbank gespeichert. Dieser Vorgang parst die Zuordnungsdatenbank und fragt fur jeden zugeordneten
Benutzer den vorhandenen Unix-Verzeichnisdienst und Active Directory-Domaincontroller ab, um alle Inkonsistenzen
zwischen der UID/GID im Unix-Verzeichnisdienst und der in der Datenbank gespeicherten UID/GID zu berichten.

Es wird empfohlen, dass Sie den Benutzerzuordnungsbericht erzeugen und Uberprifen, bevor Sie Multiprotokoll
aktivieren. Dadurch kénnen Sie erméglichen, dass Ihr Unix-Verzeichnisdienst eine UID/GID fur jeden Benutzer
zurlickgeben kann, dessen Zuordnung inkonsistent ist. Andernfalls kdnnen Benutzer mit inkonsistenten Zuordnungen
nach der Aktivierung von Multiprotokoll mdglicherweise nicht auf Dateien zugreifen, da deren Berechtigungen nicht
ermittelt werden kdnnen. Auf3erdem kann der Zugriff auf Objekte, die diese Benutzer tber SMB/CIFS erstellt haben,
nicht gewahrt werden, da die Eigentimer Unix nicht zugeordnet werden kénnen.

Wenn die UID/GID-Zuordnung fir alle NAS-Server-Dateisysteme aktualisiert werden, wird der Zuordnungsbericht
automatisch erneut generiert.
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Qualifizierer Beschreibung

@ ANMERKUNG: Nachdem ein Benutzer erfolgreich auf eine Datei oder einen Ordner auf dem NAS-Server
von Windows aus zugreift, wird die UID/GID in der Zuordnungsdatenbank fir diesen Benutzer aktualisiert. Die
UID/GID wird ebenfalls aktualisiert, wenn der Benutzer auf eine Datei von Unix aus flr ein Dateisystem mit einer
Windows-Zugriffs-Policy zugreift.

-confView Erzwingen einer sofortigen Aktualisierung des Snapshot der NAS-Serverkonfiguration. Wenn der NAS-Server als
Replikationsziel der synchronen Replikationssitzung fungiert, wird der Konfigurations-Snapshot standardmaéfig alle
15 Minuten aktualisiert.

Beispiel 1

Der folgende Befehl erzeugt einen Benutzerzuordnungsbericht fur den NAS-Server ,nas_1“
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/server -id nas_1l update -async

-userMapping

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Job ID = 76
Job created successfully.

Beispiel 2

Mit dem folgenden Befehl wird eine sofortige Aktualisierung des Snapshot des NAS-Servers ,nas_1* erzwungen.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/server -id nas_1l update -confView
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

ID = nas 1
Operation completed successfully.

Managen von FTP-Einstellungen

FTP (File Transfer Protocaol) ist ein Client-/Serverprotokoll, das Uber TCP/IP funktioniert und die Dateifreigabe in heterogenen Systemen
ermoglicht. SFTP (Secure File Transfer Protocol) bietet sichere Dateilibertragungs- und -bearbeitungsfunktionen durch Verwendung von
SSH.

Sie kdnnen einen NAS-Server konfigurieren, um Dateien mithilfe des FTP- oder SFTP-Protokolls gemeinsam zu nutzen. Remoteclients
konnen mithilfe eines Unix- oder Windows-Benutzernamens authentifiziert werden. Sie kdnnen den FTP-Service auch nutzen, um
anonyme Benutzerauthentifizierung zu akzeptieren.

Tabelle 31. FTP- und SFTP-Attribute fiir einen NAS-Server

Attribut Beschreibung

NAS server Zugehoriger NAS-Server-Bezeichner.

FTP enabled Zeigt an, ob das FTP-Protokoll aktiviert ist. Glltige Werte:
® vyes

e no (Standardeinstellung)

SFTP enabled Zeigt an, ob das SFTP-Protokoll aktiviert ist. Gultige Werte:
® vyes
e no (Standardeinstellung)
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Tabelle 31. FTP- und SFTP-Attribute fiir einen NAS-Server (fortgesetzt)

Attribut

Beschreibung

CIFS users enabled

Gibt an, ob Windows (SMB)-Benutzer durch den FTP- oder SFTP-
Server authentifiziert werden kénnen. Giltige Werte:

e yes(Standard)

® no

Unix users enabled

Gibt an, ob Unix-Anwender durch den FTP- oder SFTP-Server
authentifiziert werden kénnen. Gultige Werte:

e yes(Standard)

® no

Anonymous user enabled

Gibt an, ob der FTP-Server die Authentifizierung anonymer
Benutzer unterstutzt. Gultige Werte:
e yes(Standard)

® no

Home directory limitation enabled

Gibt an, ob authentifizierte FTP- oder SFTP-Benutzer auf ihre
Benutzerverzeichnisse beschrankt sind. Gultige Werte:

e yes(Standard)

® no

Default home directory

Zeigt das Standardbenutzerverzeichnis flr die FTP- oder SFTP-
Benutzer ohne definiertes oder zugéangliches Benutzerverzeichnis
an.

Welcome message

Zeigt die Begrufung an, die FTP- oder SFTP-Benutzern vor der
Authentifizierung angezeigt wird.

Message of the day

Zeigt die MOTD an, die angezeigt wird, sobald sich die FTP- oder
SFTP-Benutzer anmelden.

Audit enabled

Gibt an, ob der FTP- oder SFTP-Server Auditdateisammlung
aktiviert hat. Gultige Werte:

® vyes

® no

Audit files directory

Gibt das Verzeichnis an, in dem die Auditdateien flr den FTP- oder
SFTP-Server gespeichert werden.

Audit file maximum size

Gibt die maximale Dateigrof3e der Auditdateien an. Wenn der
Hochstwert erreicht ist, wird eine neue Auditdatei erstellt.

Allowed hosts

Gibt eine durch Komma getrennte Liste von Host-IP-Adressen an,
die auf den FTP- oder SFTP-Server zugreifen durfen. Es kann sich
um eine IPv4-, IPv6- oder Subnetzadresse handeln.

Fur Subnetze muss die folgende Notationskonvention verwendet
werden:

e 10.0.0.1/10

e 2000:DB1::/10

Netzwerknamen werden ignoriert.

@ ANMERKUNG: Wenn diese Option angegeben wird, sind
FTP-/SFTP-Verbindungen nur fur Clients zuléssig, deren IP-
Adressen sich in der Liste der zulassigen Hosts finden. Allen
Clients, deren IP in dieser Liste nicht angegeben ist, wird
der Zugriff verweigert. Wenn ein Subnetz in der Liste der
zulassigen Hosts definiert ist, muss die Client-IP zu dem
angegebenen Subnetz gehdren, damit sie eine Verbindung
zu dem NAS-Server herstellen darf. Wenn definiert, kdnnen
abgelehnte Hosts nicht definiert werden.
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Tabelle 31. FTP- und SFTP-Attribute fiir einen NAS-Server (fortgesetzt)

Attribut

Beschreibung

Allowed users

Gibt eine durch Komma getrennte Liste von Benutzernamen an,
die auf den FTP- oder SFTP-Server zugreifen durfen (numerische
Benutzer-IDs sind ungultig und werden ignoriert).

@ ANMERKUNG: Wenn diese Option angegeben wird, sind
FTP-/SFTP-Verbindungen nur fur die angegebenen Benutzer
zuldssig. Allen Benutzern, die in dieser Liste nicht aufgefthrt
sind, wird der Zugriff verweigert. Wenn definiert, kdnnen
abgelehnte Benutzer nicht definiert werden.

Allowed groups

Gibt eine durch Komma getrennte Liste von Benutzergruppen an,
die auf den FTP- oder SFTP-Server zugreifen durfen. Geben Sie
den Namen der Gruppe an (numerische Gruppen-IDs sind ungdiltig
und werden ignoriert).

@ ANMERKUNG: Wenn diese Option angegeben wird, sind
FTP-/SFTP-Verbindungen nur fur die aufgefihrten Gruppen
zuldssig. Allen Benutzergruppen, die in dieser Liste nicht
aufgefiihrt sind, wird der Zugriff verweigert. Wenn definiert,
kdnnen abgelehnte Gruppen nicht definiert werden.

Denied hosts

Gibt eine durch Komma getrennte Liste von Host-IP-Adressen an,
die auf den FTP- oder SFTP-Server nicht zugreifen dirfen. Es
kann sich um eine IPv4-, IPv6- oder Subnetzadresse handeln.

FUr Subnetze muss die folgende Notationskonvention verwendet
werden:

e 10.0.0.1/10

e 2000:DB1::/10

Netzwerknamen werden ignoriert.

(D| ANMERKUNG: Wenn diese Option angegeben wird, werden
FTP-/SFTP-Verbindungen nur fur Clients verweigert, deren
IP-Adressen oder Subnetzadressen in dieser Liste enthalten
sind. Wenn definiert, kédnnen erlaubte Hosts nicht definiert
werden.

Denied users

Gibt eine durch Komma getrennte Liste von Benutzernamen

an, die auf den FTP- oder SFTP-Server nicht zugreifen dirfen

(numerische Benutzer-IDs sind unguiltig und werden ignoriert).

@ ANMERKUNG: Wenn diese Option angegeben wird, werden
FTP-/SFTP-Verbindungen nur fir die angegebenen Benutzer
verweigert. Allen Benutzern, die in dieser Liste nicht aufgefihrt
sind, wird der Zugriff erlaubt. Wenn definiert, kdnnen erlaubte
Benutzer nicht definiert werden.

Denied groups

Gibt eine durch Komma getrennte Liste von Benutzergruppen an,
die auf den FTP- oder SFTP-Server nicht zugreifen dirfen. Geben
Sie den Namen der Gruppe an (numerische Gruppen-IDs sind
ungultig und werden ignoriert).

@ ANMERKUNG: Wenn diese Option angegeben wird, werden
FTP-/SFTP-Verbindungen nur fur die aufgefihrten Gruppen
verweigert. Allen Benutzergruppen, die in dieser Liste nicht
aufgefuhrt sind, wird der Zugriff erlaubt. Wenn definiert,
kdnnen erlaubte Gruppen nicht definiert werden.

Anzeigen von FTP-Einstellungen

Zeigen Sie FTP- oder SFTP-Servereinstellungen fur einen NAS-Server an.
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Format

/net/nas/ftp [-server <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-server Geben Sie den Namen des zugehorigen NAS-Servers ein.
Beispiel

Mit dem folgenden Befehl werden die FTP-Servereinstellungen fur einen NAS-Server angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/ftp show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1 g NAS server = nas 1
FTP enabled = yes
SFTP enabled = no

CIFS users enabled = yes

Unix users enabled = yes
Anonymous user enabled = no
Homedir limitation enabled = no

Default home directory = /home/public

Allowed hosts 1.2.3.10,1.2.3.11,192.168.0.0/16,2001:db8::/48
Allowed users
Allowed groups
Denied hosts =

Denied users guest, jack, john
Denied groups = guests, groupl

Andern der FTP-Einstellungen

Andern Sie vorhandene FTP- oder SFTP-Einstellungen eines NAS-Servers.

Format

/net/nas/ftp -server <value> set [-ftpEnabled <value>] [-sftpEnabled <value>] [-cifsUserEnabled
<value>] [-unixUserEnabled <value>] [-anonymousUserEnabled <value>] [-homedirLimitEnabled
<value>] [-defaultHomedir <value>] [-welcome <value>] [-motd <value>] [-auditEnabled {yes|no}]
[-auditDir <value>] [-auditMaxSize <value>] {[-allowHost <value>] | [-appendAllowHost <value>] |
[-removeAllowHost <value>] | [-denyHost <value>] | [-appendDenyHost <value>] | [-removeDenyHost
<value>]} {[-allowUser <value>] | [-appendAllowUser <value>] | [-removeAllowUser <value>] |
[-denyUser <value>] | [-appendDenyUser <value>] | [-removeDenyUser <value>]} {[-allowGroup
<value>]| [-appendAllowGroup <value>] | [-removeAllowGroup <value>] | [-denyGroup <value>] | [-
appendDenyGroup <value>] | [-removeDenyGroup <value>]}

Objektqualifizierer

Qualifizierer Beschreibung

-server Geben Sie den Namen des NAS-Servers ein.
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Aktionsqualifizierer

Qualifizierer

Beschreibung

-ftpEnabled

Gibt an, ob der FTP-Server auf dem NAS-Server aktiviert ist. Gultige Werte:
® vyes

® no

-sftpEnabled

Gibt an, ob der SFTP-Server auf dem NAS-Server aktiviert ist. Gultige Werte:
® yes

® no

-cifsUserEnabled

Gibt an, ob Windows (SMB)-Benutzer durch den FTP- oder SFTP-Server authentifiziert werden
kdnnen. Gultige Werte:

e vyes

® no

-unixUserEnabled

Gibt an, ob Unix-Anwender durch den FTP- oder SFTP-Server authentifiziert werden kénnen. Gultige
Werte:

® vyes

® no

—anonymousUserEnabled

Gibt an, ob der FTP-Server die Authentifizierung anonymer Benutzer unterstutzt. Gultige Werte:
® vyes

® no

-homedirLimitEnabled |Gibtan, ob authentifizierte FTP- oder SFTP-Benutzer auf ihre Benutzerverzeichnisse beschréankt sind.

Gultige Werte:

® yes

® no

-defaultHomedir Geben Sie das Standard-Home-Verzeichnis fiir die FTP- oder SFTP-Benutzer ohne definiertes oder
zugéngliches Benutzerverzeichnis ein.

-welcome Geben Sie die Begrif3ung ein, die FTP- oder SFTP-Anwendern vor der Authentifizierung angezeigt wird.

-motd Geben Sie die MOTD (Message of the day) ein, die angezeigt wird, sobald die FTP- oder SFTP-Benutzer
sich anmelden.

—auditEnabled Gibt an, ob das FTP-/SFTP-Auditing auf dem NAS-Server aktiviert ist. Glltige Werte:
® yes
® no

-auditDir Geben Sie das Verzeichnis ein, in dem die Auditdateien gespeichert werden sollen.

—auditMaxSize Geben Sie die maximale Grof3e fur die Auditprotokolldatei ein. Wenn dieses Maximum Uberschritten wird,
wird eine neue Auditdatei erstellt.

-allowHost Geben Sie die durch Komma getrennte Liste der zulassigen Clienthost-IP-Adressen ein. Es kann sich um
eine IPv4-, IPv6- oder Subnetzadresse handeln.

FUr Subnetze muss die folgende Notationskonvention verwendet werden:

e 10.0.0.1/10

e 2000:DB1::/10

Netzwerknamen werden ignoriert.

@ ANMERKUNG: Wenn diese Option angegeben wird, sind FTP-/SFTP-Verbindungen nur fir Clients
zuldssig, deren IP-Adressen sich in der Liste der zuldssigen Hosts finden. Allen Clients, deren IP in
dieser Liste nicht angegeben ist, wird der Zugriff verweigert. Wenn ein Subnetz in der Liste der
zulassigen Hosts definiert ist, muss die Client-IP zu dem angegebenen Subnetz gehéren, damit sie
eine Verbindung zu dem NAS-FTP-/SFTP-Server herstellen darf. Wenn -allowHost definiert ist,
kann —denyHost nicht definiert werden.

-appendAllowHost Geben Sie eine oder mehrere durch Komma getrennte Host-IP-Adressen an, die an eine vorhandene

Liste von zulassigen Host-IP-Adressen angehangt werden sollen.
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Qualifizierer

Beschreibung

-removeAllowHost

Geben Sie eine oder mehrere durch Komma getrennte Host-IP-Adressen an, die von einer vorhandenen
Liste von zuldssigen Host-IP-Adressen entfernt werden sollen.

—-denyHost

Geben Sie die durch Komma getrennte Liste der Clienthost IP-Adressen ein, denen der Zugriff auf den
FTP-/SFTP-Server verweigert wird. Es kann sich um eine IPv4-, IPv6- oder Subnetzadresse handeln.

Fur Subnetze muss die folgende Notationskonvention verwendet werden:

e 10.0.0.1/10

e 2000:DB1::/10

Netzwerknamen werden ignoriert.

@ ANMERKUNG: Wenn diese Option angegeben wird, werden FTP-/SFTP-Verbindungen nur den
Clients verweigert, deren IP-Adressen auf dieser ~denyHost-Liste aufgefuhrt sind. Allen Clients,
deren IP in dieser Liste nicht angegeben ist, wird der Zugriff erlaubt. Wenn ein Subnetz in der Liste
der abgelehnten Hosts definiert ist, wird Client-IP-Adressen, die zu dem angegebenen Subnetz
gehdren, der Zugriff auf den NAS-FTP-/SFTP-Server verweigert. Wenn —denyHost definiert ist,
kann —allowHost nicht definiert werden.

—appendDenyHost

Geben Sie eine oder mehrere durch Komma getrennte Host-IP-Adressen an, die an eine vorhandene
Liste von nicht zulassigen Host-IP-Adressen angehangt werden sollen.

-removeDenyHost

Geben Sie eine oder mehrere durch Komma getrennte Host-IP-Adressen an, die von einer vorhandenen
Liste von nicht zuldssigen Host-IP-Adressen entfernt werden sollen.

-allowUser

Geben Sie die durch Komma getrennte Liste von Benutzernamen an, die auf den FTP-/SFTP-Server

zugreifen durfen (numerische Benutzer-IDs sind ungtiltig und werden ignoriert).

@ ANMERKUNG: Wenn diese Option angegeben wird, sind FTP-/SFTP-Verbindungen nur fir die
angegebenen Benutzer zuldssig. Allen Benutzern, die in dieser Liste nicht aufgefuhrt sind, wird der
Zugriff verweigert. Wenn —allowUser definiert ist, kann -denyUser nicht definiert werden.

—appendAllowUser

Geben Sie einen oder mehrere durch Komma getrennte Benutzernamen an, die an eine vorhandene Liste
von zulassigen Benutzern angehéngt werden sollen.

-removeAllowUser

Geben Sie einen oder mehrere durch Komma getrennte Benutzernamen an, die von einer vorhandenen
Liste von zulédssigen Benutzern entfernt werden sollen.

—-denyUser

Geben Sie die durch Komma getrennte Liste von Benutzernamen an, die auf den FTP-/SFTP-Server

nicht zugreifen durfen (numerische Benutzer-IDs sind unguiltig und werden ignoriert).

@ ANMERKUNG: Wenn diese Option angegeben wird, werden FTP-/SFTP-Verbindungen nur fur die
angegebenen Benutzer verweigert. Allen Benutzern, die in dieser Liste nicht aufgefuhrt sind, wird
der Zugriff verweigert. Wenn -denyUser definiert ist, kann —allowUser nicht definiert werden.

—appendDenyUser

Geben Sie einen oder mehrere durch Komma getrennte Benutzernamen an, die an eine vorhandene Liste
von nicht zulassigen Benutzern angehangt werden sollen.

-removeDenyUser

Geben Sie einen oder mehrere durch Kommma getrennte Benutzernamen an, die von einer vorhandenen
Liste von nicht zuldssigen Benutzern entfernt werden sollen.

—allowGroup

Geben Sie die durch Komma getrennte Liste von Benutzergruppennamen an, die auf den FTP-/SFTP-

Server zugreifen durfen (numerische Gruppen-IDs sind unguiltig und werden ignoriert).

@ ANMERKUNG: Wenn diese Option angegeben wird, sind FTP-/SFTP-Verbindungen nur fir die
aufgefUhrten Gruppen zuléssig. Allen Benutzergruppen, die in dieser Liste nicht aufgefuhrt sind,
wird der Zugriff verweigert. Wenn —allowGroup definiert ist, kann —-denyGroup nicht definiert
werden.

—appendAllowGroup

Geben Sie einen oder mehrere durch Komma getrennte Benutzergruppennamen an, die an eine
vorhandene Liste von zulédssigen Gruppen angehangt werden sollen.

—-removeAllowGroup

Geben Sie einen oder mehrere durch Komma getrennte Benutzergruppennamen an, die von einer
vorhandenen Liste von zulassigen Gruppen entfernt werden sollen.

—-denyGroup

Geben Sie die durch Komma getrennte Liste von Benutzergruppennamen an, die nicht auf den FTP-/
SFTP-Server zugreifen dirfen (numerische Gruppen-IDs sind ungiltig und werden ignoriert).
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Qualifizierer Beschreibung

@ ANMERKUNG: Wenn diese Option angegeben wird, werden FTP-/SFTP-Verbindungen nur fur
die aufgefihrten Gruppen verweigert. Allen Benutzergruppen, die in dieser Liste nicht aufgefihrt
sind, wird der Zugriff erlaubt. Wenn -denyGroup definiert ist, kann —allowGroup nicht definiert
werden.

-appendDenyGroup Geben Sie einen oder mehrere durch Komma getrennte Benutzergruppennamen an, die an eine
vorhandene Liste von nicht zulassigen Gruppen angehéngt werden sollen.

-removeDenyGroup Geben Sie einen oder mehrere durch Komma getrennte Benutzergruppennamen an, die von einer
vorhandenen Liste von nicht zuldssigen Gruppen entfernt werden sollen.

Beispiel 1

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/ftp -server nas_1l set -ftpEnabled
yes -sftpEnabled no -cifsUserEnabled yes -unixUserEnabled yes -anonymousUserEnabled no
-homedirLimitEnabled no -defaultHomedir /home/public -welcome "Welcome to this awesome server"

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Beispiel 2

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/ftp -server nas_1l set -denyUser
"guest, jack,john" -appendAllowHost 1.2.3.4,1.2.3.5

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von LDAP-Einstellungen eines NAS-Servers

Das Lightweight Directory Access Protocol (LDAP) ist ein Anwendungsprotokoll zur Durchfilhrung von Abfragen und Anderungen
in Verzeichnisservices in TCP/IP-Netzwerken. LDAP erméglicht ein zentrales Management zur Netzwerkauthentifizierung und zur
Autorisierung, da das Benutzer- und Gruppenmanagement im gesamten Netzwerk zusammengefasst wird.

Sie kdnnen einen NAS-Server konfigurieren, um LDAP oder NIS als Unix-Verzeichnisdienst zu verwenden, um Benutzer zuzuordnen,
Netzwerkgruppen abzurufen und um Unix-Anmeldedaten zu erstellen. Wenn eine anféngliche LDAP-Konfiguration angewendet wird,
Uberprift das System den Typ des LDAP-Servers. Er kann ein Active Directory-Schema (IDMU), IPLANET-Schema oder ein RFC 2307
(offenes LDAP)-Schema sein. Standardméafiig wird das RFC 2307-Schema erzeugt. Sobald das Schema erkannt wurde, wird es in einer
Datei ,Idap.conf” gespeichert. Sie kdnnen dieses LDAP-Schema herunterladen, es basierend auf Ihren Anforderungen bearbeiten und es
mithilfe der CLI-Befehle, die in diesem Abschnitt erwéhnt wurden, erneut hochladen.

In der folgenden Tabelle sind die Attribute fur LDAP-Einstellungen fur einen NAS-Server aufgefuhrt.

Tabelle 32. LDAP-Einstellungen fiir einen NAS-Server

Attribut Beschreibung

NAS server Eindeutige Kennung des zugehdrigen NAS-Servers. Das
LDAP-Clientkonfigurationsobjekt wird durch die NAS-Server-ID
identifiziert.

Servers Geben Sie die IP-Adressen der zugehorigen LDAP-Server
ein. Wenn Sie mochten, dass der NAS-Server die DNS-
Serviceerkennung verwendet, um die IP-Adressen des LDAP-
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Tabelle 32. LDAP-Einstellungen fiir einen NAS-Server (fortgesetzt)

Attribut

Beschreibung

Servers automatisch abzurufen, geben Sie keinen Wert fur diese

Option an.

()|ANMERKUNG: Damit dieser automatische
Erkennungsprozess funktioniert, muss der DNS-Server Pointer
flr die LDAP-Server enthalten und die LDAP-Server miussen
die gleichen Authentifizierungseinstellungen verwenden.

Port

Der TCP/IP-Port, den der NAS-Server verwendet, um sich mit
dem LDAP-Server zu verbinden. Der Standardwert fir LDAP ist
389 und der fur LDAPS ist 636.

Protocol

Typ des LDAP-Protokolls. Gultige Werte:

e ldap

e ldaps

Verwenden Sie 1daps fUr eine sichere SSL-Verbindung.

Authentication type

Authentifizierungstyp fur den LDAP-Server. Gultige Werte:
® anonymous
® kerberos

e simple

Verify certificate

Gibt an, ob das Zertifikat der Zertifizierungsstelle zum Uberpriifen
des LDAP-Serverzertifikats fur sichere SSL-Verbindungen
verwendet wird. Gultige Werte:

® vyes

® no

Der Wert wird als leer angezeigt, wenn das LDAP-Protokoll
ausgewahlt ist (ohne SSL). Der Wert ist standardmaéfiig ,,yes”,
wenn das LDAPS-Protokoll verwendet wird.

Use CIFS account (gilt fir Kerberos-Authentifizierung)

Gibt an, ob CIFS-Authentifizierung verwendet wird, um den LDAP-

Server zu authentifizieren. Gultige Werte:

e yes: Zeigt an, dass die CIFS (SMB)-Einstellungen fur
die Kerberos-Authentifizierung verwendet werden. Diese
Option wird haufig verwendet, wenn IDMU als ein Unix-
Verzeichnisdienst konfiguriert wird.

e no: Zeigt an, dass Kerberos seine eigene Einstellungen
verwendet. Siehe Konfigurieren von Kerberos-Einstellungen,
um die Authentifizierung Uber den Kerberos-Bereich zu
konfigurieren.

Principal (gilt fur Kerberos-Authentifizierung)

Gibt den prinzipiellen Namen fur die Kerberos-Authentifizierung an.

Realm (gilt fir Kerberos-Authentifizierung)

Gibt den Namen des Bereichs fir die Kerberos-Authentifizierung
an.

Password (gilt fur Kerberos-Authentifizierung)

Gibt das zugehorige Passwort fur die Kerberos-Authentifizierung
an.

Bind DN (gilt fir einfache Authentifizierung)

Gibt den Distinguished Name (DN) an, der beim Binden verwendet
wird.

Bind password (gilt fir einfache Authentifizierung)

Gibt das zugehdrige Passwort an, das beim Binden verwendet
wird.

Base DN

Gibt den DN des Root-Levels in der Verzeichnisstruktur in RFC-
Notation an oder gibt den Domainnamen mit Punkten an.

Profile DN

Gibt flr einen iPlanet LDAP-Server den DN des Eintrags mit dem
Konfigurationsprofil an.

Replication sync

Gibt den Status der LDAP-Serveradressenliste in dem NAS-Server
an, der als Replikationsziel fungiert. Wenn eine Liste replizierter
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Tabelle 32. LDAP-Einstellungen fiir einen NAS-Server (fortgesetzt)

Attribut

Beschreibung

LDAP-Server auf dem Quell-NAS-Server erstellt wird, wird sie

automatisch auf dem Ziel synchronisiert. Giltige Werte:

e Not replicated: LDAP-Liste ist nicht auf dem Ziel
repliziert.

e Auto synchronized: LDAP-Liste wird automatisch auf
dem Replikationsziel synchronisiert. Alle Anderungs— oder
Ldschvorgénge auf der Quelle werden automatisch auf dem
Ziel wiedergegeben.

e Overridden: LDAP-Liste wurde manuell geédndert oder auf
dem Replikationsziel au3er Kraft gesetzt. Anderungen oder
Léschungen von Adressen auf der LDAP-Liste auf dem Quell-
NAS-Server haben keinen Einfluss auf die auf3er Kraft gesetzte
LDAP-Liste auf dem Replikationsziel.

(D| ANMERKUNG: Wenn eine LDAP-Liste deaktiviert oder von
der Quelle geldscht wird, kann eine auf3er Kraft gesetzte
LDAP-Liste auf dem Ziel nicht automatisch deaktiviert oder
geldscht werden.

Source servers

Liste der LDAP-Server-IP-Adressen, die auf der Replikationsquelle
definiert sind.

Anzeigen von LDAP-Einstellungen eines NAS-Servers

Zeigen Sie LDAP-Einstellungen eines NAS-Servers an.

Format

/net/nas/ldap [-server <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-server Name des zugehorigen NAS-Servers.
Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/ldap -server nas_l show -detail

Storage system address: 10.0.0.1

Storage system port:
HTTPS connection

1: NAS server
IP address
Port
Protocol
Authentication
Use CIFS account
Principal
Realm
Bind DN
Base DN
Profile DN
Replication sync
Source servers

443

= nas 1

10.64.74.64, 10.64.74.74
636

ldaps

simple

cn=administrator, cn=User, dc=emc, dc=com

dc=emc, dc=com

Not replicated
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Andern der LDAP-Einstellungen eines NAS-Servers

Andern Sie die LDAP-Einstellungen eines NAS-Servers.

Format

/net/nas/ldap -server <value> set {-enabled no | [ -ip <value>] [-addr <value>] [-port <value>]
[-protocol {ldap | ldaps}] [-verifyCert {yes | no}] [-authType {anonymous | kerberos {-
useCifsAccount | -principal <value> [-realm <value>] [{-password <value> | -passwordSecure }]}
| simple [-bindDn <value> {-bindPasswd <value> | -bindPasswdSecure}]}] [-baseDn <value>] [-
profileDn <value>]} [-replSync {auto | overridden}]

Objektqualifizierer

Qualifizierer Beschreibung

-server |dentifiziert den zugehorigen NAS-Server.

Aktionsqualifizierer

Qualifizierer

Beschreibung

—-enabled

Geben Sie diese Option an, um LDAP fir einen vorhandenen NAS-Server zu deaktivieren. Der
gultige Wert lautet no.

@ ANMERKUNG: Wenn der Wert auf ,,no“ festgelegt wird, werden die LDAP-Einstellungen fur
einen vorhandenen NAS-Server entfernt.

_lp

Geben Sie die IP-Adressen (getrennt durch Komma) der zugehdrigen LDAP-Server ein. Wenn Sie

mochten, dass der NAS-Server die DNS-Serviceerkennung verwendet, um die IP-Adressen des

LDAP-Servers automatisch abzurufen, geben Sie keinen Wert fur diese Option an.

@ ANMERKUNG: Damit dieser automatische Erkennungsprozess funktioniert, muss der DNS-
Server Pointer flr die LDAP-Server enthalten und die LDAP-Server missen die gleichen

Authentifizierungseinstellungen verwenden.

—-addr

Geben Sie die LDAP-Serveradresse ein, die entweder eine IP-Adresse oder ein vollstandig
qualifizierter Domainname (FQDN) sein kann.

-port

Geben Sie den Port ein, der dem LDAP-Server zugewiesen ist. Wenn LDAPS verwendet wird, ist
die Standardeinstellung 636. Wenn LDAP verwendet wird, ist der Standardport 389.

-protocol

Verwenden Sie LDAPS fur eine sichere SSL-Verbindung.

-verifyCert

Geben Sie an, dass hochgeladene Zertifikate der Zertifizierungsstelle (CA) verwendet werden
sollen, um die Zertifikate von LDAP-Servern zur Herstellung sicherer SSL-Verbindungen zu
verifizieren. Gultige Werte:

® vyes

® no

Dies gilt nur, wenn das Protokoll LDAPS ist. Der Wert wird leer angezeigt, wenn LDAP (ohne SSL)
verwendet wird.

—authType

Geben Sie die Art der Authentifizierung fir den LDAP-Server an. Giltige Werte:
® anonymous
® kerberos

e simple

verwendet wird)

-bindDn (nur giltig, wenn
die simple-Authentifizierung

Geben Sie den Distinguished Name (DN) fiir die Anbindung an den Server ein.
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Qualifizierer

Beschreibung

-bindPasswd (nur gultig,
wenn die simple-Authentifizierung
verwendet wird)

Geben Sie das zugehorige Passwort fur die Anbindung an den Server ein.

-bindPasswdSecure (nur
gultig, wenn die simple-
Authentifizierung verwendet wird)

Geben Sie das Passwort im sicheren Modus ein. Sie werden aufgefordert, das Passwort
gesondert einzugeben.

-useCifsAccount (nur
gultig, wenn die kerberos-
Authentifizierung verwendet wird)

Geben Sie an, ob Sie CIFS (SMB)-Authentifizierung verwenden mdéchten. Nur fur Kerberos-
Anmeldeauthentifizierung. Wird haufig verwendet, um NAS-Server so zu konfigurieren, dass sie
IDMU als UNIX-Verzeichnisdienst verwenden. (Wahlen Sie simple-Authentifizierung, um Active
Directory authentifizieren, ohne ein CIFS-Konto zu verwenden.)

-principal (nur gultig, wenn
die kerberos-Authentifizierung
verwendet wird)

Geben Sie den Principal-Namen fur die Kerberos-Authentifizierung ein.

-realm (nur gultig, wenn
die kerberos-Authentifizierung
verwendet wird)

Geben Sie den Bereichsnamen flr die Kerberos-Authentifizierung ein.

-password (nur gultig, wenn
die kerberos-Authentifizierung
verwendet wird)

Geben Sie das zugehorige Passwort fur die Kerberos-Authentifizierung ein.

-baseDn

Geben Sie den DN des Root-Levels in der Verzeichnisstruktur in RFC-Notation ein oder geben Sie
den Domainnamen mit Punkten ein. Gultige Notationsformate:

e RFC, z. B. <dc=nt2k80, dc=drm,dc=Ilab,dc=emc,dc=com>
e Gepunkteter Domainname, z. B. <nt2k80.drm.lab.emc.com>

-profileDn

Geben Sie fur einen iPlanet-LDAP-Server den DN des Eintrags mit dem Konfigurationsprofil ein.

-replSync

Status der LDAP-Serveradressenliste in dem NAS-Server, der als Replikationsziel fungiert. Gultige
Werte:

® Juto

® overridden

Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456'! /net/nas/ldap -server nas_1 set -ip
10.64.74.64,10.64.74.74 -addr example.domain.com -port 636 -protocol ldaps -authType simple

-bindDn "cn=administrator,cn=User,dc=emc,dc=com" -bindPasswd "Ldapl23!" -baseDn "dc=mec,dc=com"
Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

Operation completed successfully.

Hochladen eines LDAP-Schemas

Sie kdnnen das LDAP-Schema fir lhren NAS-Server anpassen und die neue Schemadatei hochladen. Sobald das Schema hochgeladen
ist, wird seine Gultigkeit Gberprift. Wenn das Schema guiltig ist, wird es angewendet, und die LDAP-Konfiguration Ihres NAS-Servers wird

geadndert.

130

Konfigurieren der Netzwerkkommunikation




Beispiel

uemcli -upload -f "LDAP nas_l.conf" -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/ldap
-server nas_1 -type config

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

Operation completed successfully.

Herunterladen eines LDAP-Schemas

Wenn eine anfangliche LDAP-Konfiguration angewendet wird, Uberprift das System den Typ des LDAP-Servers. Sobald das Schema
erkannt wurde, wird es in einer 1dap . conf-Datei gespeichert. Sie kdnnen dieses LDAP-Schema mithilfe der Option —~download
herunterladen und es nach Ihren Anforderungen anpassen. Weitere Informationen Uber Optionen finden Sie unter Befehlszeilenoptionen.

Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! -download /net/nas/ldap -server nas_1 -type
config

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Hochladen eines Zertifikats der Zertifizierungsstelle

Sie kdnnen Zertifikate einer Zertifizierungsstelle (CA) fur Ihre NAS-LDAP-Server hochladen. Nachdem Sie das CA-Zertifikat hochgeladen
haben, kann es zur Validierung von Zertifikaten eines LDAP-Servers verwendet werden.
Beispiel

uemcli -upload -f “MyCert.pem” -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/ldap —server
nas_1 -type CACertificate

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Herunterladen eines Zertifikats der Zertifizierungsstelle

Ein Zertifikat der Zertifizierungsstelle (CA) wird zur Validierung von Zertifikaten eines LDAP-Servers verwendet.

Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! -download /net/nas/ldap -server nas_1 -type
CACertificate

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

Operation completed successfully.
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Managen von NAS-Schnittstellen

NAS-Schnittstellen reprasentieren die Netzwerkschnittstelle, die auf einem Ethernetport fir NAS-Server konfiguriert wurde.

Tabelle 33. Schnittstellenattribute

Attribut

Beschreibung

ID

Die ID der Schnittstelle.

NAS server

Kennung des NAS-Servers.

Preferred

Stellt die Netzwerkschnittstelle als bevorzugte Quelle fur ausgehenden Datenverkehr ein.

Alle ausgehenden DNS- oder Active Directory-Anforderungen werden Uber diese Schnittstelle
weitergeleitet und die IP-Adresse, die dieser Schnittstelle zugewiesen ist, wird als Quelladresse der
Datenpakete verwendet. Fur jeden NAS-Server kdnnen Sie eine einzige IP-Adresse als bevorzugt
auswahlen. Gultige Werte:

® vyes

[ ] no

®| ANMERKUNG: Dieses Attribut gilt nur fir Dateischnittstellen.

Port

Die ID des physischen Ports bzw. der Verbindungsbtindelung auf einem SP, auf dem die
Schnittstelle ausgefuhrt wird. In der ID sind der Name des Ports und des SP enthalten.

VLAN ID

Die ID des virtuellen lokalen Netzwerks (VLAN) der Schnittstelle. In der Schnittstelle wird diese ID
zur Annahme von Paketen mit VLAN-Tags verwendet. Der Wertebereich erstreckt sich von 1 bis
4095.

Fur IP-Mehrmandantenfahigkeit muss die VLAN-ID einer NAS-Server-Schnittstelle mit dem Satz
von VLAN-IDs Ubereinstimmen, die einem Mandanten zugewiesen sind, zu dem der NAS-Server
gehort. Nur nicht zugewiesene VLAN-IDs sind fir NAS-Server zulassig, die nicht zu einem
Mandanten gehoren.

@ ANMERKUNG: Falls keine VLAN-ID angegeben ist (der Standardwert), verfligen die Pakete
nicht Uber VLAN-Tags. Weitere Informationen zu VLANSs finden Sie in der Unisphere-
Onlinehilfe.

VLAN MTU size

Aktuelle VLAN-MTU-Grof3e.

IP address

IPv4- oder IPv6-Adresse.

Subnet mask

IPv4-Subnetzmaske.

Gateway

IPv4- oder IPv6-Gateway.

MAC address

MAC-Adresse der Schnittstelle.

SP

SP, der die Schnittstelle verwendet.

Role

Gibt die Verwendung der Dateischnittstelle an. Giltige Werte:
e production
® Dbackup

Backupschnittstellen sind nur fur Backups tber NFS- und NDMP-Protokolle verfigbar und

nicht fur das CIFS (SMB)-Protokoll. Schnittstellen, die NAS-Servern in einer Replikationssitzung
zugeordnet sind, werden Uber die Replikationssitzung nicht repliziert. Sie kénnen eine
Backupschnittstelle auf dem Ziel-NAS-Server erstellen. Im Gegensatz zu Produktionsschnittstellen
werden Backupschnittstellen sofort auf dem Ziel-NAS-Server aktiviert und erméglichen Ihnen,
Backup und Disaster Recovery per NFS-Share Uber den Snapshot zu testen.

Replication sync

Gilt fur Produktionsschnittstellen, die Uber Replikationssitzungen repliziert werden. Giltige Werte:
e Not replicated
e Auto synchronized: Gibt an, dass diese Schnittstelle automatisch Uber die

Replikationssitzung auf dem Ziel synchronisiert wird. Alle Anderungs- und Léschvorgange auf
der Quelle werden automatisch auf dem Ziel wiedergegeben.

e Overridden : Gibt an, dass diese Schnittstelle auf der Zielseite manuell ge&dndert/auf3er Kraft
gesetzt wird.
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Tabelle 33. Schnittstellenattribute (fortgesetzt)

Attribut Beschreibung

Wenn eine Replikationsproduktionsschnittstelle auf dem Quell-NAS-Server erstellt wird, wird sie auf
dem Ziel automatisch synchronisiert.

@ ANMERKUNG: Anderungen oder Léschungen von Netzwerkeinstellungen der
entsprechenden Quell-IP-Schnittstellen haben keine Auswirkung auf eine auf3er Kraft gesetzte
Schnittstelle auf dem Ziel. Wenn allerdings eine Schnittstelle auf der Quelle geldscht wird,
reagieren auf3er Kraft gesetzte Schnittstellen nicht mehr und die Integritatsstatuswerte solcher
Schnittstellen werden heruntergestuft oder/und es kommt zu Warnmeldungen. Dies liegt
daran, dass die SMB/CIFS-Shares eng auf die Produktions-IP-Schnittstellen festgelegt sind
und nach einem Failover nicht Uber auf3er Kraft gesetzte Schnittstellen funktionieren.

Health state Ein numerischer Wert, der die Integritat des Systems angibt. Gultige Werte:
® Unknown (0)
e OK (5)
e OK BUT (7)
® Degraded/Warning (10)
e Minor failure (15)
® Major failure (20)
Health details Zuséatzliche Integritatsinformationen.
Source VLAN ID Gibt den Wert der entsprechenden VLAN-ID an, wie in einer Replikationssitzung auf dem Quell-

NAS-Server definiert.

Source IP address Gibt den Wert der entsprechenden IP-Adresse an, wie in einer Replikationssitzung auf dem Quell-
NAS-Server definiert.

Source subnet mask Gibt den Wert der entsprechenden Subnetzmaske an, wie in einer Replikationssitzung auf dem
Quell-NAS-Server definiert.

Source gateway Gibt den Wert des entsprechenden Gateways an, wie in einer Replikationssitzung auf dem Quell-
NAS-Server definiert.

Erstellen einer NAS-Schnittstelle

Erstellen Sie eine NAS-Schnittstelle.

Format
/net/nas/if create [-vlanld <value>] {-server <value> | -serverName <value>} [-preferred] -port
<value> -addr <value>] [-netmask <value>] [-gateway <value>] [-role {production | backup}]

Aktionsqualifizierer

Qualifizierer Beschreibung

-server Kennung des NAS-Servers.
®| ANMERKUNG: Ein NAS-Server darf nur eine IPv4-Schnittstelle und eine IPv6-Schnittstelle aufweisen.

-serverName | Name des NAS-Servers.

®| ANMERKUNG: Ein NAS-Server darf nur eine IPv4-Schnittstelle und eine IPv6-Schnittstelle aufweisen.

-preferred |Geben Sie diesen Qualifizierer an, um die Netzwerkschnittstelle als bevorzugte Quelle fur ausgehenden Verkehr
festzulegen. Das heif3t, dass alle ausgehenden DNS- oder Active Directory-Anforderungen tber die als bevorzugt
gekennzeichnete Schnittstelle weitergeleitet werden, und dass die IP-Adresse, die dieser Schnittstelle zugewiesen ist,
als Quelladresse der Datenpakete verwendet wird.
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Qualifizierer Beschreibung

ANMERKUNG: Fur jeden NAS-Server kdnnen Sie eine IPv4- und eine IPv6-Schnittstelle als bevorzugte
Schnittflache wahlen.

-port Geben Sie die ID des SP-Ports bzw. der Linkzusammenfassung fur die Schnittstelle ein.

@ ANMERKUNG: Bei Systemen mit zwei Speicherprozessoren wird eine Dateischnittstelle eher auf einem Paar
symmetrischer Ethernetports (oder Linkzusammenfassungen) als auf einem einzelnen angegebenen Port erstellt.
Der aktuelle Port wird durch den SP des NAS-Servers definiert und kann von dem angegebenen Port abweichen
(z. B. wenn der Benutzer ,spa_eth2“ angibt, aber der derzeitige SP des NAS-Servers SP B ist, dann wird die
Schnittstelle stattdessen auf ,spb_eth2* erstellt).

-vlanId Geben Sie die ID des virtuellen LAN (VLAN) fur die Schnittstelle ein. In der Schnittstelle wird diese ID zur Annahme von
Paketen mit VLAN-Tags verwendet. Der Wertebereich erstreckt sich von 1 bis 4.095.
@ ANMERKUNG: Falls keine VLAN-ID angegeben ist (Standardeinstellung), verfigen die Pakete nicht Gber VLAN-

Tags. Weitere Informationen zu VLANSs finden Sie in der Unisphere-Onlinehilfe.

-addr Geben Sie die IP-Adresse fur die Schnittstelle ein. Die Préafixlange sollte an die IPv6-Adresse angehangt werden.
Wenn sie ausgelassen wird, betragt sie standardméafiig 64. Die Standardprafixlange fur IPv4-Adressen ist 24. Die
IPv4-Netzmaske kann im Adressenattribut nach dem Schragstrich angegeben werden.

-netmask Geben Sie die Subnetzmaske flr die Schnittstelle an.
®| ANMERKUNG: Dieser Qualifizierer ist nicht erforderlich, wenn die Préafixlange im Attribut —addr festgelegt ist.

-gateway Geben Sie das Gateway flr die Schnittstelle ein.
@| ANMERKUNG: Dieser Qualifizierer konfiguriert das Standardgateway fur den angegebenen SP des Ports.

-role Geben Sie die Rolle der Schnittstelle an. Gultige Werte:
e production (Standardeinstellung)
® Dbackup

ANMERKUNG: Um eine Schnittstelle auf einem NAS-Server als Replikationsziel zu erstellen, geben Sie den Wert
als backup an.

Beispiel

Mit dem folgenden Befehl wird eine NAS-Schnittstelle erstellt. Die Schnittstelle erhalt die ID IF_2:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/if create -server nas_l -port
eth0_SPA -addr 10.0.0.1 -netmask 255.255.255.0

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = IF 2
Operation completed successfully.

Anzeigen von NAS-Schnittstellen

Zeigen Sie eine Liste von NAS-Schnittstellen im System an. Sie kdnnen nach der Schnittstellen-ID filtern.

®| ANMERKUNG: Aktionsbefehl ,show" erlautert, wie das Ausgabeformat geandert wird.

Format

/net/nas/if [ {-id <value> | -port <value> | -server <value> | -serverName <value>} ] show
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Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID einer Schnittstelle ein.

-port Geben Sie den Port ein, mit dem die Schnittstelle verknlpft ist.

-server Geben Sie den NAS-Server ein, mit dem die Schnittstelle verknipft ist.
-serverName Geben Sie den Namen des NAS-Servers ein, mit dem die Schnittstelle verknlpft ist.
Beispiel 1

Mit dem folgenden Befehl werden sdmtliche NAS-Schnittstellen im System angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/if show

Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: ID
NAS server
Preferred
Port
VLAN ID
IP address
Subnet mask
Gateway
SP
Health state

23 ID
NAS server
Preferred
Port
VLAN ID
IP address
Subnet mask
Gateway
Se
Health state

Beispiel 2

if O
nas 0
yes

eth2 spa

3ffe:80c0:22c:4e:a:0:2:7f/64

fe80::20a8bff:feb5a:967c
SPA
= OK (5)

if 1
nas_1
yes
eth3 spb
1
192.168.1.2
255.255,255.0
192.168.1.254
SPA

= OK (5)

Mit dem folgenden Befehl werden sdmtliche NAS-Schnittstellen im System angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/if show -detail

Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: ID
NAS server
Preferred
Port
VLAN ID
VLAN MTU size
IP address
Subnet mask
Gateway
MAC address
SP
Health state
Health details

if 0
nas 0
yes

eth2 spa

3ffe:80c0:22c:4e:a:0:2:7f/64

fe80::20a8bff:feb5a:967c
00-0C-29-9C-B3-33

SPA

OK (5)
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Role = production
Replication sync Not replicated
Source VLAN ID
Source IP address
Source subnet mask =
Source gateway =

28 ID =i1if 1
NAS server = nas_1
Preferred = yes
Port = eth3 spb
VLAN ID =1
VLAN MTU size = 1500

IP address
Subnet mask

192.168.1.2
255.255.255.0

Gateway = 192.168.1.254
MAC address = 00-0C-29-9C-B3-34
SP = SPA

Health state = OK (5)

Health details
Role = production

Replication sync = Overridden
Source VLAN ID =1

Source IP address = 10.0.1.2
Source subnet mask = 255.255.255.0
Source gateway = 10.0.1.1

Andern der Einstellungen der NAS-Schnittstelle

Andern Sie die Einstellungen fiir eine NAS-Schnittstelle.

Format
/net/nas/if -id <value> set [-vlanId <value>] [-addr <value>] [-netmask <value>] [-gateway
<value>] [-preferred] [-replSync {auto | overridden}]

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID der zu andernden Schnittstelle ein.

Aktionsqualifizierer

Qualifizierer Beschreibung

-vlanId Geben Sie die ID des virtuellen LAN (VLAN) fur die Schnittstelle an. In der Schnittstelle wird diese ID zur Annahme von
Paketen mit VLAN-Tags verwendet. Der Wertebereich erstreckt sich von 1 bis 4095.
@ ANMERKUNG: Falls keine VLAN-ID angegeben ist (der Standardwert), verfligen die Pakete nicht tber VLAN-

Tags. Weitere Informationen zu VLANS finden Sie in der Unisphere-Onlinehilfe.

-addr Geben Sie die IP-Adresse fur die Schnittstelle an.
@ ANMERKUNG: Die Préfixlange sollte an die IPv6-Adresse angehangt werden. Die IPv4-Netzmaske kann im
Adressenattribut nach dem Schragstrich angegeben werden.

-netmask Geben Sie die IPv4-Subnetzmaske fur die Schnittstelle an.

-gateway Geben Sie das Gateway flr die Schnittstelle an.
@ ANMERKUNG: Das Gateway ist fur IPv4 und IPv6 optional. Dieser Qualifizierer konfiguriert das Standardgateway
fUr den angegebenen SP des Ports.
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Qualifizierer | Beschreibung

-preferred | Geben Sie diesen Qualifizierer an, um die Netzwerkschnittstelle als bevorzugte Quelle fir ausgehenden Verkehr
festzulegen. Fur jeden NAS-Server kdnnen Sie eine IPv4- und eine IPv6-Schnittstelle als bevorzugte Schnittflache
wahlen.

®| ANMERKUNG: Dieses Attribut gilt nur fur Dateischnittstellen.

-replSync | Dies gilt nur fir NAS-Server, die als Replikationsziel fungieren. Jede Anderung an der Netzwerkadresseninformation
flhrt dazu, dass die Schnittstelle automatisch in den Modus ,overridden® wechselt. Glltige Werte:

e auto

e overridden

Beachten Sie Folgendes:

e Verwenden Sie diesen Qualifizierer, um eine Schnittstelle in den Synchronisationsmodus ,auto” zurtickzusetzen und
alle auf3er Kraft gesetzten Einstellungen zu I6schen.

e \Wenn die entsprechende Schnittstelle auf der Quelle bereits geldscht ist, wenn die Replikationssynchronisation auf
,auto” festgelegt wird, wird auch die Schnittstelle auf dem Ziel geldscht.

e Der Wert ,overridden” flihrt dazu, dass Netzwerkschnittstellen nicht mehr automatisch synchronisiert werden.
Aktuelle Einstellungen auf dem Quellsystem werden ,.eingefroren” und die automatische Weitergabe wird gestoppt.

Beispiel

Mit dem folgenden Befehl wird die Gatewayadresse von Schnittstelle IF_1 geéndert:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456!/net/nas/if -id IF_1 set -gateway
2001:db8:0:170:a2:0:2:70

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = IF 1
Operation completed successfully.

Loschen von NAS-Schnittstellen

Ldschen Sie eine NAS-Schnittstelle.

VORSICHT: Durch das Loschen einer NAS-Schnittstelle kann die Verbindung zwischen den Systemen unterbrochen
werden, die die Schnittstelle verwenden, zum Beispiel konfigurierte Hosts.

Format

/net/nas/if -id <value> delete

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID der zu ldschenden Schnittstelle ein.
Beispiel

Mit dem folgenden Befehl wird die Schnittstelle IF_1 geldscht:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/if -id IF_1 delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection
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Operation completed successfully.

Managen von NAS-Routen

Eine NAS-Route stellt eine Route dar, die fur eine NAS-Schnittstelle konfiguriert ist.

Tabelle 34. Attribute fiir NAS-Routen

Attribut

Beschreibung

1D

ID der Route.

NAS server

Kennung des NAS-Servers.

Interface

ID der Schnittstelle zum Erreichen des Gateways.

Route type

Typ der Route. Gultige Werte sind Folgende (keine Unterscheidung zwischen Grof3- und Kleinschreibung):

e default: Das System verwendet ein Standardgateway/eine Standardroute, wenn es keinen
spezifischeren Host oder keine spezifischere Netzwerkroute zu einem bestimmten Ziel findet. Eine IPv4-
und IPv6B-Standardroute ist pro Schnittstelle zuléssig.

host: erstellt eine Route zu einem Host.
net: erstellt eine Route zu einem Subnetz.

Target

Je nach Wert fir —type IP-Adresse des Zielnetzwerk-Node. Der Wert ist einer der folgenden:
e FUr eine Standardroute wird die fir -gateway angegebene IP-Adresse verwendet.
e Geben Sie fur eine Hostroute die IP-Adresse eines Zielhosts an.

o Geben Sie fur eine Netzwerkroute die IP-Adresse eines Zielsubnetzes an. Schlief3en Sie den Qualifizierer
-netmask fUr das Zielsubnetz ein.

Netmask

Subnetzmaske

Gateway

Gateway-Adresse

Replication sync

Wenn die Routenquelle eine Produktionsschnittstelle des NAS-Servers ist, ist dies eine Kopie des Attributs
Replication sync fUr die verknUpfte Schnittstelle. (Die verknUpfte Schnittstelle ist im Attribut
Interface angegeben.)

Wenn die Routenquelle keine Produktionsschnittstelle des NAS-Servers ist, ist der Wert dieses Attributs leer.

Health state

Numerischer Wert, der die Integritat des Systems angibt. Gultige Werte:

Unknown (0)
OK (5)
OK BUT (7)

Degraded/Warning (10)

Minor failure (15)

Major failure (20)

Health details

Zusétzliche Integritatsinformationen.

Use for external
services access

Flag, das gibt, ob die Route flr den Zugriff auf externe Services verwendet wird. Glltige Werte:
® vyes

® no

Erstellen einer NAS-Route

Erstellen Sie eine Route fur ein NAS-Schnittstelle.

Format

/net/nas/route create -if <value> -type {default | host -target <value> | net -target <value>

[-netmask <value>]}

-gateway <value>
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Aktionsqualifizierer

Qualifizierer Beschreibung

-if Geben Sie die Schnittstelle an, die mit der Route verknUpft ist. Jede Schnittstelle hat eine eigene
Routing-Tabelle in Reaktion auf eingehende Service-Requests.

-type Geben Sie den Typ der Route an. Gultige Werte sind folgende (keine Unterscheidung zwischen Grof3-

und Kleinschreibung):

e default: Das System verwendet die Standardroute/das Standardgateway, wenn eine spezifischere
Route fur Host oder Netzwerk nicht verflgbar ist. Eine IPv4- und IPv6-Standardroute ist pro
Schnittstelle zuldssig.

e host: Erstellen Sie eine Route zu einem Host.

net: Erstellen Sie eine Route zu einem Subnetz.

-target Geben Sie je nach dem Wert fiir -t ype die IP-Adresse des Zielnetzwerk-Node an:
o Geben Sie flr eine Standardroute keinen Wert an.
o Geben Sie fUr eine Hostroute die IP-Adresse eines Zielhosts an.

o Geben Sie fur eine Netzwerkroute die IP-Adresse eines Zielsubnetzes an. Schlief3en Sie den
Qualifizierer —-netmask flr das Zielsubnetz ein.

-netmask Geben Sie flr eine Route zu einem Subnetz die Netzmaske des Zielsubnetzes an.
-gateway Geben Sie das Gateway fir die Route an.
Beispiel

Mit dem folgenden Befehl wird eine Netzwerkroute fir Schnittstelle if_1 zum Erreichen des Subnetzes 10.64.74.x mit Gateway 10.64.74.1
erstellt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/route create -if if 1 -type net
-target 10.64.200.10 -netmask 255.255.255.0 -gateway 10.64.74.1

Storage system address: 10.64.75.201
Storage system port: 443
HTTPS connection

ID = route 1
Operation completed successfully.

Andern der NAS-Routeneinstellungen

Andern Sie die Einstellungen fir eine NAS-Route.

Format

/net/nas/route -id <value> set [-type {default | host | net}] [-target <value>] [-netmask
<value>] [-gateway <value>]

Objektqualifizierer

Qualifizierer Beschreibung

-id |dentifiziert das NAS-Routenobjekt.
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Aktionsqualifizierer

Qualifizierer | Beschreibung

-type Geben Sie den Typ der Route an. Gultige Werte sind folgende (keine Unterscheidung zwischen Grof3- und

Kleinschreibung):

e default: Das System verwendet die Standardroute/das Standardgateway, wenn eine spezifischere Route flr Host
oder Netzwerk nicht verflgbar ist. Eine IPv4- und IPv6-Standardroute ist pro Schnittstelle zuldssig.

e host: Erstellen Sie eine Route zu einem Host.

e net: Erstellen Sie eine Route zu einem Subnetz.

-target | Geben Sie je nach dem Wert fUr -t ype die IP-Adresse des Zielnetzwerk-Node an. Gultige Werte sind:

e (Geben Sie fUr eine Standardroute keinen Wert an. Das System verwendet die fir —-gateway angegebene |P-Adresse.

e (Geben Sie fur eine Hostroute die IP-Adresse eines Zielhosts an.

o Geben Sie flr eine Netzwerkroute die IP-Adresse eines Zielsubnetzes an. Schlief3en Sie den Qualifizierer -netmask
fUr das Zielsubnetz ein.

-netmask | Geben Sie fUr eine Route zu einem Subnetz die Netzmaske des Zielsubnetzes an.

-gateway | Geben Sie das Gateway flr die Route an.

Beispiel

Der folgende Befehl &ndert die IP-Zieladresse in 10.64.200.11, die Netzmaske in 255.255.255.0 und das Gateway in 10.64.74.2 far
NAS-Route route_1:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456!/net/nas/route -id route_ 1 set -target
10.64.200.11 -netmask 255.255.255.0 -gateway 10.64.74.2 uemcli

Storage system address: 10.64.75.201
Storage system port: 443
HTTPS connection

ID = route 1
Operation completed successfully.

Anzeigen von NAS-Routen

Zeigen Sie eine Liste der Routen fiir eine angegebene NAS-Schnittstelle oder fur alle NAS-Schnittstellen auf dem System an.

®| ANMERKUNG: Aktionsbefehl ,show" erlautert, wie das Ausgabeformat geéndert wird.

Format

/net/nas/route [{-id <value> | -server <value> [-useForESAccess {yes | no}] | -if <value>}] show

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID der Route an.
-server Geben Sie den NAS-Server an, fir den Routen angezeigt werden sollen.

-useForESAccess |Geben Sie an, ob das System nur die Routen anzeigen soll, die flr externe Services verwendet werden.

-if Geben Sie an, ob das System nur die mit dem angegebenen NAS-Server verknipften Routen anzeigen soll.
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Beispiel

Mit dem folgenden Befehl werden samtliche NAS-Routen im System angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/route show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1sg ID = route 1
NAS server = nas_1
Type = net
Target = 10.50.50.10
Netmask = 255.255.255.0
Gateway = 10.0.0.1
Interface = if 1
Health state = OK (5)
Health details = "The component is operating normally. action is
required."
Replication sync =
Use for external services access = no
2: ID = route 2
NAS server = nas_1
Type = default
Target =
Netmask =
Gateway = 10.0.0.2
Interface = 1if 2
Health state = OK (5)
Health details = "The component is operating normally. No action is
required."
Replication sync =
Use for external services access = no
BE ID = route 3
NAS server = nas_1
Type = host
Target = 10.50.50.168
Netmask =
Gateway = 10.0.0.3
Interface = if 3
Health state = OK (5)
Health details = "The component is operating normally. No action is
required."
Replication sync =
Use for external services access = yes

Loschen von NAS-Routen

Ldschen Sie eine NAS-Route.

VORSICHT: Durch das Léschen einer NAS-Route kann die Verbindung zwischen den Systemen unterbrochen werden,
die die Schnittstelle verwenden, zum Beispiel konfigurierte Hosts.

Format

/net/nas/route -id <value> delete

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID der zu léschenden Schnittstelle an.
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Beispiel

Mit dem folgenden Befehl wird die Route route_1 geldscht:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/route -id route_1l delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen der Kerberos-Einstellungen

Einstellungen fir angepasste Kerberos Key Distribution Center-Server.

Kerberos ist ein verteilter Authentifzierungsservice, der fUr eine starke Authentifizierung eine Verschlisselung mit einem geheimen
Schlissel verwendet. Er funktioniert auf Basis von "Tickets", die es Nodes ermdglichen, Uber ein nicht sicheres Netzwerk zu
kommunizieren, um ihre Identitat auf sichere Weise nachzuweisen. Wenn der NFS-Server als sicherer NFS-Server konfiguriert wurde,
verwendet dieser das Sicherheits-Framework RPCSEC_GSS und das Kerberos-Authentifizierungsprotokoll, um Benutzer und Services zu
Uberprtfen. Sie kdnnen eine sichere NFS-Umgebung fur einen Multiprotokoll-NAS-Server oder fUr einen Server, der nur Unix-Freigaben
unterstUtzt, konfigurieren. In dieser Umgebung wird der Benutzerzugriff auf NFS-Dateisysteme basierend auf Kerberos-Prinzipalnamen
gewahrt.

Tabelle 35. Kerberos-Attribute

Attribut Beschreibung

NAS server Kerberos-Bereichsnamenkonfigurationsobjekt, wie durch die NAS-
Server-ID identifiziert.

Realm Name des Kerberos-Bereichs

Servers Durch Komma getrennte Liste von DNS-Namen fur die Kerberos
Key Distribution Center (KDC)-Server

Port TCP-Port des KDC-Servers Default: 88

Konfigurieren von Kerberos-Einstellungen

Legen Sie Kerberos-Einstellungen fur einen NAS-Server fest.

Format

/net/nas/kerberos -server <value> set {-enabled no | [ -addr <value>] [-port <value>] [-realm
<value>]}

Objektqualifizierer

Qualifizierer Beschreibung

-server |dentifiziert den zugehorigen NAS-Server.

Aktionsqualifizierer

Qualifizierer | Beschreibung

-enabled | Aktiviert Kerberos auf dem NAS-Server. Der Wert ist yes oder no.

-addr Gibt die DNS-Namen der Kerberos-KDC-Server an, durch Komma getrennt.
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Qualifizierer | Beschreibung

Ein vollstédndig qualifizierter DNS-Name wird erwartet.

ANMERKUNG: Adressen Uber IP festzulegen und sie auf3er Kraft zu setzen wird in dieser Version nicht unterstitzt.

-port Gibt den TCP-Port des KDC-Servers an. Der Wert kann jeder TCP-Port sein.
-realm Identifiziert den Kerberos-Bereich. Wenn nicht eindeutig fir das System, gibt der Vorgang eine Fehlermeldung zurtick.
Beispiel

Mit dem folgenden Befehl wird ein angepasster Kerberos-Bereich fur NAS-Server ,nas_1" konfiguriert:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/kerberos -server nas_l set -addr
"primary.mydomain.lab.emc.com,secondary.mydomain.emc.com" -realm "MYDOMAIN.LAB.EMC.COM"

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Anzeigen von Kerberos-Einstellungen

Zeigen Sie Kerberos-Einstellungen an.

Format

/net/nas/kerberos [{-server <value> | -realm <value>}] show

Objektqualifizierer

Qualifizierer Beschreibung

-server Identifiziert den zugehorigen NAS-Server.
-realm |dentifiziert den zugehorigen Kerberos-Bereich.
Beispiel

Der folgende Befehl zeigt die Kerberos-Einstellungen fir alle NAS-Server des Speichersystems an.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/kerberos show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1sg NAS server = nas 2

Realm = TEST.LAB.EMC.COM

Servers = us67890.test.lab.emc.com
23 NAS server = nas 1

Realm = TEST.LAB.EMC.COM

Servers = usl2345.test.lab.emc.com
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Managen von VLANSs

Netzwerkpartitionierung wird Uber virtuelle LANs bereitgestellt. VLANs werden im System statisch zugewiesen und die einzigen zulassigen
Aktionen sind das Zuweisen oder Aufheben der Zuweisung einer VLAN-ID zu oder von einem bestimmten Mandanten.

Die einzelnen VLANS verfligen Uber eigene IDs.

In der folgenden Tabelle sind die Attribute fur VLANSs aufgefihrt.

Tabelle 36. VLAN-Attribute

Attribut Beschreibung

ID VLAN-Kennung.

Tenant Mandantenkennung, wenn zugewiesen.

Interface Liste der Netzwerkschnittstellen, die diese VLAN-ID fir Netzwerk-

Datenverkehr-Tagging verwenden.

MTU size Liste der Ports und ihrer entsprechenden MTU-Gréf3enpaare fir
das angegebene VLAN.

Anzeigen von VLANs

Zeigen Sie Details zu konfigurierten VLANs an. Sie kdnnen nach der VLAN-ID filtern.

Format
/net/vlan show {-id <value> | [-from <value>] [-count <value>] [-inUse {yes | no}] [-assigned
{yes [-tenant <value>] | no}]}

Aktionsqualifizierer

Qualifizierer | Beschreibung

-id Gibt die VLAN-ID an. Gultige Werte sind 1 bis 4095. Bei Angabe ist keine andere Auswahl von VLAN-ID-Bereich,
Netzwerkschnittstelle oder Mandantenzuweisung zuléssig.

-from Gibt die untere Grenze des VLAN-Bereichs an, der angezeigt werden soll. Gultige Werte sind 1 bis 4095. Bei Auslassung
ist der Standardwert 1.

-count Gibt die Anzahl der anzuzeigenden Elemente an. Gultige Werte sind 1 bis 4095. Bei Auslassung ist der Standardwert 10.

-inUse Gultige Werte:

e yes: Zeigt nur die VLANSs an, die von einer Netzwerkschnittstelle verwendet werden. Diese virtuellen LANs kénnen
zu oder von einem anderen Mandanten verschoben werden.

e no : Zeigt nur die VLANSs an, die nicht von einer Netzwerkschnittstelle verwendet werden.

-assigned | GUltige Werte:
e yes: Zeigt nur die VLANSs an, die einem Mandanten zugewiesen sind.
e 1o : Zeigt nur die VLANSs an, die nicht einem Mandanten zugewiesen sind.

-tenant |dentifiziert bei Angabe den Mandanten.

Beispiel

Der folgende Befehl zeigt Informationen zu verwendeten VLANs beginnend mit 100 an:
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uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/vlan show -from 100 -inUse yes

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1s VLAN = 1

Tenant = 1if 10

Interface =

MTU Size = spa iom O ethl1(1300), spb iom 0 ethl (1300)
28 VLAN = 2

Tenant =

Interface = if 11

MTU Size = spa eth2(1490), spa eth3(1497), spa iom 0 ethl(1496), spb eth2(1490),
spb_eth3(1497), spb iom 0 ethl (1496)
33 VLAN =3

Tenant =

Interface = if 12

MTU Size = spa iom 0 eth2(1500)

Managen von Mandanten

IP-Mehrmandantenfahigkeit bietet die Moglichkeit, mehrere Netzwerk-Namespaces zu den NAS-Servern auf einem Speicherprozessor
zuzuweisen. Mandanten werden zum Erstellen von isolierten dateibasierten Speicherpartitionen (CIFS/NFS) verwendet. Dies erméglicht
kosteneffizientes Mandantenmanagement verflgbarer Ressourcen und stellt gleichzeitig sicher, dass die Sichtbarkeit und das
Management des Mandanten nur auf die zugewiesenen Ressourcen beschrankt sind.

Jeder Mandant kann folgende Komponenten aufweisen:

eigene VLAN-Domain

eigene Routing-Tabelle

eigene IP-Firewall

eigene virtuelle Schnittstelle (Datenverkehr getrennt von virtuellem Gerét und Linux-Kernel-Schicht)

eigener DNS-Server oder andere administrative Server (ermdglichen dem Mandanten eigene Authentifizierung und
Sicherheitsvalidierung von der Protokollschicht)

Jeder Mandant wird durch einen Universally Unigue Identifier (UUID) identifiziert.

In der folgenden Tabelle sind die Attribute fur Mandanten aufgefihrt.

Tabelle 37. Mandantenattribute

Attribut Beschreibung

ID Mandantenkennung

Name Benutzerfreundlicher Name des Mandanten.

UulD Universally Unique Identifier eines Mandanten.

VLAN Durch Kommas getrennte Liste von VLAN-IDs fur den Mandanten

Erstellen eines Mandanten

Erstellen Sie einen Mandanten.

Format

/net/tenant create -name <value> -uuid <value> [-vlan <value>]
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Aktionsqualifizierer

Qualifizierer | Beschreibung

-name Geben Sie den Namen des Mandanten an.
-uuid Geben Sie den Universally Unique Identifier eines Mandanten an.
-vlan Geben Sie die durch Kommas getrennte Liste von VLAN-IDs an, die der Mandant verwenden kann.
@ ANMERKUNG: Gultige Werte sind 1 bis 4095; jedoch kann jede VLAN-ID einem Mandanten zugewiesen werden,
wenn:

1. sie keinem anderen Mandanten zugewiesen ist.
2. keine vorhandenen Netzwerkschnittstellen durch die VLAN-ID gekennzeichnet sind.

Beispiel

Mit dem folgenden Befehl wird ein Mandant mit den folgenden Einstellungen erstellt:

e Der Mandantenname ist Mandant A.

e Die UUID ist b67cedd7-2369-40c5-afc9-9e8753b88dee.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/tenant create -name "Tenant A" -uuid
b67cedd7-2369-40c5-afc9-9e8753b88dee

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = tenant 1
Operation completed successfully.

Anzeigen von Mandanten
Zeigen Sie Details zu konfigurierten Mandanten an. Sie kénnen nach der Mandanten-ID filtern.

Format

/net/tenant [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-id Identifiziert den Mandanten, der angezeigt werden soll.
Beispiel

Mit dem folgenden Befehl werden Informationen Uber Mandanten angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/tenant show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1g ID = tenant 1
Name = Tenant A
UUID = b67cedd7-2369-40c5-afc9-9e8753b88dee
VLAN = 102,103,104
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Andern von Mandanteneinstellungen

Andern Sie die Einstellungen fiir einen Mandanten.

Format

/net/tenant -id <value> set [ -name <value> ] { [-vlan <value>] | [-addVlan <value>] | [-
removeVlan <value>] }

Objektqualifizierer

Qualifizierer

Beschreibung

-id

|dentifiziert den Mandanten.

Aktionsqualifizierer

Qualifizierer Beschreibung
-name Geben Sie den neuen Namen des Mandanten an.
-vlan Geben Sie die durch Kommas getrennte Liste von VLAN-IDs an.

@ ANMERKUNG: Gultige Werte fur VLAN-IDs sind 1 bis 4095. Der neue Satz von VLAN-IDs wird mit den VLAN-IDs
verglichen, die diesem Mandanten bereits zugewiesen sind. Nichtlbereinstimmungen werden so interpretiert, als
ob die entsprechenden IDs an die Qualifizierer —addvlan oder —removeV1lan weitergegeben worden wéren.
Beispiel: Wenn die VLANSs 101,102 und 103 Mandant X zugewiesen werden, entspricht der Befehl:

tenant -id X set -Vlan 101,102,104
Folgendem:
tenant -id X set —-removeVlan 103
tenant -id X set -addvlan 104
-addvlan Geben Sie die VLAN-ID an, die dem Mandanten zugewiesen werden soll.

@ ANMERKUNG: Gultige Werte fur VLAN-IDs sind 1 bis 4095; jedoch kann jede VLAN-ID einem Mandanten

zugewiesen werden, wenn:

1. sie keinem anderen Mandanten zugewiesen ist.

2. keine vorhandenen Netzwerkschnittstellen durch die VLAN-ID gekennzeichnet sind.
-removeVlan | Geben Sie die VLAN-ID an, die vom Mandanten entfernt werden soll.

@ ANMERKUNG: Die VLAN-ID kann nur entfernt werden, wenn sie nicht von einer Schnittstelle der NAS-Server
dieses Mandanten verwendet wird.

Beispiel

Der folgende Befehl &ndert die Mandanteneinstellungen fur die Liste der VLAN-IDs:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/tenant -id tenant_ 1 set -vlan 101,102,104

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.
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Loschen eines Mandanten

Léscht einen vorhandenen Mandanten. Wenn Sie einen vorhandenen Mandanten I6schen, sind die diesem Mandanten zugeordneten
VLANS fir die Verwendung mit anderen Mandanten verflgbar.

Format

/net/tenant -id <value> delete

Objektqualifizierer

Qualifizierer Beschreibung
-id |dentifiziert den Mandanten.
Beispiel

Mit dem folgenden Befehl wird ein Mandant geléscht.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/tenant -id tenant 1 delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = tenant 1
Operation completed successfully.

Managen von CIFS-Servern

CIFS (SMB)-Server verwenden das CIFS-Protokoll zur Ubertragung von Dateien. Ein CIFS-Server kann als Komponente einer Windows
Active Directory-Domain agieren oder unabhangig von jeglicher Windows-Domain als eigensténdiger CIFS-Server.

In der folgenden Tabelle sind die Attribute fur CIFS-Server aufgefuhrt.

Tabelle 38. CIFS-Server-Attribute

Attribut

Beschreibung

ID

ID des CIFS-Servers.

NAS server

Verknlpfte NAS-Server-ID.

Name Name des flr den Beitritt zu Active Directory verwendeten CIFS-
Serverkontos
Description Beschreibung des CIFS-Servers

NetBIOS name

NetBIOS-Name des Servers.

Windows domain

Name der Windows-Serverdomain.

User name

Benutzername der Windows-Domain

Password

Passwort der Windows-Domain

Last used organization unit

Zuletzt verwendete Active Directory-Organisationseinheit

Workgroup

Arbeitsgruppenname

Workgroup administrator password

Arbeitsgruppen-Administratorpasswort
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Erstellen eines CIFS-Servers

Erstellen Sie einen CIFS (SMB)-Server.

®|ANMERKUNG: Pro NAS-Server kann nur ein CIFS-Server erstellt werden.

Format

/net/nas/cifs create {-server <value> |
<value>] [-netbiosName <value>]
| -passwdSecure} [-orgUnit <value>] |
-adminPasswdSecure} }

Aktionsqualifizierer

-serverName <value>}
{-domain <value> -username <value> {-passwd <value>
-workgroup <value> {-adminPasswd <value> |

[-name <value>] [-description

Qualifizierer Beschreibung

-server Gibt die NAS-Serverkennung an.

-serverName Gibt den NAS-Servernamen an.

-name Gibt den CIFS-Servernamen an. Standardméf3ig entspricht dies dem Wert
fir serverName. Dieser Wert wird ignoriert, wenn der CIFS-Server
eigenstandig ist.

-description Gibt die Beschreibung des CIFS-Servers an.

-netbiosName Gibt den NetBIOS-Namen des CIFS-Servers an. Er wird standardmaf3ig

automatisch basierend auf dem CIFS-Servernamen erstellt.

—-domain(nur gultig, wenn der CIFS-Server Active
Directory hinzugeflgt wird)

Gibt den Windows Active Directory-Domainnamen an.

-username (nur gultig, wenn der CIFS-Server Active
Directory hinzugeftigt wird)

Gibt den Active Directory-Benutzer an, der verwendet wird, um den
CIFS-Server Active Directory hinzuzufugen.

-passwd(nur gultig, wenn der CIFS-Server Active
Directory hinzugefugt wird)

Gibt das Active Directory-Benutzerpasswort an.

-passwdSecure(nur glltig, wenn der CIFS-Server Active
Directory hinzugeflgt wird)

Gibt ein Passwort im sicheren Modus an. Der Benutzer wird aufgefordert,
das Passwort einzugeben und zu bestatigen.

—-orgUnit(nur gultig, wenn der CIFS-Server Active
Directory hinzugefligt wird)

Active Directory-Organisationseinheit.

-workgroup (nur gultig, wenn ein eigenstandiger CIFS-
Servers konfiguriert wird)

Gibt die Arbeitsgruppe des eigenstandigen CIFS-Servers —workgroup
an.

-adminPasswd (nur glltig, wenn ein eigenstandiger CIFS-
Servers konfiguriert wird)

Gibt das Passwort fir das lokale Administratorkonto des eigenstandigen
CIFS-Servers an.

-adminPasswdSecure (nur gultig, wenn ein
eigenstandiger CIFS-Servers konfiguriert wird)

Gibt ein Passwort im sicheren Modus an. Sie werden aufgefordert, das
Passwort einzugeben und zu bestétigen.

Beispiel

Mit dem folgenden Befehl wird ein CIFS-Server erstellt.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/cifs create -server nas_0 -name
CIFSserverl -description "CIFS description" -domain domain.one.com -username userl -passwd

passwordl
Storage system address: 10.0.0.1
Storage system port: 443
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HTTPS connection

ID = CIFS O
Operation completed successfully.

Anzeigen eines CIFS-Servers

Mit dem folgenden Befehl werden die CIFS (SMB)-Servereinstellungen aufgefuhrt.

Format

/net/nas/cifs [{-1id <value> | -name <value> | -server <value> | -serverName <value>}] show

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID des CIFS-Servers ein.

-name Geben Sie den Namen des CIFS-Servers ein.

-server Geben Sie die ID des zugehdrigen NAS-Servers ein.
-serverName Geben Sie den Namen des zugehorigen NAS-Servers ein.
Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/cifs show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1g ID = CIFS O
NAS server = nas 0
Name = CIFSserverl
Description = CIFS description

NetBIOS name = CIFSserv
Windows domain = domain.one.com

Andern von CIFS-Servereinstellungen

Andern Sie einen vorhandenen CIFS (SMB)-Server.
Wenn Sie einen CIFS-Server von einer Domain zu einer anderen verschieben, bericksichtigen Sie die folgenden Optionen:

® [-domain <value>]

® [-newUsername <value> {-newPasswd <value> | -newPasswdSecure}]

Beachten Sie, dass Sie den Benutzernamen und das Passwort der Domain angeben mussen, zu der der CIFS-Server zuvor hinzugeflgt
wurde, um ihn wieder trennen zu kénnen. Sie mUssen auch den Benutzernamen und das Passwort fur die neue Domain angeben, der er
hinzugeflgt werden soll.

Format

/net/nas/cifs {-id <value> | -name <value>} set [-name <value>] [-description <value>] [-
netbiosName <value>] [-currentUsername <value> {-currentPasswd <value> | -currentPasswdSecure}
| -skipUnjoin} ] { [-domain <value>] [-newUsername <value> {-newPasswd <value> |
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-newPasswdSecure} ] |
—adminPasswdSecure} ]

Objektqualifizierer

[-orgUnit <value>] | {-adminPasswd <value> |

}

-workgroup <value>] [

Qualifizierer Beschreibung
-id Geben Sie die ID des zu dndernden CIFS-Servers ein.
-name Geben Sie den Namen des zu dndernden CIFS-Servers ein.

Aktionsqualifizierer

Qualifizierer Beschreibung

-name Gibt den neuen CIFS-Servernamen an.
-description Gibt die Beschreibung des CIFS-Servers an.
-netbiosName Gibt den neuen NetBIOS-Namen des CIFS-Servers an.
-domain Gibt den neuen Namen der Windows-Serverdomain an.
-orgUnit Active Directory-Organisationseinheit.
-currentUsername Gibt den aktuellen Domainbenutzer an.
-currentPasswd Gibt das aktuelle Passwort des Domainbenutzers an.

—-currentPasswdSecure

Gibt das aktuelle Passwort im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort und die
Passwortbestatigung einzugeben.

-skipUnjoin

Trennen Sie den CIFS-Server nicht von einer Active Directory-Domain.

-newUsername Gibt den neuen Domainbenutzer an.

-newPasswd Gibt das neue Passwort des Domainbenutzers an.

-newPasswdSecure Gibt das neue Passwort im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort und die
Passwortbestéatigung einzugeben.

-workgroup Gibt die neue Arbeitsgruppe des eigensténdigen CIFS-Servers an.

-adminPasswd Gibt das neue lokale Administratorpasswort des eigenstandigen CIFS-Servers an.

—adminPasswdSecure

Gibt das Passwort im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort und die
Passwortbestatigung einzugeben.

Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/cifs -id CIFS_O0 set -workgroup
MyWorkgroup -adminPasswd MyPassword

Storage system address:
Storage system port:

HTTPS connection

ID = CIFS O

10.0.0.1
443

Operation_completed successfully.

Loschen eines CIFS-Servers

Léschen Sie einen vorhandenen CIFS (SMB)-Server.
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@ ANMERKUNG: Wenn Sie einen vorhandenen CIFS-Server I6schen oder ihn in eine eigensténdige Konfiguration umwandeln, missen
Sie die aktuellen Anmeldedaten (Benutzername und Passwort) angeben, um ihn ordnungsgemaf von der Domain zu trennen und
das Computerkonto aus Active Directory zu entfernen. Sie kdnnen die Option -skipUnjoin verwenden, um den CIFS-Server zu
I6schen, ohne das Computerkonto aus Active Directory zu entfernen. (Dies erfordert, dass der Administrator das Konto manuell aus
AD entfernt.) Die Option —skipUnjoin kann auch verwendet werden, wenn AD nicht funktioniert oder nicht erreicht werden kann.
Wenn Sie diesen Befehl ohne Benutzernamen und Passwort ausfihren, werden Sie den CIFS-Server der Domain nicht wieder unter
demselben Namen hinzufiigen kédnnen. Um denselben CIFS-Server wieder mit der Domain zu verbinden, missen Sie dann zunéchst
seinen Namen &ndern.

Format
/net/nas/cifs {-id <value> | -name <value>} delete [ {-username <value> {-passwd <value> |
-passwdSecure} | -skipUnjoin} ]

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID des zu léschenden CIFS-Servers ein.
-name Der Name des CIFS-Servers.

Aktionsqualifizierer

Qualifizierer Beschreibung

-username Gibt den Domainbenutzernamen an. Nicht erforderlich fir eigenstandige CIFS-Server.
@ ANMERKUNG: Geben Sie den Benutzernamen an, wenn Sie den CIFS-Server von der Active-Directory-
Domain trennen mochten, bevor Sie ihn I6schen.

-passwd Gibt das Passwort des Domainbenutzers an. Nicht erforderlich fir eigenstandige CIFS-Server.
@ ANMERKUNG: Geben Sie das Benutzerpasswort an, wenn Sie den CIFS-Server von der Active-Directory-
Domain trennen mochten, bevor Sie ihn I6schen.

-passwdSecure | Gibt ein Passwort im sicheren Modus an. Damit wird der Benutzer aufgefordert, das Passwort einzugeben.

-skipUnjoin Trennt den CIFS-Server nicht von der Active-Directory-Domain, bevor er geldscht wird.

Beispiel
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/cifs -id CIFS_O0 delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = CIFS 0
Operation completed successfully.

Managen von NFS-Servern

NFS-Server verwenden das NFS-Protokoll zur Ubertragung von Dateien.

In der folgenden Tabelle sind die Attribute fir NAS-Server aufgefihrt.
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Tabelle 39. NFS-Server-Attribute

Attribut

Beschreibung

1D

ID des NFS-Servers

NAS server

Verkntpfte NAS-Server-ID.

Hostname

NFS-Server-Hostname Wenn ein SMB-Server mit einer Active
Directory (AD)-Domain verbunden wird, wird der NFS-Server-
Hostname standardmaéflig zum Namen des SMB-Computers. Wenn
Sie sicheres NFS konfigurieren, um einen angepassten Bereich

fr die Kerberos-Authentifizierung zu verwenden, kann dieser
Hostname angepasst werden.

NFSv3 enabled

Gibt an, ob mit dem NFSv3-Protokoll auf NFS-Shares zugegriffen
werden kann. Gultige Werte sind yes oder no (Standard ist yes).

NFSv4 enabled

Gibt an, ob auf NFS-Shares mit dem NFSv4-Protokoll zugegriffen
werden kann. Gultige Werte sind yes oder no (Standard ist no).

Secure NFS enabled

Gibt an, ob sicheres NFS (mit Kerberos) aktiviert ist. Glltige Werte
sind ,yes“ und ,no".

Kerberos KDC type

Zeigt den Typ des KDC-Bereichs an, der fir sicheres NFS

verwendet werden soll. Folgende Werte sind maglich:

e Windows: Verwenden Sie den Windows-Bereich, der dem auf
dem NAS-Server konfigurierten SMB-Server zugeordnet ist.
Wenn Sie sicheres NFS mit dieser Methode konfigurieren, kann
der SMB-Support nicht vom NAS-Server geldscht werden,
wahrend das sichere NFS aktiviert und fir die Verwendung des
Windows-Bereichs konfiguriert ist.

e custom: Konfigurieren Sie einen angepassten Bereich, um auf
alle Arten von Kerberos-Bereichen zu verweisen. (Windows,
MIT, Heidmal). Wenn Sie sicheres NFS mit dieser Methode
konfigurieren, mussen Sie die Keytab-Datei auf den NAS-
Server hochladen, der definiert wird. Weitere Informationen
finden Sie unter Konfigurieren von Kerberos-Einstellungen.

Service principal name

Durch Komma getrennte Liste der Service-Principal-Namen, die
zur Authentifizierung flr den Kerberos-Bereich verwendet werden.
Der Name wird automatisch aus dem NFS-Serverhostnamen und
dem ausgewahlten Bereich abgeleitet.

Extended Unix credentials enabled

Verwenden Sie mehr als 16 Unix-Gruppen. Gultige Werte sind
,Yes“ und ,No“ (Standard).

Credentials cache retention

Timeout fur die Aktualisierung des Anmeldedatencaches, in
Minuten.

Erstellen eines NFS-Servers

Erstellen Sie einen NFS-Server.

®|ANMERKUNG: Pro NAS-Server kann nur ein NFS-Server erstellt werden.

Format

/net/nas/nfs create {-server <value> | -serverName <value>} [-hostname <value>] [-v3 {yes | no}]
[-v4 {yes | no}] [-secure {no | yes [-kdcType {Windows | custom}]}] [-username <value> {-passwd
<value> | -passwdSecure}] [-extendedUnixCredEnabled {yes|no}] [-credCacheRetention <value>]
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Aktionsqualifizierer

Qualifizierer

Beschreibung

—server

Gibt die NAS-Serverkennung an.

—-serverName

Gibt den NAS-Servernamen an.

-hostname

Gibt den Hostnamen flr den NFS-Server an. Dieser wird bei der Kerberos- und DNS-Registrierung
verwendet, so dass der Client diesen Namen beim Mounten von Exporten angeben kann.
Standardmafig ist der Hostname identisch mit dem Namen des SMB-Computers oder des NAS-
Servers.

-v3

Gibt an, ob auf NFS-Shares mit dem NFSv4-Protokoll zugegriffen werden kann. Gultige Werte sind
,yes“ (Standardeinstellung) und ,no".

-v4

Gibt an, ob auf NFS-Shares mit dem NFSv4-Protokoll zugegriffen werden kann. Gultige Werte sind
,Yes" und ,No“ (Standard).

—secure

Gibt an, ob sicheres NFS (mit Kerberos) aktiviert wird. Gultige Werte sind , Yes“ und ,,No*“
(Standard). Zur Aktivierung von sicherem NFS missen Sie auch das NAS-Server-Kerberos-Objekt
konfigurieren, mithilfe des Qualifizierers —kdcType einen entsprechenden KDC-Typ angeben und
die (mit Kadmin erzeugte) Keytab-Datei hochladen.

—-kdcType

Gibt den Typ des KDC-Bereichs an, der fur sicheres NFS verwendet wird. Folgende Werte sind

madglich:

e windows: Verwenden Sie den Windows-Bereich, der dem SMB-fahigen NAS-Server
zugeordnet ist. Wenn Sie sicheres NFS mit dieser Methode konfigurieren, kann der SMB-
Support nicht vom NAS-Server geldéscht werden, wahrend das sichere NFS aktiviert und fir
die Verwendung des Windows-Bereichs konfiguriert ist.

e custom: Konfigurieren Sie einen angepassten Bereich, um auf alle Arten von Kerberos-
Bereichen zu verweisen. (Windows, MIT, Heidmal). Wenn Sie sicheres NFS mit dieser Methode
konfigurieren, mussen Sie die Keytab-Datei auf den NAS-Server hochladen, der definiert wird.
Weitere Informationen finden Sie unter Konfigurieren von Kerberos-Einstellungen.

—username

(Gilt, wenn —kdcType Windows ist) Gibt einen Benutzernamen mit Administrationsrechten an, um
den Service-Principal in der Active Directory-Domain zu registrieren.

-passwd

(Gultig, wenn -kdcType Windows ist) Gibt das Administratorpasswort der Active Directory-
Domain an.

-passwdSecure

Gibt ein Passwort im sicheren Modus an. Der Benutzer wird aufgefordert, das Passwort einzugeben
und zu bestatigen.

—extendedUnixCredEnabled

Gibt an, ob mehr als 16 Unix-Gruppen vorhanden sind. Gultige Werte sind ,yes* und ,no*
(Standard).

-credCacheRetention

Gibt die Zeitdauer (in Minuten) an, bis der Anmeldedatencache aktualisiert wird oder ablauft. Der
Standardwert ist 15 Minuten.

Beispiel

Mit dem folgenden Befehl wird ein NFS-Server auf NAS-Server ,nas_1" mit der Kennung ,nfs_1* erstellt, der NFSv4 und sicheres NFS

unterstitzt.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/nfs create -server nas_1 -v4 yes

—secure yes

Storage system address:
Storage system port:
HTTPS connection

ID = nfs 1

443

10.0.0.1

Operation completed successfully.
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Anzeigen eines NFS-Servers

Mit dem folgenden Befehl werden die NFS-Servereinstellungen aufgefihrt.

Format

/net/nas/nfs [{-id <value> | -server <value> | -serverName <value> | -hostname <value>}] show

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID des anzuzeigenden NFS-Servers ein.
-server Geben Sie die ID des zugehorigen NAS-Servers ein.

-serverName | Geben Sie den Namen des zugehorigen NAS-Servers ein.

-hostname Geben Sie den Hostnamen fur den NFS-Server ein. Der vollstandig qualifizierte Domainname oder die
Kurznamenformate werden unterstitzt.

Beispiel
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/nfs show -detail

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1sg ID = nfs 1
NAS server = nas 1
Hostname = SATURN
NFSv3 enabled = yes
NFSv4 enabled = yes
Secure NFS enabled = yes
Kerberos KDC type = Windows
Service principal name = nfs/SATURN.domain.lab.emc.com, nfs/SATURN
Extended Unix credentials enabled = no
Credentials cache retention = 15

Andern von NFS-Servereinstellungen

Andern Sie einen vorhandenen NFS-Server.

Format

/net/nas/nfs [-id <value>] set [-hostname <value>] [-v3 {yes | no}] [-v4 {yes | no}] [-secure
{no | yes [-kdcType {Windows | custom}]}] [-username <value> {-passwd <value> | -passwdSecure}]
[-extendedUnixCredEnabled {yes | no}] [-credCacheRetention <value>]

Objektqualifizierer

Qualifizierer Beschreibung

-id |dentifiziert den zu &ndernden NFS-Server.
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Aktionsqualifizierer

Qualifizierer Beschreibung

-hostname Gibt den neuen Hostnamen fur den NFS-Server an. Dieser wird bei der Kerberos- und DNS-
Registrierung verwendet, so dass der Client diesen Namen beim Mounten von Exporten angeben
kann. Standardmafig ist der Hostname identisch mit dem Namen des SMB-Computers oder des
NAS-Servers.

-v3 Gibt an, ob mit dem NFSv3-Protokoll auf NFS-Shares zugegriffen werden kann. Gultige Werte sind
yes oder no.

-v4 Gibt an, ob auf NFS-Shares mit dem NFSv4-Protokoll zugegriffen werden kann. Gultige Werte sind
yes oder no.

-secure Gibt an, ob sicheres NFS (mit Kerberos) aktiviert wird. Gultige Werte sind ,,yes“ und ,no"“. Zur

Aktivierung von sicherem NFS mussen Sie auch das NAS-Server-Kerberos-Objekt konfigurieren,
mithilfe des Qualifizierers -kdcType einen entsprechenden KDC-Typ angeben und die (mit Kadmin
erzeugte) Keytab-Datei hochladen.

-kdcType Gibt den Typ des KDC-Bereichs an, der fir sicheres NFS verwendet wird. Folgende Werte sind

maoglich:

e Windows: Verwenden Sie den Windows-Bereich, der dem auf dem NAS-Server konfigurierten
SMB-Server zugeordnet ist. Wenn Sie sicheres NFS mit dieser Methode konfigurieren, kann der
SMB-Support nicht vom NAS-Server geldscht werden, wahrend das sichere NFS aktiviert und
fur die Verwendung des Windows-Bereichs konfiguriert ist.

e custom: Konfigurieren Sie einen benutzerdefinierten Bereich, um auf alle Typen von Kerberos-
Bereichen (Windows, MIT, Heidmal) zu verweisen. Wenn Sie sicheres NFS mit dieser Methode
konfigurieren, mussen Sie die Keytab-Datei auf den NAS-Server hochladen, der definiert wird.
Weitere Informationen finden Sie unter Konfigurieren von Kerberos-Einstellungen.

-username (Gilt, wenn -kdcType Windows ist) Gibt einen Benutzernamen mit Administrationsrechten an, um
den Service-Principal in der Active Directory-Domain zu registrieren.

-password (Gultig, wenn -kdcType Windows ist) Gibt das Administratorpasswort der Active Directory-
Domain an.
-passwdSecure Gibt ein Passwort im sicheren Modus an. Der Benutzer wird aufgefordert, das Passwort einzugeben

und zu bestatigen.

-skipUnjoin (Gilt, wenn der KDC-Realm-Typ Windows ist) Loscht den NFS-Server, ohne automatisch die
Registrierung der NFS-Service-Principals aus der Active Directory-Domain zu I6schen.

-extendedUnixCredEnabled | Gibt an, ob mehr als 16 Unix-Gruppen vorhanden sind. Gultige Werte sind ,,yes” oder ,no".

-creditCacheRetention Gibt die Zeitdauer (in Minuten) an, bis der Anmeldedatencache aktualisiert wird oder ablauft. Der
Standardwert ist 15 Minuten.

Beispiel

Der folgende Befehl &ndert die Kredit-Cache-Aufbewahrungsfrist fiir den NFS-Server ,nfs_1".
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/nfs -id nfs_1 set -credCacheRetention
20

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = nfs 1
Operation completed successfully.
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Loschen eines NFS-Servers

Léschen Sie einen vorhandenen NFS-Server. Der NFS-Server kann nicht geléscht werden, wenn er zugeordnete Ressourcen, z. B.
NFS-Shares, auf dem NAS-Server hat.

Format

/net/nas/nfs -id <value> delete [-username <value> {-passwd <value> | -passwdSecure}] [-
skipUnjoin]

Objektqualifizierer

Qualifizierer Beschreibung

-id |dentifiziert den zu Idschenden NFS-Server.

Aktionsqualifizierer

Qualifizierer Beschreibung

-username (gilt, wenn der Typ des KDC-Bereichs | Gibt einen Benutzernamen mit Administrationsrechten an, um die Registrierung
Windows ist.) des Service-Principals der Active Directory-Domain zu I6schen.

-passwd (gilt, wenn der Typ des KDC-Bereichs Gibt das Administratorpasswort der Active Directory-Domain an.

Windows ist.)

-passwdSecure Gibt ein Passwort im sicheren Modus an. Der Benutzer wird aufgefordert, das

Passwort einzugeben und zu bestétigen.

-skipUnjoin (gilt, wenn der Typ des KDC- Léscht den NFS-Server, ohne automatisch die Registrierung der NFS-Service-
Bereichs Windows ist.) Principals aus der Active Directory-Domain zu léschen.

Beispiel
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/nfs -id nfs_1 delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von Common Anti Virus Agent (CAVA)

In der folgenden Tabelle sind die Attribute fir CAVA aufgeflhrt.

Tabelle 40. CAVA-Attribute

Attribut Beschreibung
NAS server Zugehoriger NAS-Server-Bezeichner.
Enabled Gibt an, ob CAVA aktiviert ist. Glltige Werte:
® vyes
® no

@ ANMERKUNG: Bevor Sie CAVA aktivieren kdnnen, missen
Sie zunachst eine CAVA-Konfigurationsdatei auf den NAS-
Server hochladen. Unter Anzeigen der Befehlszeilenoptionen
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Tabelle 40. CAVA-Attribute (fortgesetzt)

Attribut Beschreibung
finden Sie ausfuhrliche Informationen zum Hochladen der
Konfigurationsdatei.
Anzeigen von CAVA-Einstellungen
Zeigen Sie Details zu CAVA-Einstellungen an.
Format
/net/nas/cava [-server <value>] show
Objektqualifizierer
Qualifizierer Beschreibung
-server |dentifiziert den zugehorigen NAS-Server.
Beispiel

Mit dem folgenden Befehl werden die CAVA-Einstellungen aufgefuhrt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/cava show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

i NAS server = nas 0
Enabled = yes

23 NAS server = nas 1
Enabled = no

Andern von CAVA-Einstellungen

Andern Sie die CAVA-Einstellungen.

Format

/net/nas/cava -server <value> set -enabled {yes | no}

Objektqualifizierer

Qualifizierer Beschreibung

-server |dentifiziert den zugehorigen NAS-Server.
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Aktionsqualifizierer

Qualifizierer | Beschreibung

-enabled | Geben Sie an, ob CAVA aktiviert ist. Gultige Werte:

® vyes

[ ] no
ANMERKUNG: Bevor Sie CAVA aktivieren kdnnen, mussen Sie zundchst eine CAVA-Konfigurationsdatei auf
den NAS-Server hochladen. Unter Anzeigen der Befehlszeilenoptionen finden Sie ausfihrliche Informationen zum
Hochladen der Konfigurationsdatei.

Beispiel

CAVA wird mit dem folgenden Befehl aktiviert:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/cava -server nas_l set -enabled yes
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von Konfigurationseinstellungen fur
Ereignisveroffentlichung

Ereignisveroffentlichung erlaubt es Drittanbieteranwendungen, sich zu registrieren, um beim Zugriff auf Dateisysteme mithilfe von SMB-
oder NFS-Protokollen Ereignisbenachrichtigungen und Kontext aus dem Speichersystem zu erhalten. Der Common Event Publishing
Agent (CEPA) liefert der Anwendung sowohl eine Ereignisbenachrichtigung als auch zugehdrigen Kontext in einer Nachricht. Der Kontext
kann aus Metadaten der Datei oder Verzeichnismetadaten bestehen, die erforderlich sind, um die Unternehmens-Policy zu entscheiden.

Sie mussen mindestens eine Ereignisoption definieren (vor dem Ereignis, nach dem Ereignis oder Fehlerfolgeereignis), wenn
Ereignisveroffentlichung aktiviert ist.

e Vor-Ereignis-Benachrichtigungen werden gesendet, bevor Sie eine SMB oder NFS-Client-Anforderung verarbeitet.
e Nach-Ereignis-Benachrichtigungen werden nach einer erfolgreichen SMB- oder NFS-Client-Anforderung gesendet.
e Fehlerfolgeereignis-Benachrichtigungen werden nach einer fehlgeschlagenen SMB- oder NFS-Client-Anforderung gesendet.

Tabelle 41. Attribute fiir Ereignisveréffentlichung

Merkmale Beschreibung

NAS server Identifiziert den zugehdrigen NAS-Server.

Enabled |dentifiziert, ob Ereignisveroffentlichung auf dem NAS-Server aktiviert ist. Gultige Werte:
® vyes

e no (Standardeinstellung)

Pre-event failure policy [Angewendete Policy, wenn eine Benachrichtigung vor einem Ereignis fehlschlagt. Gultige Werte:

e ignore (Standardeinstellung): gibt an, dass eine fehlgeschlagene Benachrichtigung vor einem
Ereignis als erfolgreich bestatigt wird.

e deny: gibt an, dass bei einer fehlgeschlagenen Benachrichtigung vor einem Ereignis die
Anforderung des SMB- oder NFS-Clients nicht vom Speichersystem ausgefthrt wird. Der
Client erhalt eine ,Ablehnung”.

Post-event failure policy [Angewendete Policy, wenn eine Benachrichtigung nach einem Ereignis fehlschlagt. Die Policy wird
auch auf Ereignisse nach einem Fehler angewendet. Glltige Werte:
e ignore (Standardeinstellung): fortfahren und verlorene Ereignisse tolerieren.
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Tabelle 41. Attribute fiir Ereignisvero6ffentlichung (fortgesetzt)

Merkmale Beschreibung
e accumulate: fortfahren und Persistenzdatei als kreisformigen Ereignispuffer fir verloren
gegangene Ereignisse verwenden.
e guarantee: fortfahren und Persistenzdatei als kreisférmigen Ereignispuffer fur verloren
gegangene Ereignisse verwenden, bis der Puffer gefullt ist, und dann den Zugriff auf
Dateisysteme ablehnen, auf denen die Ereignisvertffentlichung aktiviert ist.
e deny: bei CEPA-Konnektivitatsausfall Zugriff auf Dateisysteme ablehnen, auf denen die
Ereignisverdffentlichung aktiviert ist.
HTTP port HTTP-Portnummer fur Konnektivitdt zum CEPA-Server. Der Standardwert ist 12228. Das HTTP-

Protokoll wird fur eine Verbindung zu CEPA-Servern verwendet. Es ist nicht durch einen
Benutzernamen oder ein Passwort geschutzt.

HTTP enabled

|dentifiziert, ob die Verbindung zu CEPA-Servern unter Verwendung des HTTP-Protokolls aktiviert
ist. Wenn sie aktiviert ist, wird zuerst eine Verbindung tber HTTP verwendet. Wenn HTTP
deaktiviert ist oder die Verbindung fehlschlagt, wird eine Verbindung tber das MS-RPC-Protokoll
hergestellt, wenn alle CEPA-Server durch einen vollstandig qualifizierten Domainnamen (FQDN)
definiert sind. Wenn ein SMB-Server in einem NAS-Server in der Active Directory (AD)-Domain
definiert ist, wird das SMB-Konto des NAS-Servers verwendet, um eine MS-RPC-Verbindung
herzustellen. Gultige Werte:

e yes (Standardeinstellung)

® no

Username Bei Verwendung des MS-RPC-Protokolls Name eines Windows-Benutzers, der eine Verbindung
zu CEPA-Servern herstellen darf.

Password Bei Verwendung des MS-RPC-Protokolls Passwort des Windows-Benutzers (definiert durch den
Benutzernamen).

Heartbeat Zeitintervall (in Sekunden) zwischen dem Scannen der CEPA-Server, um ihren Online- oder
Offlinestatus zu identifizieren. Der Standardwert betragt 10 Sekunden. Der Bereich liegt zwischen
1 Sekunde und 120 Sekunden.

Timeout Zeit in Millisekunden, um festzustellen, ob ein CEPA-Server offline ist. Der Standardwert betragt

1000 ms. Der Bereich liegt zwischen 50 und 5000 ms.

Health state

Integritatsstatus der Ereignisveroffentlichung. Der Integritatsstatuscode wird in Klammern
angezeigt. Gultige Werte:

e OK (5): Der Ereignisvertffentlichungsservice funktioniert normal.

e OK BUT (7): Einige fur den NAS-Server konfigurierten CEPA-Server sind nicht erreichbar.
e Minor failure (15): Der Ereignisveroffentlichungsservice funktioniert nicht.
[}

Major failure (20):Alle fur den NAS-Server konfigurierten CEPA-Server sind nicht
erreichbar.

Health details

Zusétzliche Integritatsinformationen. Weitere Einzelheiten finden Sie in Anhang A, Referenz.

Anzeigen von CEPA-Konfigurationseinstellungen

Zeigen Sie Details zu CEPA-Konfigurationseinstellungen an.

Format

/net/nas/event/config

Objektqualifizierer

[-server <value>] show

Qualifizierer

Beschreibung

—server

|dentifiziert den zugehorigen NAS-Server.
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Beispiel

Das folgende Beispiel zeigt die CEPA-Einstellungen.
uemcli /net/nas/event/config -server nas_1 show -detail
Storage system address: 10.1.2.100

Storage system port: 443
HTTPS connection

1sg NAS server = nas_1
Enabled = yes
Pre-event failure policy = ignore
Post-event failure policy = ignore
HTTP port = 12228
HTTP enabled = yes
Username = userl
Heartbeat = 10s
Timeout = 1000ms
Health state = OK (5)
Health details = The Events Publishing Service is operating normally.

Andern der CEPA-Konfigurationseinstellungen

Andern Sie die Konfiguration der Ereignisveroffentlichung. Wenn Sie einen NAS-Server erstellen, wird automatisch ein
Ereignisveroffentlichungs-Konfigurationsobjekt mit Standardwerten erstellt.

Format

/net/nas/event/config —-server <value> set [-enabled {yes | no}] [-preEventPolicy {ignore |
deny}] [-postEventPolicy {ignore | accumulate | guarantee | deny}] [-httpPort <value>] [-
httpEnabled {yes | no}] [-username <value> {-passwd <value> | -passwdSecure}] [-heartbeat

<value>] [-timeout <value>]

Objektqualifizierer

Qualifizierer Beschreibung

-server |dentifiziert den zugehorigen NAS-Server.

Aktionsqualifizierer

Qualifizierer Beschreibung
-enabled |dentifiziert, ob Ereignisverdffentlichung auf dem NAS-Server aktiviert ist. Gultige Werte:
® yes

e no (Standardeinstellung)

-preEventPolicy |ldentifiziert die angewendete Policy, wenn eine Benachrichtigung vor einem Ereignis fehlschlagt. Gultige Werte:

e ignore (Standardeinstellung): gibt an, dass eine fehlgeschlagene Benachrichtigung vor einem Ereignis als
erfolgreich bestéatigt wird.

e deny: gibt an, dass eine fehlgeschlagene Benachrichtigung fur ein Vorabereignis mit einer Ablehnung
bestéatigt wird.

-postEventPolicy | ldentifiziert die angewendete Policy, wenn eine Benachrichtigung nach einem Ereignis fehlschlagt. Die Policy
wird auch auf Ereignisse nach einem Fehler angewendet. Gliltige Werte:

e ignore (Standardeinstellung): fortfahren und verlorene Ereignisse tolerieren.
e accumulate: fortfahren und Persistenzdatei als kreisférmigen Ereignispuffer fur verloren gegangene
Ereignisse verwenden.
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Qualifizierer Beschreibung

e guarantee: fortfahren und Persistenzdatei als kreisférmigen Ereignispuffer fur verloren gegangene
Ereignisse verwenden, bis der Puffer geflllt ist, und dann den Zugriff auf Dateisysteme ablehnen, auf denen
die Ereignisveroffentlichung aktiviert ist.

e deny: bei CEPA-Konnektivitatsausfall Zugriff auf Dateisysteme ablehnen, auf denen die
Ereignisveroffentlichung aktiviert ist.

-httpPort HTTP-Portnummer flr Konnektivitadt zum CEPA-Server. Der Standardwert ist 12228. Das HT TP-Protokoll wird
fUr eine Verbindung zu CEPA-Servern verwendet. Es ist nicht durch einen Benutzernamen oder ein Passwort
geschitzt.

-httpEnabled Gibt an, ob die Verbindung zu CEPA-Servern unter Verwendung des HTTP-Protokolls aktiviert ist. Wenn

sie aktiviert ist, wird zuerst eine Verbindung Uber HTTP verwendet. Wenn HTTP deaktiviert ist oder die
Verbindung fehlschlagt, wird eine Verbindung Uber das MS-RPC-Protokoll hergestellt, wenn alle CEPA-Server
durch einen vollstandig qualifizierten Domainnamen (FQDN) definiert sind. Das SMB-Konto des NAS-Servers in
der Active Directory-Domain stellt die Verbindung mithilfe von MS-RPC her. Gltige Werte sind folgende (keine
Unterscheidung zwischen Grof3- und Kleinschreibung).

e yes (Standardeinstellung)

® no

-username Name eines Windows-Benutzers, der eine Verbindung zu CEPA-Servern herstellen darf.
ANMERKUNG: Um sicherzustellen, dass eine sichere Verbindung (durch Verwendung des Microsoft-
RPC-Protokolls) verwendet wird, mussen Sie HTTP durch Festlegen von ~httpEnabled=no

deaktivieren.
-passwd Passwort des Windows-Benutzers, definiert durch den Benutzernamen.
-passwdSecure Gibt ein Passwort im sicheren Modus an. Der Benutzer wird aufgefordert, das Passwort anzugeben.
-heartbeat Zeitintervall (in Sekunden) zwischen dem Scannen der CEPA-Server, um ihren Online- oder Offlinestatus zu

identifizieren. Der Standardwert betrégt 10 Sekunden. Der Bereich liegt zwischen 1 Sekunde und 120 Sekunden.

-timeout Zeit in Millisekunden, um festzustellen, ob ein CEPA-Server offline ist. Der Standardwert betragt 1000 ms. Der
Bereich liegt zwischen 50 und 5000 ms.

Beispiel

Der folgende Befehl aktiviert die Ereignisvertffentlichung und legt die Policy nach einem Ereignis auf accumulate fest.

uemcli /net/nas/event/config -server nas_1 set -enabled yes -postEventPolicy accumulate

Storage system address: 10.1.2.100
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von Konfigurationseinstellungen fiir CEPA-
Pools

Ereignispools konfigurieren die Arten von Ereignissen, die vom NAS-Server verdffentlicht werden, und die Adressen der CEPA-Server.

Die Ereignisverdffentlichung muss fir den NAS-Server und das Dateisystem aktiviert werden. Bestimmte Arten von Ereignissen kénnen
auf Dateisystembasis flr das NFS-Protokoll, das SMB-Protokoll oder NFS und SMB aktiviert werden.

Tabelle 42. Attribute fiir CEPA-Pools

Merkmale Beschreibung
ID |dentifiziert den Ereignisverdffentlichungspool.
NAS server Identifiziert den zugehdrigen NAS-Server.
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Tabelle 42. Attribute fir CEPA-Pools (fortgesetzt)

Merkmale Beschreibung
Name |dentifiziert den Namen des Ereignisverdffentlichungspools.
Addresses Adressen der CEPA-Server. Ein CEPA-Pool erméglicht die Verwendung von IPv4-, IPv6- und

FQDN-Adressen.

Replication sync

Dies gilt nur, wenn der NAS-Server Uber eine Replikationssitzung repliziert wird. Gultige Werte:

e Not replicated

e Auto synchronized:gibt an, dass die Liste der Server des Ereignisverdffentlichungspools
automatisch Uber die Replikationssitzung auf dem Ziel synchronisiert wird. Alle Anderungs- und
Loschvorgénge auf der Quelle werden automatisch auf dem Ziel wiedergegeben.

e Overridden : gibt an, dass die Liste der Server des Ereignisverdffentlichungspools manuell
auf der Zielseite gedndert oder auf3er Kraft gesetzt wird.

Wenn eine Liste der Server des Ereignisverdffentlichungspools auf der Quelle einer Replikation
erstellt wird, wird sie automatisch auf dem NAS-Zielserver synchronisiert.

IP-Adressénderungen oder -léschungen in der Liste der Server des Ereignisverdffentlichungspools
auf einem Quellserver flr die Ereignisverdffentlichung haben keine Auswirkung auf das
Auflerkraftsetzen der Server des Ereignisverdffentlichungspools auf dem Ziel.

Source addresses

Adressen der CEPA-Server, die fur die Replikationsquelle definiert sind. Ein CEPA-Pool erméglicht
die Verwendung von IPv4-, IPv6- und FQDN-Adressen.

Pre-events

Listet die ausgewahlten Vorabereignisse auf. Der NAS-Server sendet eine
Anforderungsereignisbenachrichtigung an den CEPA-Server, bevor ein Ereignis auftritt, und
verarbeitet die Antwort. Die glltigen Ereignisse werden in der folgenden Tabelle definiert.

Post-events

Listet die ausgewahlten anschlief3enden Ereignisse auf. Der NAS-Server sendet eine
Benachrichtigung, nachdem ein Ereignis auftritt. Die glltigen Ereignisse werden in der folgenden
Tabelle definiert.

Post-error events

Listet die ausgewahlten Ereignisse nach einem Fehler auf. Der NAS-Server sendet die
Benachrichtigung, nachdem ein Ereignis einen Fehler generiert. Die glltigen Ereignisse werden
in der folgenden Tabelle definiert.

Tabelle 43. Ereignisbeschreibungen

Wert Definition Protokoll

OpenFileNoAccess Sendet eine Benachrichtigung, wenn eine Datei flr eine SMB/CIFS
Anderung, die kein Lese- oder Schreibzugriff ist (z. B. Lese- e NFS (v4)
oder Schreibattribute auf der Datei) getffnet wird.

OpenFileRead Sendet eine Benachrichtigung, wenn eine Datei fir den SMB/CIFS
Lesezugriff gedffnet wird. e NFS (v4)

OpenFileReadOffline Sendet eine Benachrichtigung, wenn eine Offlinedatei fur SMB/CIFS
den Lesezugriff gedffnet wird. e NFS (v4)

OpenFileWrite Sendet eine Benachrichtigung, wenn eine Datei fir den SMB/CIFS
Schreibzugriff getffnet wird. e NFS (v4)

OpenFileWriteOffline Sendet eine Benachrichtigung, wenn eine Offlinedatei fur SMB/CIFS
den Schreibzugriff getffnet wird. e NFS(v4)

OpenDir Sendet eine Benachrichtigung, wenn ein Verzeichnis SMB/CIFS
gedffnet wird.

FileRead Sendet eine Benachrichtigung, wenn ein Lesezugriff auf eine | NFS (v3/v4)
Datei Uber NFS empfangen wird.

FileWrite Sendet eine Benachrichtigung, wenn ein Schreibzugriff auf NFS (v3/vA4)
eine Datei Uber NFS empfangen wird.

CreateFile Sendet eine Benachrichtigung, wenn eine Datei erstellt wird. [ e SMB/CIFS

e NFS (v3/v4)
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Tabelle 43. Ereignisbeschreibungen (fortgesetzt)

Wert Definition Protokoll

CreateDir Sendet eine Benachrichtigung, wenn ein Verzeichnis erstellt | e SMB/CIFS
wird. e NFS (v3/v4)

DeleteFile Sendet eine Benachrichtigung, wenn eine Datei geldscht SMB/CIFS
wird. NFS (v3/vA4)

DeleteDir Sendet eine Benachrichtigung, wenn ein Verzeichnis SMB/CIFS
geldscht wird. NFS (v3/v4)

CloseModified Sendet eine Benachrichtigung, wenn eine Datei vor dem SMB/CIFS
Schlief3en gedndert wird. NFS (v4)

CloseUnmodified Sendet eine Benachrichtigung, wenn eine Datei vor dem SMB/CIFS
Schlief3en nicht gedndert wird. NFS (v4)

CloseDir Sendet eine Benachrichtigung, wenn ein Verzeichnis SMB/CIFS
geschlossen wird.

RenameFile Sendet eine Benachrichtigung, wenn eine Datei umbenannt SMB/CIFS
wird. NFS (v3/vA4)

RenameDir Sendet eine Benachrichtigung, wenn ein Verzeichnis SMB/CIFS
umbenannt wird. NFS (v3/v4)

SetAclFile Sendet eine Benachrichtigung, wenn die SMB/CIFS
Sicherheitsbeschreibung (ACL) fur eine Datei gedndert wird.

SetAclDir Sendet eine Benachrichtigung, wenn die SMB/CIFS
Sicherheitsbeschreibung (ACL) fir ein Verzeichnis gedndert
wird.

SetSecFile Sendet eine Benachrichtigung, wenn eine Anderung an der NFS (v3/vA4)
Dateisicherheit Uber NFS empfangen wird.

SetSecDir Sendet eine Benachrichtigung, wenn eine Anderung an der NFS (v3/vA4)
Verzeichnissicherheit Uber NFS empfangen wird.

Erstellen eines CEPA-Pools

Erstellen Sie einen CEPA-Pool.

Format

/net/nas/event/pool create -server <value> -name <value> -addr <value> [-preEvents <value>]
postEvents <value>] [-postErrEvents <value>]

[_

Aktionsqualifizierer

Qualifizierer Beschreibung
-server |dentifiziert den zugehorigen NAS-Server.
-name Gibt einen Namen fir den CEPA-Pool an. Der Name muss fur jeden NAS-Server eindeutig sein.
-addr Gibt eine durch Kommas getrennte Liste der Adressen der CEPA-Server an. Sie kénnen IPv4-, IPv6- und FQDN-
Adressen angeben.
-preEvents Gibt die durch Kommas getrennte Liste von Vorabereignissen an.
-postEvents Gibt die durch Kommas getrennte Liste der anschlief3enden Ereignisse an.
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Qualifizierer Beschreibung

-postErrEvents | Gibt die durch Kommas getrennte Liste von Ereignissen nach einem Fehler an.

Beispiel

Der folgende Befehl erstellt einen CEPA-Pool und eine Liste der anschlief3enden Ereignisse, bei denen Sie benachrichtigt werden.

uemcli /net/nas/event/pool create -server nas_1 -name mypooll -addr 10.1.2.100 -postEvents
CreateFile,DeleteFile

Storage system address: 10.1.2.100
Storage system port: 443
HTTPS connection

ID = cepa pool 1
Operation completed successfully.

Anzeigen von CEPA-Pooleinstellungen

Zeigen Sie Details zu einem CEPA-Pool an.

Format

/net/nas/event/pool [{-id <value> | -server <value> | -name <value>}] show

Objektqualifizierer

Qualifizierer Beschreibung

-id |dentifiziert den Ereignisveroffentlichungspool.

-server |dentifiziert den zugehorigen NAS-Server.

-name |dentifiziert den Namen des Ereignisvertffentlichungspools.

Beispiel

Mit dem folgenden Befehl werden detaillierte Informationen zu einem CEPA-Pool angezeigt.
uemcli /net/nas/event/pool -server nas_1l show
Storage system address: 10.1.2.100

Storage system port: 443
HTTPS connection

1g ID = cepa pool 1
NAS server = nas 1
Name = MyCepaPool
Addresses = 10.1.2.2

Pre-events
Post-events
Post-error events =

CreateFile, DeleteFile

Andern der Einstellungen fiir CEPA-Pools

Andern Sie die Einstellungen fir einen vorhandenen Ereignisveréffentlichungspool.
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Format

/net/nas/event/pool -id <value> set [-name <value>] [-addr <value>] [-preEvents <value>] [-
postEvents <value>] [-postErrEvents <value>] [-replSync {auto | overridden}]

Objektqualifizierer

Qualifizierer Beschreibung

-id Identifiziert den Ereignisverdffentlichungspool.

Aktionsqualifizierer

Qualifizierer Beschreibung

-name Gibt einen Namen flr den CEPA-Pool an. Der Name ist flr jeden angegebenen NAS-Server eindeutig.

-addr Gibt eine durch Kommas getrennte Liste der Adressen der CEPA-Server an. Ein CEPA-Pool erméglicht IPv4-,
IPv6- und FQDN-Adressen.

-preEvents Gibt die durch Kommas getrennte Liste von Vorabereignissen an.

-postEvents Gibt die durch Kommas getrennte Liste der anschlief3enden Ereignisse an.

-postErrEvents | Gibt die durch Kommas getrennte Liste von Ereignissen nach einem Fehler an.

-replSync Dies gilt nur, wenn der NAS-Server als Replikationsziel fungiert. Die gultigen Werte sind folgende:

e auto: gibt an, dass die Liste der Server des Ereignisveroffentlichungspools automatisch Uber die
Replikationssitzung auf dem Ziel synchronisiert wird. Alle Anderungs- und Léschvorgange auf der Quelle
werden automatisch auf dem Ziel wiedergegeben.

e overridden: gibt an, dass die Liste der Server des Ereignisverdffentlichungspools manuell auf der Zielseite
geéndert oder auf3er Kraft gesetzt wird.

Wenn eine Liste der replizierten Server des Ereignisverdffentlichungspools auf der Quelle einer Replikation erstellt
wird, wird sie automatisch auf dem Ziel synchronisiert.

IP-Adressénderungen oder -léschungen in der Liste der Server des Ereignisveroffentlichungspools in einem
Quellservice fur die Ereignisverdffentlichung haben keine Auswirkung auf das Auf3erkraftsetzen der Serverliste
des Ereignisverdffentlichungspools auf dem Ziel.

Beispiel

Mit dem folgenden Befehl wird der Name eines CEPA-Pools gedndert:

uemcli /net/nas/event/pool -id cepa pool 1 set -name TestCepaPool

Storage system address: 10.1.2.100
Storage system port: 443
HTTPS connection

ID = cepa pool 1
Operation completed successfully.

Loschen eines CEPA-Pools

Léscht einen CEPA-Pool.
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Bevor Sie beginnen

Der Ereignisvertffentlichungsservice erfordert mindestens einen CEPA-Pool. Wenn Sie den letzten CEPA-Pool I6schen, wird der
Ereignisveroffentlichungsservice deaktiviert.

Format

/net/nas/event/pool [{-id <value> | -name <value>}] delete

Objektqualifizierer

Qualifizierer Beschreibung

-id |dentifiziert den Ereignisverdffentlichungspool.

-name |dentifiziert den Namen des Ereignisvertffentlichungspools.
Beispiel

Mit dem folgenden Befehl wird ein CEPA-Pool geléscht.
uemcli /net/nas/event/pool -id cepa pool 1 delete

Storage system address: 10.1.2.100
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von VMware-NAS-Protokollendpunktservern

VMware-Protokollendpunktserver sind NFS-basierte NAS-Server, die aktiviert werden, um einen |/O-Pfad vom VMware-Host zum
jeweiligen Datei-vVol-Datenspeicher auf dem Storage-System bereitzustellen.

Beim Erstellen eines NAS-Protokollendpunktservers kénnen Sie die IP-Adresse, die der NAS-PE verwenden soll, aus der Liste der
|IP-Schnittstellen auswahlen, die bereits fir den NAS-Server erstellt wurden. Es wird empfohlen, dass Sie mindestens zwei NAS-Server
flr v\Vols aktivieren, einen auf jedem SP, um hohe Verfligbarkeit zu ermoglichen. Das System wird einen dieser NAS-PEs automatisch
auswaéhlen, basierend darauf, welcher den Durchsatz maximieren wird.

Tabelle 44. Attribute fiir Protokollendpunktserver

Attribut Beschreibung

ID Kennung des VMware-Protokollendpunkts

NAS server Kennung des zugehdrigen NAS-Servers fir NAS-PEs

NAS server interface Kennung der NAS-Server-IP-Schnittstelle, die vom VMware-NAS-
Protokollendpunktserver verwendet werden soll.

®| ANMERKUNG: Pro NAS-Server wird nur ein VMware-Protokollendpunktserver unterstutzt.

Erstellen von Protokollendpunktservern

Erstellen Sie VMware-Protokollendpunktserver fur Datei-vVols.
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Format

/net/nas/vmwarepe create [-async] {-server <value> | -serverName <value>} -if <value>

Aktionsqualifizierer

Qualifizierer Beschreibung
-async Fuhren Sie den Vorgang im asynchronen Modus aus.
-server Geben Sie die Kennung des NAS-Servers ein.

-serverName | Geben Sie den Namen des NAS-Servers ein.

-if Geben Sie den Namen der Kennung fir die NAS-IP-Schnittstelle ein, die vom VMware-Protokollendpunktserver
verwendet werden soll.

Beispiel

Im folgenden Beispiel wird ein Protokollendpunktserver auf dem NAS-Server ,nas_1“ mit der IP-Schnittstelle ,if_1* erstellt.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/vmwarepe create -server nas_1 -if if
1

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = PES O
Operation completed successfully.

Anzeigen der VMware-Protokollendpunktserver

Zeigen Sie VMware-Protokollendpunktserver fur Datei-vVols an.

Format

/net/nas/vmwarepe [{-id <value> | -server <value> | -serverName <value>}] show

Aktionsqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die Kennung des NAS-Protokollendpunktservers ein.
-server Geben Sie die Kennung des zugehorigen NAS-Servers ein.
-serverName Geben Sie den Namen des zugehorigen NAS-Servers ein.

Beispiel
Das folgende Beispiel zeigt die Details fur alle VMware-Protokollendpunktserver auf dem System an.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456!/net/nas/vmwarepe show -detail

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

168 Konfigurieren der Netzwerkkommunikation



13 ID = PES O
NAS server = nas 1
NAS server interface = if 1

Loschen von Protokollendpunktservern

Loschen Sie einen VMware-Protokollendpunktserver.

Format

/net/nas/vmwarepe -id <value> delete [-async] [-force]

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die Kennung des zu Idschenden VMware-Protokollendpunktservers ein.

Aktionsqualifizierer

Qualifizierer | Beschreibung

-async Fuhren Sie den Vorgang im asynchronen Modus aus.

-force Entfernt bedingungslos alle VMware-NAS-Protokollendpunkte, die den VMware-Protokollendpunktserver verwenden und
hebt die Bindung aller virtuellen Volumes auf, die den Protokollendpunktserver verwenden.

Beispiel

Im folgenden Beispiel wird der VMware-NAS-Protokollendpunktserver ,PES_0* geldscht.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/vmwarepe —-id PES_0 delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen des gegenseitigen CHAP fir die gegenseitige
CHAP-Authentifizierung

Das Challenge Handshake Authentication Protocol (CHAP) ist ein Sicherheitsprotokoll, das eine Methode flr die Authentifizierung von
Hosts (Initiatoren) und iSCSI-Nodes (Zielen) definiert. Wenn das CHAP aktiviert ist, sendet ein iSCSI-Ziel einem Initiator, der versucht,
eine Verbindung herzustellen, eine ,Challenge* zur Authentifizierung. Wenn der Initiator nicht mit einem gultigen Passwort (einem
sogenannten SchlUssel) antwortet, verweigert das Ziel die Verbindung. Die CHAP-Authentifizierung kann einseitig sein, d. h., nur das Ziel
authentifiziert den Initiator, oder gegenseitig, d. h., das Ziel und der Initiator authentifizieren sich gegenseitig. Im Vergleich zum einseitigen
CHAP bietet das gegenseitige CHAP zusatzliche Sicherheit. Erstellen Sie zur Aktivierung der einseitigen CHAP-Authentifizierung ein
iISCSI-CHAP-Konto fur einen Host. Managen von iSCSI-CHAP-Konten fur die einseitige CHAP-Authentifizierung erlautert die Befehle fur
die Konfiguration der einseitigen CHAP-Authentifizierung.

ANMERKUNG: Bei gegenseitiger CHAP-Authentifizierung gilt das Passwort fur alle iSCSI-Nodes im System. Ferner muss sich der
CHAP-Schlussel fur eine Hostkonfiguration vom Passwort fir das gegenseitige CHAP fur iISCSI-Nodes unterscheiden.

Das gegenseitige iISCSI-CHAP-Objekt managt den Benutzernamen/Schliissel, den das Ziel (Speichersystem) verwendet, um auf eine
Abfrage eines Initiators (Host) zu reagieren.
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Festlegen von gegenseitigen CHAP-Schlisseleinstellungen

In der folgenden Tabelle sind die gegenseitigen iISCSI-CHAP-Attribute aufgefuhrt.

Tabelle 45. Gegenseitige iISCSI-CHAP-Attribute

Attribut Beschreibung

Username Der gegenseitige CHAP-Benutzername.

Secret Der gegenseitige CHAP-Schlissel (Passwort).

Secret format Das Eingabeformat des gegenseitigen CHAP. Folgende Werte sind
maoglich:
e ascii:ASCIl-Format
e hex: Hexadezimales Format

Legt den Benutzernamen und den Schlissel fiir das gegenseitige CHAP fest.

Format
/net/iscsi/reversechap set { [-username <value>] {-secret <value> | -secretSecure} [-
secretFormat { ascii | hex } ] | -noChap}

Aktionsqualifizierer

Qualifizierer Beschreibung
-username Der gegenseitige CHAP-Benutzername.
-secret Gibt das gegenseitige CHAP-Schlisselpasswort an.

@ ANMERKUNG: Einschrankungen: Beim CHAP-Schltssel handelt es sich um eine ASCII-Zeichenfolge aus 12 bis
16 Zeichen. Hexadezimale Schilssel bestehen aus 12 bis 16 Datenpaaren (24 bis 32 Zeichen).

—-secretSecure | Gibt das Passwort im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort einzugeben.

-secretFormat | Das Eingabeformat des gegenseitigen CHAP. Folgende Werte sind moglich:
e ascii:ASCIl-Format
® hex: Hexadezimales Format

-noChap Entfernen Sie die gegenseitigen CHAP-Anmeldedaten.

Beispiel
uemcli /net/iscsi/reversechap set -secret xyz0123456789

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Anzeigen von gegenseitigen CHAP-Schlisseleinstellungen

Zeigen Sie an, ob ein Schltsselpasswort fur das gegenseitige CHAP fir iSCSI-Nodes konfiguriert wurde.

@lANMERKUNG: Aktionsbefehl ,,show” erldutert, wie das Ausgabeformat gedndert wird.
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Format

/net/iscsi/reversechap show

Beispiel

Mit dem folgenden Befehl wird die aktuelle Einstellung fur das gegenseitige CHAP angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/iscsi/reversechap show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1: Username = ReverseChapUser

Einrichten des iSNS fur iSCSI-Speicher

Das iISNS-Protokoll (iISNSP) erméglicht das zentrale Management von iSCSI-Devices. Ein iSNS-Server kann Services wie Remote-
Discovery und -Konfiguration fir iSCSI-Nodes und -Hosts bereitstellen. Bei Verwendung von iSNSP missen sowohl die iISCSI-Nodes
(Ziele) als auch die Hosts (Initiatoren) im Netzwerk fiir die Verwendung des iSNS-Servers konfiguriert werden. Sie erstellen einen
einzelnen iISNS-Serverdatensatz fur das System. In der folgenden Tabelle sind die Attribute fir iSNS-Serverdatensatze aufgefihrt.

Tabelle 46. Attribute von iSNS-Serverdatensdtzen

Attribut Beschreibung
D Die ID des iSNS-Serverdatensatzes.
Server Der Name bzw. die IP-Adresse eines iSNS-Servers.

Erstellen von iSNS-Serverdatensatzen

Erstellen Sie einen iISNS-Serverdatensatz, und geben Sie einen iISNS-Server fur das System an. Wenn Sie einen iSNS-Serverdatensatz
erstellen, wird der vorhandene Datensatz im System Uberschrieben.

Format

/net/iscsi/isns create -server <value>

Aktionsqualifizierer

Qualifizierer Beschreibung

-server Geben Sie den Namen bzw. die IP-Adresse des iISNS-Servers ein.

Beispiel

Mit dem folgenden Befehl wird ein iSNS-Serverdatensatz fur die Server-IP-Adresse 10.5.2.128 erstellt. Der Serverdatensatz erhélt die ID

ISNS_10.5.2.128:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/iscsi/isns create -server 10.5.2.128
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection
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ID = isns O
Operation_completed successfully.
Anzeigen von iSNS-Serverdatensatzen

Zeigen Sie Details zu konfigurierten iSNS-Serverdatensatzen an.

@lANMERKUNG: Aktionsbefehl ,show" erldutert, wie das Ausgabeformat geandert wird.

Format

/net/iscsi/isns show

Beispiel

Mit dem folgenden Befehl werden Details zum iISNS-Serverdatensatz angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/iscsi/isns show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = isns 0
Operation completed successfully.

Loschen von iISNS-Serverdatensatzen

Léschen Sie einen iSNS-Serverdatensatz.

Format

/net/iscsi/isns -id <value> delete

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID des zu léschenden iSNS-Serverdatensatzes ein.
Beispiel

Mit dem folgenden Befehl wird der iISNS-Serverdatensatz isns_0 geléscht:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/iscsi/isns -id isns_0 delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Andern der iSNS-Serverdatensatz-Einstellungen

Andern Sie einen bestehenden iSNS-Serverdatensatz.
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Format

/net/iscsi/isns -id <value> set -server <value>

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID des zu lIéschenden iSNS-Serverdatensatzes ein.

Aktionsqualifizierer

Qualifizierer Beschreibung
-server Neue dem iSNS-Server zugeordnete IP-Adresse.
Beispiel

Mit dem folgenden Befehl wird der iSNS-Serverdatensatz gedndert:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/iscsi/isns -id isns_0 set -server
10.5.2.130

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = isns 0
Operation completed successfully.

Managen der iSCSI-Konfiguration

In der folgenden Tabelle sind die Attribute fir die iSCSI-Konfiguration aufgefihrt.

Tabelle 47. Attribute fiir die ISCSI-Konfiguration

Attribut Beschreibung

CHAP required Gibt an, ob fur den Zugriff auf den iISCSI-Speicher eine CHAP-
Authentifizierung erforderlich ist. Gultige Werte:
® vyes
® no

Anzeigen der iSCSI-Konfiguration

Zeigen Sie Details zur iISCSI-Konfiguration an.

Format

/net/iscsi/config show

Beispiel

Mit dem folgenden Befehl werden Details zur iSCSI-Konfiguration angezeigt:

Konfigurieren der Netzwerkkommunikation

173



uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/iscsi/config show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1: CHAP required = yes
Andern der iSCSI-Konfiguration
Andern Sie die iISCSI-Konfiguration.

Format

/net/iscsi/config set -chapRequired {yes | no}

Objektqualifizierer

Qualifizierer Beschreibung

-chapRequired | Gibt an, ob eine CHAP-Authentifizierung erforderlich ist. Bei den Werten wird zwischen Grof3- und Kleinschreibung
unterschieden. Gultige Werte:

e vyes

® no

Beispiel

Mit dem folgenden Befehl wird der Hostzugriff ohne CHAP-Authentifizierung verweigert:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/iscsi/config set -chapRequired yes
Storage system address:10.0.0.1

Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von iSCSI-Nodes (iSCSI-Servern)

iSCSI-Nodes oder iSCSI-Server sind Softwarekomponenten im System, die Vorgange fur Gber das iISCSI-Protokoll Ubertragene Daten
managen. iISCSI-Nodes werden auf jedem Ethernetport ausgefihrt und kommunizieren mit Netzwerkhosts Uber SP-Ports.

iSCSI-Nodes tibernehmen die Aufgaben zur Erstellung und Uberwachung von Speicher sowie zum Management von iSCSI-LUNSs. Hosts
stellen Gber iISCSI-Initiatoren eine Verbindung zur LUN her.

Die einzelnen iSCSI-Nodes verfugen tber eigene IDs.

Unter Managen des gegenseitigen CHAP flr die gegenseitige CHAP-Authentifizierung wird erlautert, wie die gegenseitige CHAP-
Authentifizierung zwischen iSCSI-Hosts und -Nodes konfiguriert wird.

In der folgenden Tabelle sind die Attribute fur iISCSI-Nodes aufgefihrt.

Tabelle 48. Attribute fiir den iISCSI-Node

Attribut Beschreibung
ID Die ID des iSCSI-Nodes.
Alias Der Name des iSCSI-Nodes.
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Tabelle 48. Attribute fiir den iISCSI-Node (fortgesetzt)

Attribut Beschreibung

ION Der iSCSI Qualified Name (IQN) des Nodes. Im iSCSI-Protokoll
ist eine konkrete Adresssyntax fur iISCSI-Geréate, die an der
Datentbertragung im Netzwerk beteiligt sind, festgelegt. Die
iISCSI-Adressen werden als IQNs bezeichnet. Die IQNs bestehen
aus Feldern far Typ, Datum, Authority und Zeichenfolge. Beispiel:
ign.1992-07.com.emc:apm000650039080000-3

SP Primérer SP, auf dem der Node ausgefUhrt wird.

Health state Der Integritatsstatus des iSCSI-Nodes. Der Statuscode wird in

Klammern angezeigt. Folgende Werte sind moglich:

e Unknown (0): Status ist unbekannt.

e OK (5): Funktioniert ordnungsgema.

e Degraded/Warning (10): Funktioniert und flhrt alle
Funktionen aus, die Performance ist jedoch eventuell nicht
optimal.

e Critical failure (25):Esistein Fehler aufgetreten;
eine Recovery ist eventuell nicht maglich. Diese Bedingung
hat zu Datenverlusten gefihrt. Der Fehler muss umgehend
behoben werden.

Health details Zusétzliche Integritatsinformationen. Weitere Informationen zur
Integritat finden Sie im Anhang A, Referenz.

Port Zugehdrige Netzwerkportkennung.

Interfaces ID der jeweils dem iSCSI-Node zugewiesenen

Netzwerkschnittstellen. Uber die Schnittstelle wird die IP-Adresse

des Nodes definiert und damit die Kommunikation mit dem

Netzwerk und den Hosts ermdglicht.

@ ANMERKUNG: Management von Netzwerkschnittstellen
erlautert, wie die Netzwerkschnittstellen im System
konfiguriert werden.

Anzeigen von iSCSI-Nodes

Zeigen Sie Details zu iSCSI-Nodes an. Sie kénnen nach der ID des iISCSI-Nodes filtern.

®| ANMERKUNG: Aktionsbefehl ,show" erlautert, wie das Ausgabeformat geéndert wird.

Format

/net/iscsi/node [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID eines iSCSI-Nodes ein.
Beispiel

Mit dem folgenden Befehl werden samtliche auf dem System vorhandenen iSCSI-Nodes aufgefihrt:
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uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/iscsi/node show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1: ID = ISCSIN 1
Alias = MyISCSIserverl
ION = ign.1992-05.com.emc:fcnch0821001340000-1
Health state = OK (5)
SP = SPA
Port = eth(0_SPA
Interfaces = IF 1,IF 2
2: ID = ISCSIN 2
Name = MyISCSIserver2
ION = ign.1992-05.com.emc:fcnch0821001340001-1
Health state = OK (5)
SP = SPA
Port = ethl SPA
Interfaces = IF_3

Andern der Einstellungen von iSCSI-Nodes

Andern Sie den dem Node zugewiesenen Netzwerkschnittstellen-Alias.

Format

/net/iscsi/node —-id <value> set -alias <value>

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID des zu dndernden iISCSI-Nodes ein.

Aktionsqualifizierer

Qualifizierer Beschreibung
-alias Benutzerfreundlicher Name zur Identifizierung des iISCSI-Nodes
Beispiel

Der folgende Befehl ordnet dem Node ISCSIN_1 einen Alias zu:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/iscsi/node -id ISCSIN_ 1 set -alias “My
iSCSI node”

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = ISCSIN 1
Operation completed successfully.
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Managen von Ethernetports

Sie kdnnen die Einstellungen fur die Netzwerkports auf jedem SP anzeigen und &ndern.

In der folgenden Tabelle sind die Attribute des Ports beschrieben.

Tabelle 49. Attribute des Netzwerkports

Attribut Beschreibung
ID ID des Ports.
Name Name des Ports.
SP Name des SP, auf dem sich der Port befindet. Der Wert lautet ,SPA* oder ,SPB*.
Protocols Arten von Protokollen, die der Port unterstitzt. Folgende Werte sind méglich:
e mgmt: Managementoberflache
e file: Netzwerkschnittstelle fir Windows (SMB)- und Linux/UNIX (NFS)-Speicher.
e iscsi:iSCSI-Schnittstelle fur iISCSI-Speicher
Unter Management von Netzwerkschnittstellen wird die Konfiguration der Netzwerkschnittstellen im
System erldutert.
MTU size Paketgrofe der maximalen Ubertragungseinheit (Maximum Transmission Unit, MTU) des Ports (in

Byte). Der Standardwert betragt 1.500 Byte pro Paket.

Requested MTU size

Vom Benutzer eingestellte MTU-Grof3e.

Available MTU size

Liste verfugbarer MTU-Grof3en.

@ ANMERKUNG: Dies kann entweder als eine durch Komma getrennte Liste der exakten Werte
angezeigt werden (wenn es eine iISCSI-Schnittstelle auf dem Port gibt) oder als ein Intervall, das
durch die Minimal- und Maximalwerte definiert ist, zum Beispiel 1280-9216.

Speed

Aktuelle Verbindungsgeschwindigkeit des Ports.

Requested speed

Vom Benutzer eingestellte Verbindungsgeschwindigkeit.

Available speeds

Liste verfugbarer Geschwindigkeitswerte.

Health state

Integritatsstatus des Ports. Der Integritatsstatuscode wird in Klammern angezeigt. Folgende Werte sind

maoglich:

e Unknown (0): Status ist unbekannt.

® OK (5) :Der Port funktioniert normal.

e OK BUT (7) :Kommunikation verloren, aber der Port wird nicht verwendet.

e Minor failure (15) :Kommunikation verloren. Prifen Sie die Netzwerkverbindung und die
Kabelanschlisse.

e Major failure (20): Der Portist defekt. Tauschen Sie den SP, auf dem sich der Port
befindet, aus.

Health details

Zusatzliche Integritatsinformationen. Weitere Informationen zur Integritét finden Sie im Anhang A,
Referenz.

Aggregated port ID

Wenn der Port in einer Linkzusammenfassung ist, wird die ID der Linkzusammenfassung angezeigt.
Managen von Verbindungsbundelungen erldutert, wie Linkzusammenfassungen auf den SP-Ports
konfiguriert werden.

Connector type

Physischer Anschlusstyp. Gultige Werte:
unknown

RJ45

LC

MiniSAS HD

CopperPigtail

NoSeparableConnector

MAC address

Eindeutige Kennung einem Netzwerkgeréat fur die Kommunikation in einem Netzwerksegment
zugewiesen.

Konfigurieren der Netzwerkkommunikation 177



Tabelle 49. Attribute des Netzwerkports (fortgesetzt)

Attribut Beschreibung

SFP supported speeds Liste der unterstltzten Geschwindigkeitswerte des eingesteckten SFP-Moduls (Small Form-factor-
Pluggable).

SFP supported Liste der unterstltzten Protokolle des eingesteckten SFP-Moduls (Small Form-factor-Pluggable).
protocols Gultige Werte

® unknown

® FibreChannel
® FEthernet

® SAS

Anzeigen von Ethernetport-Einstellungen

Zeigen Sie Details zu den Netzwerkports an. Sie kénnen nach der Port-ID filtern.

®| ANMERKUNG: Aktionsbefehl ,show" erlutert, wie das Ausgabeformat geadndert wird.

Format

/net/port/eth [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID des Ports ein.
Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/port/eth show -detail

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1g ID = spa_eth2
Name = SP A Ethernet Port 2
SP = spa
Protocols = file, net, iscsi
MTU size = 4500
Requested MTU size = 4500
Available MTU sizes = 1280-9216
Linux device name = eth2
Speed = 1 Gbps
Requested speed = auto

Available speeds 1 Gbps, 10 Gbps, 100 Mbps, auto
Health state = OK (5)

Health details "The port is operating normally."
Aggregated port ID None

FSN port ID None

Connector type = RJ45

MAC address 00:60:16:7A:7F:CF

SFP supported speeds
SFP supported protocols

2: ID = spa eth3
Name = SP A Ethernet Port 3
SP = spa
Protocols = file, net, iscsi
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MTU size = 1500

Requested MTU size = 1500

Available MTU sizes = 1500, 9000

Linux device name = eth3

Speed = 1 Gbps

Requested speed = auto

Available speeds = 1 Gbps, 10 Gbps, 100 Mbps, auto
Health state = OK (5)

Health details = "The port is operating normally."
Aggregated port ID = None

FSN port ID = None

Connector type = RJ45

MAC address 00:60:16:7A:7F:CE
SFP supported speeds

SFP supported protocols

Andern von Ethernetport-Einstellungen

®| ANMERKUNG: Die neuen Einstellungen werden auf ein Paar symmetrische Ports in Dual-Speicherprozessorsystemen angewendet.

Andern Sie die Gréfe der Maximum Transmission Unit und die Portgeschwindigkeit fiir einen Ethernetport.

Format

/net/port/eth -id <value> set [-mtuSize <value>] [-speed <value>]

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID des Netzwerkports ein.

Aktionsqualifizierer

Qualifizierer | Beschreibung

-mtuSize | Geben Sie die MTU-Paketgréfle (in Byte) fir den Port ein.

1280 und 9216 eingestellt werden.
e \Wenn ein Ethernet-Port iSCSI-Schnittstellen enthalt, sind die erlaubten MTU-Gréf3en 1500 und 9000.

unterstutzt.

e Wenn ein Ethernet-Port nur Dateischnittstellen enthalt, kann die MTU-Gréf3e auf einen angepassten Wert zwischen

Spezifische 1/0-Module kdnnen den zuldssigen Bereich fur den Wert der MTU-Grof3e auch einschrénken. Die MTU-
Grof3enwerte 1500 Byte (Standard) und 9000 Byte (Jumbo Frame) werden von allen Schnittstellen und |/O-Modulen

®| ANMERKUNG: Der Port wird wahrend der Anpassung der Geschwindigkeit vortibergehend verknlpft.

-speed Geben Sie die Portgeschwindigkeit ein. Das Attribut ,,Verflgbare Geschwindigkeit” enthélt die Liste der glltigen Werte.

Beispiel

Mit dem folgenden Befehl wird die MTU-Gr6f3e fur Ethernetport O (ethO) auf SP A auf 9.000 Byte erhoht:
uemcli /net/port/eth -id spa_ethO set -mtuSize 9000

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = spa_eth0
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ID = spb ethO

Operation completed successfully.

Managen von SAS-Ports (nur physische
Bereitstellungen)

Sie koénnen die Einstellungen fur die SAS-Ports auf jedem SP anzeigen. In der folgenden Tabelle sind die Attribute des Ports beschrieben.

Tabelle 50. SAS-Port-Attribute

Attribut Beschreibung

D ID des Ports.

Name Name des Ports.

SP Name des SP, auf dem sich der Port befindet. Gultige Werte:
® spa
e spb

Speed Aktuelle Verbindungsgeschwindigkeit des Ports.

Health state

Integritatsstatus des Ports. Der Integritatsstatuscode wird in Klammern angezeigt. Gultige Werte:

e Unknown (0): Status ist unbekannt.

® OK (5) :Der Port funktioniert normal.

e OK BUT (7) :Kommunikation verloren, aber der Port wird nicht verwendet.

® Minor failure (15) :Kommunikation verloren. Prifen Sie die Netzwerkverbindung und die
Kabelanschlisse.

® Major failure (20) :Der Portist defekt. Tauschen Sie den SP, auf dem sich der Port
befindet, aus.

Health details

Zusatzliche Integritatsinformationen. In Health details finden Sie Einzelheiten zu den
Integritatsinformationen.

Connector type

Physischer Anschlusstyp. Gultige Werte:
unknown

RJ45

LC

MiniSAS HD

CopperPigtail

NoSeparableConnector

Anzeigen von SAS-Einstellungen

Zeigen Sie Details zu den SAS-Ports an. Sie kénnen nach der Port-ID filtern.

@lANMERKUNG: Aktionsbefehl ,,show™ erldutert, wie das Ausgabeformat gedndert wird.

Format

/net/port/sas [-id <value>] show

Objektqualifizierer

Qualifizierer

Beschreibung

-id

Geben Sie die ID des Ports ein.
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Beispiel
uemcli /net/port/sas show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1: ID = spa sasO0
Name = SP A SAS Port O
SP = spa
Speed =
Health state = OK BUT (7)
23 ID = spa_sasl
Name = SP A SAS Port 1
SIE = spa
Speed = 6 Gbps

Health state

OK (5)

Managen von FC-Ports

Sie kdnnen die Einstellungen fur die FC-Ports auf jedem SP anzeigen und andern.

In der folgenden Tabelle sind die Attribute des Ports beschrieben.

Tabelle 51. FC-Port-Attribute

Werte sind mdglich:

die Kabelanschlisse.

befindet, aus.

e Unknown (0): Status ist unbekannt.

e OK (5) :Der Port funktioniert normal.

e OK BUT (7):Kommunikation verloren, aber der Port wird nicht verwendet.

e Minor failure (15):Kommunikation verloren. Prifen Sie die Netzwerkverbindung und

Attribut Beschreibung

ID ID des Ports.

Name Name des Ports.

SP Name des SP, auf dem sich der Port befindet.

WIWN World Wide Name (WWN) des Ports.

Speed Aktuelle Verbindungsgeschwindigkeit des Ports.

Requested speed Vom Benutzer eingestellte Verbindungsgeschwindigkeit.

Available speed Liste verfligbarer Geschwindigkeitswerte.

Health state Integritatsstatus des Ports. Der Integritatsstatuscode wird in Klammern angezeigt. Folgende

e Major failure (20): Der Portist defekt. Tauschen Sie den SP, auf dem sich der Port

Referenz.

Health details Zusétzliche Integritatsinformationen. Weitere Informationen zur Integritét finden Sie im Anhang A,

Connector type Physischer Anschlusstyp. Gultige Werte:
unknown

RJ45

LC

MiniSAS HD

CopperPigtail

NoSeparableConnector
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Tabelle 51. FC-Port-Attribute (fortgesetzt)

Attribut

Beschreibung

SFP supported speeds

Liste der unterstltzten Geschwindigkeitswerte des eingesteckten SFP-Moduls (Small Form-
factor-Pluggable).

SFP supported protocols

Liste der unterstltzten Protokolle des eingesteckten SFP-Moduls (Small Form-factor-Pluggable).
Gultige Werte:

e unknown

® FibreChannel
® FEthernet

® SAS

Replication capability

Typ der Replikationsfunktion. Gultige Werte:
® Sync replication

® RecoverPoint

Anzeigen von FC-Porteinstellungen

Zeigen Sie Details zu den FC-Ports an. Sie kdnnen nach der Port-ID filtern.

Format

/net/port/fc [-id <value>] show
Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID des Ports ein.
Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/port/fc show -detail

Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: ID
Name
SP
WWN
Speed
Requested speed
Available speeds
Health state
Health details

= spa fc4

= SP A FC Port 4

= spa

= 50:06:BD:01:60:05:8E:50:06:01:64:3D:E0:05:8E
= 1 Gbps

= auto

= 4 Gbps, 8 Gbps, 16 Gbps, auto

= OK (5)

= "The port is operating normally."

SFP supported speeds = 4 Gbps, 8 Gbps, 16 Gbps
SFP supported protocols = FibreChannel
Replication capability = Sync replication

SFP supported mode

= Multimode

Andern von Porteinstellungen

Andern Sie die Geschwindigkeit fiir einen FC-Port.
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Format

/net/port/fc -id <value> set -speed <value>

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID des FC-Ports ein.

Aktionsqualifizierer

Qualifizierer | Beschreibung

®| ANMERKUNG: Der Port wird wahrend der Anpassung der Geschwindigkeit vortibergehend verknupft.

-speed Geben Sie die Portgeschwindigkeit ein. Das Attribut , Verfugbare Geschwindigkeit” enthélt die Liste der gultigen Werte.

Beispiel

Mit dem folgenden Befehl wird die Geschwindigkeit fir FC-Port fc1 auf SP A auf 1 Gb/s festgelegt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/port/fc -id spa fcl set -speed 1Gbps
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

ID = spa fcl
Operation completed successfully.

Managen von nicht aktivierten Ports

Mit diesem Befehl kdnnen nicht aktivierte Netzwerkports gemanagt werden.

Nicht aktivierte Ports missen initialisiert werden, um vom System verwendet werden zu kdnnen. Verwenden Sie die
Befehlszeilenoberflache, um Informationen zu den nicht aktivierten und entfernten SFP-Systemports (Small Form-factor Pluggable)
anzuzeigen.

Tabelle 52. Attribute nicht aktivierter Ports

Attribut Beschreibung

ID Portkennung.

Name Portname.

SP Speicherprozessor, auf dem sich der Port befindet
Health state Aktueller Integritatsstatus des Ports Gltige Status sind:

e Unknown (0) : Statusist unbekannt.

e OK (5): Der nicht aktivierte Port ist nicht initialisiert. Er muss aktiviert werden, bevor er
verwendet werden kann.

e OK (5):Das SFP-Modul (Small Form-factor Pluggable) in diesem nicht aktivierten Port wurde
entfernt. Da der Port nicht verwendet wird, ist keine Aktion erforderlich.

Health details Zuséatzliche Integritatsinformationen.

Connector type Physischer Anschlusstyp, der dem nicht aktivierten Port zugeordnet ist. Gultige Werte:

® unknown
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Tabelle 52. Attribute nicht aktivierter Ports (fortgesetzt)

Attribut Beschreibung

RJ45

LC

MiniSAS HD
CopperPigtail

NoSeparableConnector

SFP supported speeds Liste der unterstltzten Geschwindigkeitswerte des eingefligten SFP-Moduls.

SFP supported Liste der unterstltzten Protokolle des eingeflgten SFP-Moduls. Gultige Werte:
protocols ® unknown

® FibreChannel
® Ethernet

Anzeigen nicht aktivierter Ports

Verwenden Sie diesen Befehl, um eine Liste von nicht aktivierten Ports auf dem System anzuzeigen.

Zeigen Sie Details zu nicht aktivierten Ports an.

Format

/net/port/unc [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID des Ports ein.
Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/port/unc show -detail

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1sg ID = spb_uncb
Name = SP B Uncommitted Port 5
SP = spb
Health state = OK (5)
Health details = "The Small Form-factor Pluggable (SFP) module in this
Uncommitted port has been removed. Since the port is not in use, no action is required."
Connector type = IC

SFP supported speeds =
SFP supported protocols =

23 ID = spa unc)

Name = SP A Uncommitted Port 5

Se = spa

Health state = OK (5)

Health details = "The Uncommitted port is uninitialized. It needs to be
committed before it can be used."

Connector type = LC

SFP supported speeds = 10 Gbps

SFP supported protocols = Ethernet
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BE ID = spb_iom 1 uncO

Name = SP B I/0 Module 1 Uncommitted Port O

SP = spb

Health state = OK (5)

Health details = "The Uncommitted port is uninitialized. It needs to be
committed before it can be used."

Connector type = RJ45

SFP supported speeds =
SFP supported protocols =

Managen von Management-Netzwerkschnittstellen

Konfigurieren Sie Management-Netzwerkschnittstellen so, dass das System, das Netzwerk und konfigurierte Hosts remote gemanagt
und Uberwacht werden. Geben Sie fUr die Schnittstelle die IP-Adresse und die IP-Adressen von Subnetzmaske und Gateway an.
Zeigen Sie Details zu den vorhandenen Managementoberflachen an, die Uber Connection Utility im System konfiguriert wurden. Jede
Managementoberflache wird durch ihre IP-Protokollversion identifiziert. IPv4 und IPv6 kénnen unabhangig voneinander gleichzeitig
konfiguriert werden, sie kdnnen jedoch nicht gleichzeitig deaktiviert werden. Die Netzmaske kann mit der geeigneten Prafixlange
angegeben werden, durch ,,/“ getrennt von der IP-Adresse, z. B. 10.0.0.1/24. Dies ist fur IPv4 optional, fir IPv6 jedoch obligatorisch.
Es kénnen bis zu funf IPv6-Adressen automatisch zugewiesen werden. Nur eine IPv6-Adresse kann manuell eingestellt werden.

In der folgenden Tabelle sind die Schnittstellenattribute aufgeflhrt und beschrieben.

Tabelle 53. Schnittstellenattribute

Attribut Beschreibung
IP protocol version IP-Protokollversion. Giltige Werte:
e ipv4
® ipvo
Address origin Ursprung der IP-Einstellungen. Gultige Werte:

e disabled: Gibt an, dass die Schnittstelle deaktiviert ist.

e automatic: Gibt an, dass die IP-Attribute automatisch von
DHCP oder SLAAC eingestellt werden (nur bei IPvB).
e static: Gibt an, dass die IP-Attribute manuell eingestellt

werden.
IP address IPv4- oder IPv6-Adresse.
Subnet mask IPv4-Subnetzmaske.
Gateway IPv4- oder IPvB-Gateway.
MAC address Die mit der Schnittstelle verknipfte MAC-Adresse.

Anzeigen von Managementoberflachen

Zeigen Sie eine Liste von Schnittstellen im System an. Sie kdnnen nach der Schnittstellen-ID filtern.

Format

/net/if/mgmt show

Beispiel

Mit dem folgenden Befehl werden sdmtliche Managementoberflachen im System angezeigt.

uemcli /net/if/mgmt show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection
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1s IP protocol version = ipv4

Address origin = static
IP address = 10.0.0.1
Subnet mask = 255.255.255.0
Gateway = 10.0.0.2

2: IP protocol version = ipv6
Address origin = automatic

IP address 3ffe:80c0:22c:4e:a:0:2:7£/64
Subnet mask

Gateway = 3ffe

Andern der Schnittstelleneinstellungen

Andern Sie die Einstellungen fir eine Schnittstelle.

Format

/net/if/mgmt set { -ipv4 | -ipv6 } {disabled | automatic | static [-addr <value>] [-netmask
<value>] [-gateway <value>] }

Aktionsqualifizierer

Qualifizierer | Beschreibung

-ipvi4 Gibt den IPv4-Ursprung an. Folgende Werte sind moglich:

e disabled: Gibt an, dass die Schnittstelle deaktiviert ist.

e automatic: Gibt an, dass die IP-Attribute automatisch von DHCP eingestellt werden.
e static: Gibt an, dass die IP-Attribute manuell eingestellt werden.

-ipvé6 Gibt den IPv6-Ursprung an. Folgende Werte sind mdéglich:

e disabled: Gibt an, dass die Schnittstelle deaktiviert ist.

e automatic: Gibt an, dass die IP-Attribute automatisch von DHCP oder SLAAC eingestellt werden. Mehrere Adressen
sind moglich.

e static: Gibt an, dass die IP-Attribute manuell eingestellt werden.

-addr Gibt die IPv4- oder IPv6-Adresse der Schnittstelle an. Optional kénnen Sie die Préafixlange im folgenden Format angeben:
<IP address>/<prefix length>

®| ANMERKUNG: Die Standardpréfixlange fur IPv6 ist 64.

-netmask | Geben Sie die IPv4-Subnetzmaske flr die Schnittstelle an.
®| ANMERKUNG: Dies ist optional, wenn Sie die Préfixlange im —addr Attribut festlegen.

-gateway | Geben Sie den IPv4- oder IPv6 Gateway flr die Schnittstelle an.

Beispiel

Mit dem folgenden Befehl werden die IP-Adresse, die Netzmaske und der Gateway fur Schnittstelle IF_1 gedndert:

uemcli /net/if/mgmt set -ipv4 static -addr 192.168.1.1 -netmask 255.255.255.0 -gateway
192.168.1.2

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.
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Management von Netzwerkschnittstellen

Erstellen Sie Schnittstellen, um den Zugriff zwischen System, Netzwerk und konfigurierten Hosts zu aktivieren und zu steuern. Geben Sie
fUr die Schnittstelle die IP-Adresse und die IP-Adressen von Subnetzmaske und Gateway an.

Sie kdnnen folgende Arten von Schnittstellen erstellen:

e {SCSI-Schnittstellen zur Steuerung des Zugriffs auf iSCSI-Speicher. Die Schnittstelle wird einem iSCSI-Node zugewiesen.
e Replikationsschnittstellen fir replikationsbezogenen Daten- oder Managementverkehr.

Das System konfiguriert jede Schnittstelle auf einem Paar symmetrischer SP-Ports. Die Schnittstelle kann zwischen SPs verschoben
werden. Sie kdnnen angeben, welchen SP die Schnittstelle verwenden soll. Dabei kann es sich um einem physischen Port oder einen
Verbindungsbundelungs-Port handeln. Es besteht auch die Méglichkeit, die ID eines virtuellen LAN (VLAN) fur die Kommunikation mit

VLAN-Netzwerken anzugeben.

Die einzelnen Schnittstellen verfligen Gber eigene IDs.

In der folgenden Tabelle sind die Schnittstellenattribute aufgefUhrt und beschrieben.

Tabelle 54. Schnittstellenattribute

Attribut

Beschreibung

1D

Die ID der Schnittstelle.

Type

Die Art der Schnittstelle. Folgende Werte sind moglich:

e iscsi: Schnittstelle fur iISCSI-Speicher.

e replication: Schnittstelle fir replikationsbezogenen Daten-
oder Managementverkehr.

Port

Die ID des physischen Ports bzw. der Verbindungsbindelung auf
einem SP, auf dem die Schnittstelle ausgefuhrt wird. In der ID sind
der Name des Ports und des SP enthalten.

VLAN ID

Die ID des virtuellen lokalen Netzwerks (VLAN) der Schnittstelle.
In der Schnittstelle wird diese ID zur Annahme von Paketen mit
VLAN-Tags verwendet. Der Wertebereich erstreckt sich von 1 bis
4095.

@ ANMERKUNG: Falls keine VLAN-ID angegeben ist (der
Standardwert), verfligen die Pakete nicht Uber VLAN-Tags.
Weitere Informationen zu VLANSs finden Sie in der Unisphere-
Onlinehilfe.

IP address

IPv4- oder IPv6-Adresse.

Subnet mask

IPv4-Subnetzmaske.

Gateway

IPv4- oder IPv6-Gateway.

MAC address

Die MAC-Adresse der Schnittstelle.

SP

Der SP, der die Schnittstelle verwendet.

Health state

Ein numerischer Wert, der die Integritat des Systems angibt.
Folgende Werte sind moglich:

Unknown (0)

OK (5)

OK BUT (7)
Degraded/Warning (10)
Minor failure (15)

Major failure (20)

Health details

Zuséatzliche Integritatsinformationen.
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Erstellen von Schnittstellen

Erstellen Sie eine Schnittstelle.

Format
/net/if create [ -async ] [-vlanId <value>] -type { iscsi | replication} -port <value> -addr
<value> [-netmask <value>] [-gateway <value>]

Aktionsqualifizierer

Qualifizierer | Beschreibung

-async Fuhren Sie den Erstellungsvorgang im asynchronen Modus aus.

-type Geben Sie den Schnittstellentyp an. Folgende Werte sind moglich:
e iscsi: Schnittstelle fur iISCSI-Speicher.
e replication: Schnittstelle fur replikationsbezogenen Daten- oder Managementverkehr.

-port Geben Sie die ID des SP-Ports bzw. der Linkzusammenfassung fur die Schnittstelle an.

@ ANMERKUNG: Bei Systemen mit zwei SPs wird eine Dateischnittstelle eher auf einem Paar symmetrischer
Ethernetports als auf einem einzelnen angegebenen Port erstellt. Der aktuelle Port wird durch NAS-Server-SP
definiert und kann vom angegebenen Port abweichen. Wenn der Benutzer beispielsweise Port spa_eth2 angibt, sich
der NAS-Server aber auf SP B befindet, wird die Schnittstelle auf Port spb_eth?2 erstellt.

-vlanId | Geben Sie die ID des virtuellen LAN (VLAN) fur die Schnittstelle an. In der Schnittstelle wird diese ID zur Annahme von
Paketen mit VLAN-Tags verwendet. Der Wertebereich erstreckt sich von 1 bis 4095.
@ ANMERKUNG: Falls keine VLAN-ID angegeben ist (Standardeinstellung), verfiigen die Pakete nicht Uber VLAN-

Tags. Weitere Informationen zu VLANSs finden Sie in der Unisphere-Onlinehilfe.

-addr Geben Sie die IP-Adresse fur die Schnittstelle an. Die Préafixlange sollte an die IPv6-Adresse angehangt werden. Wenn sie
ausgelassen wird, betrégt sie standardméflig 64. Die Standardprafixlange fur IPv4-Adressen ist 24. Die IPv4-Netzmaske
kann im Adressenattribut nach dem Schragstrich angegeben werden.

-netmask | Geben Sie die Subnetzmaske fur die Schnittstelle an.
®| ANMERKUNG: Dieser Qualifizierer ist nicht erforderlich, wenn die Préafixlange im Attribut -addr festgelegt ist.

-gateway | Geben Sie das Gateway fir die Schnittstelle an.
®| ANMERKUNG: Dieser Qualifizierer konfiguriert das Standardgateway fir den angegebenen SP des Ports.

Beispiel

Mit dem folgenden Befehl wird eine Replikationsschnittstelle erstellt. Die Schnittstelle erhalt die ID IF_1:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/if create -type replication -port
ethl spb -addr 10.0.0.1 -netmask 255.255.255.0 -gateway 10.0.0.1

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = IF 1
Operation completed successfully.

Anzeigen von Schnittstellen

Zeigen Sie eine Liste von Schnittstellen im System an. Sie kdnnen nach der Schnittstellen-ID filtern.
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Format

/net/if [ {-id <value> | -port <value> | -type <value>} ] show

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID einer Schnittstelle ein.
-port Geben Sie den Port ein, mit dem die Schnittstelle verknlpft ist.
-type Geben Sie den Typ der Schnittstelle an. Glltige Werte:
® iscsi
® replication

Beispiel

Mit dem folgenden Befehl werden die Details zu sémtlichen Schnittstellen im System angezeigt.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/if show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: ID = 1f O
Type = file
NAS server = nas 0
Port = eth0 spa
VLAN ID =

VLAN MTU size =
IP address
Subnet mask
Gateway
IPv4 mode =
IPv4 address
IPv4 subnet mask
IPv4 gateway
IPv6 mode = static

IPv6 address 3ffe:80c0:22c:4e:a:0:2:7f/64
IPv6 link-local address
IPv6 gateway

3ffe:80c0:22c:4e:a:0:2:7f/64

fe80::20a8bff:feba:967c

fe80::20a8bff:feba:967c

MAC address = EA:3E:22:3F:0C:62
SP = spa
Preferred = yes

23 ID = if 1
Type = file
NAS server = nas_1
Port = ethl spb
VLAN ID =1
VLAN MTU size = 1500
IP address = 192.168.1.2
Subnet mask = 255.255.255.0
Gateway = 192.168.1.254
IPv4 mode = static
IPv4 address = 192.168.1.2
IPv4 subnet mask = 255.255.255.0
IPv4 gateway = 192.168.1.254
IPv6 mode =

IPv6 address =
IPv6 link-local address
IPv6 gateway =

MAC address EA:3E:22:21:7A:78
SIP spa

Preferred = yes
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ID

Type

NAS server
Port

VLAN ID

VLAN MTU size
IP address
Subnet mask
Gateway

IPv4 mode
IPv4 address
IPv4 subnet mask
IPv4 gateway
IPv6 mode
IPv6 address
IPv6 gateway
MAC address
SP

Preferred

if 2
replication

ethl spb

10.103.75.56
255.255.248.0
10.103.72.1
static
10.103.75.56
255.255.248.0
10.103.72.1

EA:3E:22:6D:BA:40
spb
no

Andern der Schnittstelleneinstellungen

Andern Sie die Einstellungen fir eine Schnittstelle.

Format

/net/if

-id <value> set

Objektqualifizierer

[-vlanId <value>]

Qualifizierer

Beschreibung

-id

Geben Sie die ID der zu andernden Schnittstelle ein.

Aktionsqualifizierer

Qualifizierer | Beschreibung
-vlanId |Geben Sie die ID des virtuellen LAN (VLAN) fur die Schnittstelle an. In der Schnittstelle wird diese ID zur Annahme von
Paketen mit VLAN-Tags verwendet. Der Wertebereich erstreckt sich von 1 bis 4095.
@ ANMERKUNG: Falls keine VLAN-ID angegeben ist (der Standardwert), verfiigen die Pakete nicht Uber VLAN-Tags.
Weitere Informationen zu VLANSs finden Sie in der Unisphere-Onlinehilfe.
-addr Geben Sie die IP-Adresse fur die Schnittstelle an.
@ ANMERKUNG: Die Préfixlange sollte an die IPv6-Adresse angehéngt werden. Die IPv4-Netzmaske kann im
Adressenattribut nach dem Schrégstrich angegeben werden.
-netmask | Geben Sie die IPv4-Subnetzmaske fur die Schnittstelle an.
-gateway | Geben Sie das Gateway flr die Schnittstelle an.
@ ANMERKUNG: Das Gateway ist fur IPv4 und IPv6 optional. Dieser Qualifizierer konfiguriert das Standardgateway fur
den angegebenen SP des Ports.
Beispiel

Mit dem folgenden Befehl wird die Gatewayadresse von Schnittstelle IF_1 ge&ndert:
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[-addr <value>] [-netmask <value>] [-gateway <value>]




uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456!/net/if -id IF_1 set -gateway

2001:db8:0:170:a:0:2

:70

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

ID = IF 1

Operatign completed successfully.

Loschen von Schnittstellen

Léschen Sie eine Schnittstelle.

ANMERKUNG: Durch das Léschen einer Schnittstelle kann die Verbindung zwischen den Systemen unterbrochen werden, die die

Schnittstelle verwenden (zum Beispiel konfigurierten Hosts).

Format

/net/if -id <value> delete

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID der zu ldschenden Schnittstelle ein.
Beispiel

Mit dem folgenden Befehl wird die Schnittstelle IF_1 geléscht:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/if -id IF 1 delete

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

Operation completed successfully.

Managen statischer IP-Routen

Eine Route bestimmt, wohin ein Paket, dessen Ziel ein nicht lokales Subnetz ist, weitergeleitet wird, um sein Ziel (Netzwerk oder Host) zu
erreichen. Eine statische IP-Route ist eine Host-, Netzwerk- oder Standardroute, die manuell konfiguriert ist.

Das System wahlt wie folgt eine Route in der Reihenfolge von der konkretesten zur allgemeinsten aus:

1. Host (konkreteste)
2. Netzwerk
3. Standard (allgemeinste)

ANMERKUNG: Bei einer IP-Route wird eine Schnittstelle (IP-Adresse) Uber ein Gateway mit einem gréf3eren Netzwerk verbunden.
Ohne die Route ist die Schnittstelle auf3erhalb des unmittelbaren Subnetzes nicht mehr zugénglich. Daher stehen mit der Schnittstelle
verknupfte Netzwerk-Shares und Exporte Clients auf3erhalb des unmittelbaren Subnetzes nicht mehr zur Verfiigung.

Die einzelnen Routen verflgen Uber eigene IDs.

In der folgenden Tabelle sind die Attribute fur statische IP-Routen erlautert.
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Tabelle 55. Attribute statischer IP-Routen

Attribut Beschreibung

D ID der Route.

Interface ID ID der Schnittstelle, Gber die die Route das Gateway erreicht. Die Schnittstelle ist mit einem SP
verknupft. Anzeigen von Schnittstellen erldutert, wie die IDs der Netzwerkschnittstellen angezeigt
werden.

Route type Art der Route. Gultige Werte:

e default: Das Standardgateway, das verwendet wird, wenn die Route zu einem
angeschlossenen Node nicht gefunden wird

e host: Statische IP-Route zu einem bestimmten Host

e net: Statische Route zu einer Subnetz-IP-Adresse

Target IP-Adresse des Netzwerk-Node auf der Basis des angegebenen Routentyps. Gultige Werte:

e Beider Einstellung , default” gibt es keinen Wert, da die angegebene IP-Adresse des Gateways
verwendet wird.

e Bei der Einstellung ,host” wird die IP-Adresse des Hosts als Wert verwendet.

e Beider Einstellung ,net” ist der Wert eine Subnetz-IP-Adresse.

Netmask Bei einer Subnetzroute ist dies die IP-Adresse der Subnetzmaske.

Gateway IP-Adresse des Gateways.

Health state Ein numerischer Wert, der die Integritat des Systems angibt. Giltige Werte:

e Unknown (0)

e OK (D)

e OKBUT (7)

e Degraded/Warning (10)
e Minor failure (15)

e Major failure (20)

Health details Zusétzliche Integritatsinformationen. Weitere Informationen zur Integritét finden Sie im Anhang A,
Referenz.

Erstellen von IP-Routen

Erstellen Sie eine IP-Route.

®| ANMERKUNG: Wenn Sie eine Route é&ndern mochten, I6schen Sie sie, und erstellen Sie sie mit geédnderten Einstellungen neu.

Format

/net/route create -if <value> -type {default | host -target <value> | net -target <value> [-
netmask <value>]} [-gateway <value>]

Aktionsqualifizierer

Qualifizierer | Beschreibung
-if Geben Sie die ID der Schnittstelle ein, Uber die die Route das Gateway erreicht. Anzeigen von Schnittstellen erldutert, wie
die IDs der Netzwerkschnittstellen angezeigt werden.
ANMERKUNG: Die fur die Route eingegebene Schnittstelle wird unter Umstanden nicht verwendet. Die beste
Schnittstelle fur die Route wird automatisch bestimmt.
-type Geben Sie die Art der Route ein. Folgende Werte sind mdaglich:

e default: Das System verwendet das Standardgateway, wenn die Route zu einem angeschlossenen Node nicht
gefunden wird.
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Qualifizierer | Beschreibung

e host: Erstellen Sie eine Route zu einem Host.
e net: Erstellen Sie eine Route zu einem Subnetz.

e Bei default” wird die fir —gateway angegebene IP-Adresse verwendet.
e Bei host" wird die IP-Adresse eines Zielhosts angegeben.

die IP-Adresse der Subnetzmaske anzugeben.

-target | Geben Sie je nach dem Wert fir -t ype die IP-Adresse des Ziel-Netzwerk-Node an. Der Wert ist einer der folgenden:

e Bei net” wird die IP-Adresse eines Zielsubnetzes angegeben. Schlief3en Sie den Qualifizierer —-netmask mit ein, um

-netmask | Geben Sie fUr die Route zu einem Subnetz die IP-Adresse der Subnetzmaske ein.

-gateway | Geben Sie die Gateway-IP-Adresse der Route ein.

Beispiel

Mit dem folgenden Befehl wird eine Netzwerkroute fir Schnittstelle if _1 zum Erreichen des Subnetzes 10.64.74.x mit Gateway 10.64.74.1

erstellt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/route create -if IF_1 -type net -target

10.64.200.10 netmask 255.255.255.0 —gateway 10.64.74.1

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = RT 1
Operation completed successfully.

Anzeigen von IP-Routen

Zeigen Sie Details zu IP-Routen an. Sie kénnen nach der Routen-ID filtern.

®| ANMERKUNG: Aktionsbefehl ,show" erldutert, wie das Ausgabeformat geandert wird.

Format

/net/route [ {-id <value> | -if <value>} ] show

Objektqualifizierer

Qualifizierer Beschreibung
-id Gibt die ID einer Route an.
-if Gibt die Netzwerkschnittstelle, fur die Sie die Routen zurlickgeben mdchten.

Beispiel

Mit dem folgenden Befehl werden Details zu den IP-Routen RT_1, RT_2 und RT_3 angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/route show -detail

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1g ID = RT 1
Type = net
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Target = 10.64.74.10

Netmask = 255.255.255.0
Gateway = 10.0.0.1
Interface = IF 1

Health state = OK_(5)

2s ID = RT 2
Type = default
Target =
Netmask =
Gateway = 10.64.74.2
Interface = IF 2

Health state = OK_(5)

3s ID = RT 3
Type = host
Target = 10.64.74.168
Netmask =
Gateway = 10.0.0.3
Interface = IF 3

Health state = OK_(5)

Managen von IP-Routen

Andern Sie eine vorhandene IP-Route.

Format
/net/route set route -id <value> set [-type {default | host | net}] [-target <value> [-netmask
<value>]] [-gateway <value>]

Objektqualifizierer

Qualifizierer Beschreibung

-id |dentifiziert das Routenobjekt.

Aktionsqualifizierer

Qualifizierer | Beschreibung

-type Geben Sie den Typ der Route an. Es ist nur eine standardmaflige IPv4-Routeninstanz zuldssig. Gultige Werte sind folgende

(keine Unterscheidung zwischen Grof3- und Kleinschreibung):

e default: Das System verwendet das Standardgateway, wenn keine spezifischere Route fir Host oder Netzwerk
verflgbar ist.

e host: Erstellen Sie eine Route zu einem Host.

e net: Erstellen Sie eine Route zu einem Subnetz.

-target | Geben Sie die IP-Zieladresse oder einen Bereich von IP-Adressen an. Wenn der Routentyp
® host ist, ist der Wert eine IP-Adresse des Hosts.

e netist, ist der Wert eine Subnetz-IP-Adresse im folgenden Format: <IPv4 address>/ [<prefix length>] oder
<IPv6 address>/[<prefix length>].

Die Standardprafixlange ist 24 fir IPv4 address und 64 fir IPv6 address.
Gultige Werte:

e FUr eine Standardroute verwendet das System die flr ~-gateway angegebene IP-Adresse.
Geben Sie fur eine Hostroute die IP-Adresse eines Zielhosts an.
Geben Sie fir eine Netzwerkroute die IP-Adresse eines Zielsubnetzes an. Schlief3en Sie den Qualifizierer —-netmask
mit ein, um die IP-Adresse der Subnetzmaske anzugeben.
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Qualifizierer | Beschreibung

-netmask | Geben Sie fUr die Route zu einem Subnetz die IP-Adresse der Subnetzmaske ein.

-gateway | Geben Sie die Gateway-IP-Adresse der Route an.

Beispiel

Der folgende Befehl &ndert die IP-Zieladresse in 10.64.200.11, die Netzmaske in 255.255.255.0 und das Gateway in 10.64.74.2 fur IP-Route
RT_1:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/route -id RT_1 set -target 10.64.200.11
-netmask 255.255.255.0 -gateway 10.64.74.2

Storage system address: 10.64.75.201
Storage system port: 443
HTTPS connection

ID = RT 1
Operation completed successfully.

Loschen von IP-Routen

Léschen Sie eine IP-Route.

Format

/net/route -id <value> delete

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID der zu I6schenden Route ein.
Beispiel

Mit dem folgenden Befehl wird die Route RT_1 geldscht:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/route -id RT_1 delete
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von Verbindungsbiindelungen

Mit der Verbindungsbtindelung kénnen Sie zwei physische Ports (z. B. Port O und Port 1) auf einem SP zu einem einzelnen logischen Port
verknUpfen. Auf dem SP kdnnen auf diese Weise bis zu vier Ethernetports eingesetzt werden. Wenn Sie bei einem System mit zwei SPs
zwei physische Ports zusammenfassen, werden aus Redundanzgriinden die gleiche Ports auf beiden SPs miteinander verknipft. Wenn Sie
beispielsweise die Ports O und 1 miteinander verkntpfen, wird jeweils eine Verbindungsbindelung fiir diese beiden Ports auf SP A und auf
SP B erstellt.

Eine ID wird verwendet, um jede Verbindungsbindelung zu identifizieren.
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@ ANMERKUNG: Damit die Verbindungsbundelung konfiguriert werden kann, muss die Verkabelung bei SP A mit der bei SP B identisch
sein.

Die Verbindungsbtindelung bietet die folgenden Vorteile:

e Der Gesamtdurchsatz wird erhéht, weil zwei physische Ports in einem logischen Port kombiniert werden.
Zwischen den verknupften Ports findet ein grundlegender Lastenausgleich statt, da der Netzwerkverkehr zwischen mehreren
physischen Ports aufgeteilt wird.

e Es werden redundante Ports bereitgestellt, sodass beim Ausfall eines Ports in einem verkntpften Portpaar die Systemverbindung nicht
abbricht.

@ ANMERKUNG: Ports mussen dieselbe MTU-Grof3e aufweisen, damit sie aggregiert werden kdnnen. Verknlpfte Anschllisse missen
mit demselben logischen Switch verbunden sein. Der Switch muss die Verwendung des IEEE 802.3ad LACP (Dynamic Link
Aggregation Control Protocol) unterstlitzen und dafur konfiguriert sein, das Fehlertoleranz und Lastenausgleich bietet. In diesem
LACP-Modus aggregiert das System Schnittstellen zu Gruppen, die die gleiche Geschwindigkeit und Duplexeinstellungen haben.
Weitere Informationen zu LACP finden Sie in der Dokumentation zum Switch.

In der folgenden Tabelle sind die Attribute fur die Linkzusammenfassung beschrieben.

Tabelle 56. Attribute fiir die Verbindungsbiindelung

Attribut Beschreibung

D Die ID der Verbindungsbindelung. Die ID ist eine Kombination aus
der Link-ID und dem SP mit den verknUpften Ports.

Ports Die IDs der verknUpften physischen Ports. Der Portname umfasst
den Namen des SP, der die Ports enthalt.

SP Der Name des SP, auf dem die Ports miteinander verknupft sind.
Gultige Werte:
e SPA
e SPB

MTU size Die MTU-Paketgrofle (in Byte) fur die verknupften Ports. Der
Standardwert betragt 1.500 Byte pro Paket.

Linux device name Name des Linux-Netzwerkgerats.

FSN port ID ID des FSN-Ports, zu dem die Linkzusammenfassung gehort, wenn

sie Teil eines FSN ist.

Available MTU size Liste verflgbarer MTU-Grof3en.

@ ANMERKUNG: Diese Option wird als Intervall angezeigt, das
durch die Mindest- und Hochstwerte definiert ist, zum Beispiel:
1280-9216.

Health state Der Integritatsstatus der Verbindungsbindelung. Der
Integritatsstatuscode wird in Klammern angezeigt. Folgende Werte
sind moglich:

e Unknown (0)— Status ist unbekannt.

e OK (5)— Funktioniert ordnungsgema.

e OK BUT (7)- Die Verbindung ist unterbrochen, aber die
Verbindungsbundelung wird nicht verwendet.

e Degraded/Warning (10)— Funktioniert und fihrt alle
Funktionen aus, die Performance ist jedoch eventuell nicht
optimal.

® Minor failure (15) - Funktioniert und flhrt
alle Funktionen aus, aber die Gesamtperformance ist
eingeschrankt. Diese Bedingung hat geringe Auswirkungen auf
das System, und das Problem sollte in der ndheren Zukunft
angegangen werden, aber eine unmittelbare Losung ist nicht
erforderlich.

e Major failure (20)-Im System sind Fehler aufgetreten,
und einige oder alle Funktionen funktionieren nur noch
eingeschrankt oder gar nicht mehr. Dieser Zustand hat
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Tabelle 56. Attribute fiir die Verbindungsbiindelung (fortgesetzt)

Attribut Beschreibung

erhebliche Auswirkungen auf das System und muss sofort
beseitigt werden.

e Critical failure (25)- Esistein Fehler aufgetreten;
eine Recovery ist eventuell nicht maglich. Diese Bedingung
hat zu Datenverlusten gefihrt. Der Fehler muss umgehend
behoben werden.

® Non-recoverable error (30)- Das System ist
komplett ausgefallen und kann nicht wiederhergestellt werden.

Health details Weitere Integritatsinformationen.

Erstellen von Linkzusammenfassungen

Erstellen Sie eine Verbindungsbindelung, indem Sie zwei physische Ports auf einem SP zu einem logischen Port miteinander verbinden.

Format

/net/la create -ports <value> [-mtuSize <value>]

Aktionsqualifizierer

Qualifizierer | Beschreibung

-ports Geben Sie die IDs der physischen Ports ein, die mit dem SP verknipft werden sollen. Trennen Sie die IDs mit Komma
voneinander ab. Geben Sie z. B. zur Verknupfung der Ports O und 1 mit dem SP A Folgendes ein: ethO_SPA eth1_SPA.

-mtuSize | Geben Sie die MTU-Grof3e (in Byte) fur die verknUpften Ports ein. Die MTU-Gré3e kann auf einen Wert zwischen 1280
und 9216 eingestellt werden.

Spezifische |/0-Module kénnen den zuldssigen Bereich fur den Wert der MTU-Gréf3e einschrénken. Die MTU-
Grofienwerte 1500 Byte (Standard) und 9000 Byte (Jumbo Frame) werden von allen Schnittstellen und I/O-Modulen
unterstutzt.

Beispiel

Mit dem folgenden Befehl werden Port O und Port 1 auf SP A bei Standard-MTU-Gréf3e miteinander verkntpft. Da das System Uber zwei
SPs verfugt, werden Port O und Port 1 auf SP B ebenfalls verknipft. Das Ergebnis sind zwei Verbindungsbiindelungs-IDs:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/la create -ports "ethO_SPA,ethl_ SPA"

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID 1a0_SpA
ID = 1la0 SPB
Operation completed successfully.

Anzeigen von Verbindungsbuindelungen

Zeigen Sie Details zu den Verbindungsbtindelungen an. Sie kénnen nach der ID der Verbindungsbundelung filtern.
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Format

/net/la [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID der Verbindungsbiindelung ein
Beispiel

Mit dem folgenden Befehl werden die Verbindungsbiindelungen im System — in diesem Fall fur SP A und SP B — angezeigt.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/la show -detail

Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1 g ID
SP
Ports
FSN port ID
MTU size
Available MTU sizes
Linux device name
Health state
Health details
Operational status

23 ID
SP
Ports
FSN port ID
MTU size
Available MTU sizes
Linux device name
Health state
Health details
Operational status

= spa la 0 2

spa
spa_iom O eth2, spa iom 0 eth3
None

3456

1280-9216

bondl2

OK (5)

"The component is operating normally.

spb _la 0 2

spb

spb _iom O eth2, spb iom 0 eth3
None

3456

1280-9216

bondl2

OK (95)

"The component is operating normally.

Andern von Linkzusammenfassungen

Andern Sie die Einstellungen einer Verbindungsbiindelung.

Format

/net/la -id <value> set [-ports <value>] [-mtuSize <value>]

Objektqualifizierer

No action is required."

No action is required."

Qualifizierer Beschreibung

-id Geben Sie die ID der zu &ndernden Verbindungsbundelung ein.
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Aktionsqualifizierer

Qualifizierer

Beschreibung

—-ports

Geben Sie die IDs der physischen Ports ein, die mit dem SP verknlpft werden sollen. Trennen Sie die IDs mit Komma
voneinander ab. Geben Sie z. B. zur Verknipfung der Ports O und 1 mit dem SP A Folgendes ein: ethO_SPA,eth1_SPA

-mtuSize | Geben Sie die MTU-Grof3e (in Byte) fur die verknUpften Ports ein. Die MTU-Gr63e kann auf einen Wert zwischen 1280
und 9216 eingestellt werden.
Spezifische |/0-Module kénnen den zuldssigen Bereich fir den Wert der MTU-Gréf3e einschrénken. Die MTU-
Grofienwerte 1500 Byte (Standard) und 9000 Byte (Jumbo Frame) werden von allen Schnittstellen und I/O-Modulen
unterstutzt.

Beispiel

Mit dem folgenden Befehl wird die MTU-Gro6f3e fur die Verbindungsbtindelung 1a0_SPA in 9.000 Byte geandert. Das System verflgt Uber
zwei SPs, d. h., die MTU-Gro6f3e wird bei beiden Verbindungsbindelungs-IDs aktualisiert:

uemcli -d

10.0.0.1 -u Local/joe -p MyPassword456! /net/la -id la0_SPA set -mtuSize 9000

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID
ID

1a0_SPA
1a0 SPB

Operation completed successfully.

Loschen von Linkzusammenfassungen

Loschen Sie eine Verbindungsbindelung.

Format

/net/la [-

id <value>] delete

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID der zu I16schenden Verbindungsbiindelung ein.
Beispiel

Mit dem folgenden Befehl wird die Verbindungsbiindelung la0_SPA geldscht. Das System verfugt Uber zwei SPs, daher wird die
Verbindungsbindelung la0_SPB ebenfalls geldscht:

uemcli -d

10.0.0.1 -u Local/joe -p MyPassword456! /net/la —-id la0O_SPA delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = 1a0_SPA
ID = 1la0 SPB
Operation completed successfully.
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Managen von Failsafe-Netzwerkfunktionen (nur

physische Bereitstellungen)

Hier finden Sie weitere Informationen zu Failsafe-Netzwerkfunktionen (FSN) und erfahren, welche Attribute zum Managen eines FSN in

der CLI verwendet werden.

Ein Failsafe-Netzwerk (FSN) ist eine Hochverflgbarkeitsfunktion, mit der Link-Failover dank der Redundanz auf der Switchebene auf das
Netzwerk ausgedehnt wird. Ein FSN wird als ein einziger Link mit einer einzigen MAC-Adresse und potenziell mehreren IP-Adressen
angezeigt. Ein FSN kann ein Port, eine Linkzusammenfassung oder eine beliebige Kombination aus beidem sein. Ein FSN bietet
gegenuber einer Linkzusammenfassung allein ein zusétzliches Maf3 an Verflugbarkeit. Linkzusammenfassungen sorgen flr Verfligbarkeit
bei einem Portausfall. FSNs stellen die Verflgbarkeit bei einem Switchausfall sicher. Jeder Port oder jede Linkzusammenfassung gilt als
Einzelverbindung. In einem FSN ist jeweils nur eine Verbindung aktiv. Alle Verbindungen, aus denen das FSN besteht, nutzen gemeinsam

eine einzige Hardwareadresse (MAC).

Wenn das System einen Ausfall der aktiven Verbindung erkennt, wechselt es automatisch zur Stand-by-Verbindung im FSN. Diese neue
Verbindung nimmt die Netzwerkidentitat der ausgefallenen Verbindung an, bis die primére Verbindung wieder verfugbar ist. Sie kdnnen
festlegen, welche Verbindung der primére Port/die priméare Verbindung ist. Um bei einem Hardwareausfall flir Konnektivitat zu sorgen,
erstellen Sie FSN-Geréate auf mehreren |/0O-Modulen oder integrierten Ports. Die FSN-Komponenten sind mit unterschiedlichen Switchen
verbunden. Wenn der Netzwerkswitch fiir die aktive Verbindung ausféllt, fuhrt das FSN ein Failover zu einer Verbindung mit einem
anderen Switch durch und dehnt so Link-Failover-Funktionen auf das Netzwerk aus.

Wenn Sie eine Replikation von einem Unity-System zu einem anderen durchflhren, konfigurieren Sie das FSN als Best Practice auf
beiden Systemen auf dieselbe Weise. Sie mussen das FSN manuell auf dem Ziel konfigurieren, bevor Sie die Replikation einrichten. Wenn
Sie dagegen das FSN nach der Konfiguration der Replikation auf dem Ziel einrichten, missen Sie die Option zum Auf3erkraftsetzen
verwenden, um das FSN als Schnittstelle fir den Ziel-NAS-Server auszuwahlen.

@ ANMERKUNG: Eine NAS-Server-IP-Schnittstelle muss auf dem logischen Geréat der hdchsten Ebene erstellt werden. Wenn Sie
einen Port oder eine Linkzusammenfassung neu verwenden mdchten, der bzw. die derzeit als NAS-Server-IP-Schnittstelle fur ein
FSN genutzt wird, mussen Sie die IP-Schnittstelle vom NAS-Server entfernen, das FSN erstellen und die IP-Schnittstelle erneut dem

FSN-Gerat zuweisen.

Tabelle 57. FSN-Attribute

Attribut Beschreibung

ID ID des Failsafe-Netzwerkports

SP Speicherprozessor, auf dem sich das FSN befindet
MTU size Grof3e der Maximum Transmission Unit (MTU)

Available MTU sizes

Liste verfugbarer MTU-Gréf3en.

@ ANMERKUNG: Dies wird als Intervall angezeigt, das durch
die Minimal- und Maximalwerte definiert ist, zum Beispiel:
1280-9216.

Linux device name

Name des Linux-Netzwerkgeréats

Primary port

ID des priméren Ports, der im FSN verwendet wird. Der primare
Port kann nicht entfernt werden.

Secondary ports

Durch Kommas getrennte Liste der anderen sekundéren Ports
im FSN. Diese umfasst sowohl Linkzusammenfassungen als auch
Ethernetports.

Active port

ID des aktiven Ports fir das FSN

Health state

Integritatsstatus des FSN. Gultige Werte:
e OK (5) :Der FSN-Betrieb verlduft normal oder der aktive
Port des FSN wurde geéndert.

e Degraded/Warning (10) : Die Performance des FSN hat
sich verschlechtert.
e Minor failure (15) :Eine FSN-Portverbindung ist nicht

aktiv.
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Tabelle 57. FSN-Attribute (fortgesetzt)

Attribut

Beschreibung

e Major failure (20):Einem FSN-Port fehlen Ports oder
ein FSN-Port ist nicht symmetrisch.

Health details

Ausfuhrliche Integritatsinformationen flr das FSN

Erstellen eines FSN

Sie erstellen ein Failsafe-Netzwerk Uber die Befehlszeilenoberflache.

Loschen Sie ein Failsafe-Netzwerk mit zwei oder mehr Ports oder Linkzusammenfassungen.

Format

/net/fsn create -primaryPort <value> -secondaryPorts <value> [-mtuSize <value>]

Aktionsqualifizierer

Qualifizierer

Beschreibung

-primaryPort Geben Sie die ID des priméren Ports fur das FSN ein. Das kann entweder ein Ethernetport oder eine
Linkzusammenfassung sein.

-secondaryPorts Geben Sie die durch Kommas getrennte Liste zusatzlicher Port- oder Linkzusammenfassungs-IDs ein,
die in das FSN eingefiigt werden sollen.

-mtuSize Geben Sie optional die MTU-Gréf3e (Maximum Transmission Unit) fir das FSN ein. Die MTU muss

im zulassigen Bereich fir alle im FSN enthaltenen Ports liegen. Die MTU-Grof3e kann auf einen Wert
zwischen 1280 und 9216 eingestellt werden.

Spezifische |/0-Module kénnen den zulédssigen Bereich fur den Wert der MTU-Gr6f3e einschranken.
Die MTU-Grof3enwerte 1500 Byte (Standard) und 9000 Byte (Jumbo Frame) werden von allen
Schnittstellen und I/0-Modulen untersttitzt.

Beispiel

Im folgenden Beispiel wird ein FSN erstellt, in dem der primére Port ein einzelner Ethernetport ist und die sekundaren Ports eine
Linkzusammenfassung sowie einen zusatzlichen einzelnen Ethernetport enthalten.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/fsn create -primaryPort spa_ethO
-secondaryPorts "spa la_ 2,spa_eth3"

Storage system address: 10.0.0.1

Storage system port:
HTTPS connection

ID
ID

spa_fsn 0O
spb_fsn 0

443

Operation completed successfully.

Anzeigen von FSN-Einstellungen

Hier erfahren Sie, wie Sie die Liste und Details aller FSNs auf dem System tberpriifen.
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Format

/net/fsn [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID fur den FSN-Port ein, flr den Sie Details anzeigen méchten. Geben Sie nicht an,
Details zu allen FSNs auf dem System anzuzeigen.

Beispiel

Das folgende Beispiel zeigt die Details fur alle FSNs im System an.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/fsn show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1g D = spa fsn 0 1

SP = spa

Primary port = spa_iom 0 ethl

Secondary ports = spa la 2

Active port = spa_iom 0 ethl

MTU size = 1500

Available MTU sizes = 1500,9000

Health state = OK (5)

Health details = "FSN port is operating normally."
23 ID = spb fsn 0 1

SP = spb

Primary port = spb_iom 0 ethl

Secondary ports = spb_la 2

Active port = spb_iom 0 ethl

MTU size = 1500

Available MTU sizes = 1500,9000

Health state = OK (5)

Health details = "FSN port is operating normally."

Andern eines FSN

Hier erfahren Sie, wie Sie Anderungen an einem vorhandenen FSN vornehmen.

Sie andern ein Failsafe-Netzwerk, indem Sie die enthaltenen sekundéren Ports oder die MTU-Gréf3en andern.

Format

/net/fsn -id <value> set [-secondaryPorts <value>] [-mtuSize <value>]

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID des FSN-Ports ein.
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Aktionsqualifizierer

Qualifizierer Beschreibung

-secondaryPorts Geben Sie die Liste der vollsténdigen IDs der physischen Ports und/oder Linkzusammenfassungsports
fur das FSN ein. Entfernen Sie alle Ports, die aus dem FSN geldscht werden sollen, und fligen Sie alle
Ports hinzu, die Sie einflgen mdchten.

-mtuSize Geben Sie die neue MTU-Gréf3e (Maximum Transmission Unit) fur das FSN ein. Die MTU muss im
zuldssigen Bereich fur alle im FSN enthaltenen Ports liegen. Die MTU-Grof3e kann auf einen Wert
zwischen 1280 und 9216 eingestellt werden.

Spezifische 1/0-Module kdnnen den zuldssigen Bereich fir den Wert der MTU-Gréf3e einschranken.
Die MTU-Grof3enwerte 1500 Byte (Standard) und 9000 Byte (Jumbo Frame) werden von allen
Schnittstellen und I/0-Modulen unterstitzt.

Beispiel 1

Im folgenden Beispiel wird die MTU-Grof3e des FSN ,,spa_fsn_0“ geadndert.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/fsn -d spa _fsn 0 set -mtuSize 9000

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = spa fsn O
ID spb _fsn 0

Operation completed successfully.

Beispiel 2

Das folgende Beispiel zeigt einen Versuch, den Ethernetport ,spa_iom_0_eth2“ zum FSN ,spa_fsn_0" hinzuzuftgen. Dieser Ethernetport
wird jedoch bereits fur eine andere Linkzusammenfassung verwendet und konnte dem FSN nicht unabhangig hinzugefugt werden.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/fsn -d spa fsn 0 set -secondaryPorts
spa_iom_0_eth2

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation failed. Error code: 0x6000851
One of the specified ports cannot be used to configure an FSN because to it is already
included in an FSN or link aggregation. (Error Code:0x6000851)

Loschen eines FSN

Hier erfahren Sie, wie Sie ein FSN aus dem System I6schen.

Sie kénnen ein Failsafe-Netzwerk léschen.

Format

/net/fsn -id <value> delete
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Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID des FSN-Ports ein.

Beispiel

Im folgenden Beispiel wird das FSN ,,spa_fsn_0“ geldscht.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/fsn -id spa_fsn 0 delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = spa_fsn 0O
ID = spb fsn 0

Operation completed successfully.

Managen von DNS-Einstellungen

Ein Domain Name Server (DNS) ist ein Netzwerkdienst, der fur die Konvertierung von Domainnamen in ihre jeweiligen IP-Adressen
zustandig ist. Im System werden die Netzwerknamen und IP-Adressen der bendtigten Netzwerkservices (z. B. NTP- und SMTP-Server)
Uber den DNS-Service aufgeldst. Auf diese Weise kdnnen die IP-Adressen von tber Netzwerknamen statt direkt Uber die IP-Adresse
adressierten Hosts ermittelt werden.

Bei der anfanglichen Systemkonfiguration mussen Sie die Netzwerkadresse von mindestens einem DNS-Server zur Aufldsung von
Hostnamen in IP-Adressen angeben. Die DNS-Servereinstellungen kdnnen zu einem spateren Zeitpunkt ergénzt, geléscht oder gedndert
werden.

Sie kdnnen mehrere DNS-Serverdomains konfigurieren und so jede Domain und IP-Adresse der vom System zu verwendenden DNS-
Server angeben. Standardméfig wird der oberste Eintrag in der Liste als aktueller DNS-Server betrachtet. Die weitere Liste ist die
Hierarchie der DNS-Server, die verwendet werden sollen, wenn der erste aufgefiihrte Server nicht zur Verflgung steht. Wenn der
erste DNS-Server in der Liste nicht verfligbar ist, fahrt das System mit dem néchsten Server in der Liste fort usw. Sie kdnnen auch
Standard-DNS-Serveradressen angeben, die vom System zuerst verwendet werden sollen.

DNS-Domains ermoglichen das Konfigurieren von DNS-Serveradressen. Alle Adressen werden in benutzerdefinierten DNS-Serverdomains
gruppiert. DNS-Einstellungen werden durch die Domain-ID des NAS-Servers identifiziert. DNS-Einstellungen des NAS-Servers sollten

die DNS-Auflésung aller Namen innerhalb einer SMB-Serverdomain erlauben, damit das SMB-Protokoll in einer Active Directory-Domain
normal funktioniert.

ANMERKUNG: Sie mussen mindestens einen giltigen DNS-Servereintrag in der Domain fir das System konfigurieren. Wenn
der letzte DNS-Eintrag geldscht wird, kann die Netzwerkkommunikation mit dem Gerat beeintréchtigt und mdéglicherweise die
Kommunikation zwischen dem System und den Hosts, die dessen Speicherressourcen verwenden, unterbrochen werden.

In der folgenden Tabelle sind die Attribute fur DNS-Domains aufgefuhrt.

Tabelle 58. DNS-Domain- und Serverattribute

Attribut Beschreibung

NAS server ID des zugehorigen NAS-Servers.

Name Der Name der DNS-Domain.

Auto-configuration Gibt an, ob DNS-Adressen automatisch konfiguriert werden.

enabled

Name servers Die Liste der IP-Adressen, die den Namensservern in der Domain entsprechen.

Replication sync Gibt den Status der DNS-Liste in dem NAS-Server an, der als Replikationsziel fungiert. Wenn eine
Liste replizierter DNS-Server auf dem Quell-NAS-Server erstellt wird, wird sie automatisch auf dem
Ziel synchronisiert. Gultige Werte:
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Tabelle 58. DNS-Domain- und Serverattribute (fortgesetzt)

Attribut

Beschreibung

e Not replicated:DNS-Liste ist nicht auf dem Ziel repliziert.

e Auto synchronized: DNS-Liste wird automatisch auf dem Replikationsziel synchronisiert.
Alle Anderungs- oder Loschvorgange auf der Quelle werden automatisch auf dem Ziel
wiedergegeben.

e Overridden : DNS-Liste wurde manuell ge&dndert oder auf dem Replikationsziel auf3er Kraft
gesetzt. Anderungen oder Léschungen von Adressen auf der DNS-Liste auf dem Quell-NAS-
Server haben keinen Einfluss auf die auf3er Kraft gesetzte DNS-Liste auf dem Replikationsziel.

@ ANMERKUNG: Wenn eine DNS-Liste deaktiviert oder von der Quelle geldéscht wird, kann
eine auf3er Kraft gesetzte DNS-Liste auf dem Ziel nicht automatisch deaktiviert oder geléscht
werden.

Source name servers

Liste der IP-Adressen der Namensserver, die auf der Replikationsquelle definiert sind

Konfigurieren der Einstellungen fiir DNS

Uberpriifen Sie die DNS-Einstellungen fiir das Speichersystem.

Format

/net/dns/config set {-nameServer <value> | -auto | -noNameServer}

Aktionsqualifizierer

Qualifizierer Beschreibung

-nameServer Geben Sie eine Liste der DNS-Serveradressen ein, die als Standardadressen festgelegt werden sollen. Trennen Sie
die Adressen mit Komma voneinander ab. Die Adressen werden vom System in der Reihenfolge, in der Sie sie
eingeben, verwendet.

-auto Legen Sie DNS-Adressen dynamisch fest.

-noNameServer | Loschen Sie die Liste der IP-Adressen.

Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/dns/config set
-nameServer “128.222.132.29,128.222.132.32"

Storage system address:
Storage system port:

HTTPS connection

10.0.0.1

Operation completed successfully.

Anzeigen von Standard-DNS-Adressen

Zeigen Sie die als Standard zugewiesenen DNS-Serveradressen an.

Format

/net/dns/config show
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Beispiel

Mit dem folgenden Befehl werden die DNS-Serveradressen angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/dns/config show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1. Auto-configuration enabled no
Name servers = 10.5.3.29,10.5.3.32,2001:db8:170:9400:212:3fff:fe2a:8812

Anzeigen von DNS-Serverdomains

Zeigen Sie Details zu konfigurierten DNS-Serverdomains an.

®| ANMERKUNG: Aktionsbefehl ,show" erldutert, wie das Ausgabeformat geandert wird.

Format

/net/nas/dns [-server <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-server Geben Sie die ID des zugehdrigen NAS-Servers ein.
Beispiel

Mit dem folgenden Befehl werden sdmtliche DNS-Serverdomains aufgefihrt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/dns -server nas_1l show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1sg NAS server = nas_1
Name = domain.one.com
Name servers = 10.64.74.1,10.64.74.201
Replication sync = Overridden

Source name servers = 10.64.74.1,10.64.74.201

Konfigurieren einer DNS-Domain

Konfigurieren Sie eine DNS-Serverdomain.

Format
/net/nas/dns -server <value> set { [-name <value>] [-nameServer <value>]| -enabled no} [-
replSync {auto | overridden}]
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Objektqualifizierer

Qualifizierer Beschreibung

-server Geben Sie den Namen des zugehorigen NAS-Servers ein.

Aktionsqualifizierer

Qualifizierer Beschreibung

—name Geben Sie den Namen des zugehorigen NAS-Servers ein.

-nameServer | Geben Sie die IP-Adressen der DNS-Server ein. Trennen Sie die Adressen mit Komma voneinander ab.

-enabled Stellen Sie den Wert auf ,no“, um DNS-Einstellungen fur den NAS-Server zu I6schen. Gultiger Wert ist ,no”.
-replSync Status der DNS-Liste in dem NAS-Server, der als Replikationsziel fungiert. Gultige Werte:
® auto

® overridden

Beispiel

Mit dem folgenden Befehl wird die DNS-Domain domain.two.com geldscht:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/dns -server nas_1l set
-name “newdomain.one.com”

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von NTP-Servereinstellungen

®| ANMERKUNG: NTP ist zwar nicht erforderlich, jedoch stehen einige Funktionen ohne es nicht zur Verfigung.

Im System wird das Network Time Protocol (NTP) als Standard fur die Synchronisierung der Systemuhr mit anderen Nodes im Netzwerk
verwendet. NTP bietet eine Methode zur Synchronisierung von Uhren in verteilten Systemen innerhalb von ca. einer Millisekunde. Ein
Windows Active Directory-Domaincontroller kann als Zeitserver fungieren, wenn der Windows-Zeitdienst darauf ausgefihrt wird.

Einige Anwendungen funktionieren nicht ordnungsgemaf3, wenn die Uhren von System und angeschlossenen Hosts nicht synchronisiert

werden. Konfigurieren Sie das System und die angeschlossenen Hosts so, dass der gleiche Zeitserver verwendet wird. Dies hat folgende

Auswirkungen:

e Die Gefahr, dass es zwischen System und angeschlossenen Hosts zu Synchronisationsproblemen kommt, wird begrenzt.

e Esgibt weniger Probleme bei der Abstimmung von Zeitstempeln aus den Anmeldeinformationen der unterschiedlichen Systeme.

@ ANMERKUNG: Bei der Verwendung eines NAS-Servers fur CIFS (SMB)-Netzwerkfreigaben kann nicht auf eine Active Directory-
Domain zugegriffen werden, es sei denn, das System ist mit maximal funf Minuten Abweichung vom Active Directory-Controller der
Domain synchronisiert, auf der sich die Netzwerkfreigaben befinden.

Sie kdnnen insgesamt drei NTP-Serveradressen fur das System konfigurieren. Samtliche NTP-Serveradressen sind in einem einzelnen
NTP-Serverdatensatz zusammengefasst. NTP ist zwar nicht erforderlich, jedoch stehen einige Funktionen ohne es nicht zur Verfligung.

In der folgenden Tabelle sind die Attribute fir den NTP-Serverdatensatz aufgefihrt.

Tabelle 59. Attribute fiir den NTP-Serverdatensatz

Attribut Beschreibung

ID Die ID des NTP-Serverdatensatzes.
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Tabelle 59. Attribute fiir den NTP-Serverdatensatz (fortgesetzt)

Attribut Beschreibung

Server Name bzw. IP-Adresse des NTP-Servers.

Erstellen eines NTP-Serverdatensatzes

Erstellen Sie einen NTP-Server und geben Sie von jedem NTP-Server eine IP-Adresse an, die vom System verwendet wird.

®| ANMERKUNG: Die erste eingegebene NTP-Serveradresse wird standardmafig die primare Adresse.

Format

/net/ntp/server create -server <value> [-force {noReboot | allowReboot | allowDU}]

Aktionsqualifizierer

Qualifizierer | Beschreibung

-server | Geben Sie den Namen bzw. die IP-Adresse eines NTP-Servers ein.

-force Akzeptieren Sie den fir die Zeitdnderung eventuell erforderlichen Systemneustart oder lehnen Sie ihn ab. Wenn Sie nichts

angeben, werden Sie gegebenenfalls zur Bestatigung des Neustarts aufgefordert. Gultige Werte:

® noReboot

® allowReboot

e allowDU
ANMERKUNG: Hinweis: allowDU wird verwendet, wenn sich das System in einem heruntergestuften Zustand
befindet oder einen SP aufweist (wéhrend des Neustarts sind die Daten nicht verflgbar). Andernfalls wird
allowReboot verwendet. Im unbeaufsichtigten Modus wird das System bei Bedarf neu gestartet.

Beispiel

Mit dem folgenden Befehl wird ein NTP-Serverdatensatz mit der NTP-Serveradresse O.north-america.pool.ntp.org erstellt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/ntp/server create -server 0.north-
america.pool.ntp.org

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = NTP_O.north-america.pool.ntp.org
Operation completed successfully.

Anzeigen von NTP-Servereinstellungen

Zeigen Sie Details zum NTP-Server an.

®| ANMERKUNG: Aktionsbefehl ,,show" erlutert, wie das Ausgabeformat geadndert wird.

Format

/net/ntp/server [-id <value>] show
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Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID des NTP-Servers ein.
Beispiel

Mit dem folgenden Befehl wird der NTP-Serverdatensatz mit zwei NTP-Serveradressen angezeigt:

uemcli -d

Storage s
Storage s

HTTPS con
1g ID
Se
23 ID
Se

10.0.0.1 -u Local/joe -p MyPassword456! /net/ntp/server show

ystem address: 10.0.0.1
ystem port: 443

nection

= NTP_O.north-america.pool.ntp.org
rver = 0O.north-america.pool.ntp.org

= NTP_l.north-america.pool.ntp.org
rver = l.north-america.pool.ntp.org

Konfigurieren von NTP-Servereinstellungen

Konfigurieren Sie die NTP-Servereinstellung.

Format

/net/ntp/server set —-addr <value>

Aktionsqualifizierer

Qualifizierer | Beschreibung
—addr Geben Sie eine Liste mit einer oder mehreren IP-Adressen oder Netzwerknamen von jedem NTP-Server ein, die in der
NTP-Servereinstellung enthalten sein sollen. Trennen Sie die Adressen mit Komma voneinander ab.
Beispiel

Mit dem folgenden Befehl werden der NTP-Servereinstellung zwei IP-Adressen hinzugefugt:

uemcli -d 10.0.0.1 -u Local/joe -p 12345 /net/ntp/server set -addr “10.64.75.55,10.64.75.44"

Loschen von NTP-Servereinstellungen

Loschen Sie einen NTP-Serverdatensatz, um die NTP-Einstellungen zu entfernen.

@ ANMERKUNG: Wenn Sie den primaren NTP-Serverdatensatz I6schen, wird automatisch festgelegt, welcher NTP-Serverdatensatz
verwendet wird.

Format

/net/ntp/server —-id <value> delete
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Aktionsqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID der zu I6schenden NTP-Servereinstellung ein.
Beispiel

Der folgende Befehl Ioscht die NTP-Servereinstellung NTP_10.5.1.207:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/ntp/server -id NTP_10.5.1.207 delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von NIS-Serverdomain

Der NIS-Service (Network Information Service) besteht aus einem Verzeichnisserviceprotokoll zur Pflege und Verteilung von
Systemkonfigurationsdaten wie Benutzer- und Gruppeninformationen, Hostnamen und E-Mail-Aliasnamen an Netzwerkhosts. Um
beispielsweise Daten auf Dateisystem-Freigaben zu sichern, sind bei einigen NDMP-Produkten Informationen von NIS-Servern

erforderlich.

Die Adressen der NIS-Server sind unter den jeweiligen Domain zusammengefasst und mit Domain-IDs gekennzeichnet.

In der folgenden Tabelle sind die Attribute fur NIS-Serverdomains aufgefihrt.

Tabelle 60. Attribute fiir NIS-Serverdomains

Attribut

Beschreibung

NAS server

ID des zugehorigen NAS-Servers.

Domain

Der Name der NIS-Serverdomain.

Servers

Liste der IP-Adressen der NIS-Server in der Domain.

Replication sync

Gibt den Status der NIS-Serveradressenliste in dem NAS-Server
an, der als Replikationsziel fungiert. Wenn eine Liste replizierter
NIS-Server auf dem Quell-NAS-Server erstellt wird, wird sie
automatisch auf dem Ziel synchronisiert. Giltige Werte:

e Not replicated: NIS-Liste ist nicht auf dem Ziel repliziert.

e Auto synchronized: NIS-Liste wird automatisch auf
dem Replikationsziel synchronisiert. Alle Anderungs- oder
Loschvorgénge auf der Quelle werden automatisch auf dem
Ziel wiedergegeben.

e Overridden: NIS-Liste wurde manuell ge&dndert oder auf
dem Replikationsziel auf3er Kraft gesetzt. Anderungen oder
Loschungen von Adressen auf der NIS-Liste auf dem Quell-
NAS-Server haben keinen Einfluss auf die auf3er Kraft gesetzte
NIS-Liste auf dem Replikationsziel.

@ ANMERKUNG: Wenn eine NIS-Liste deaktiviert oder von
der Quelle geldscht wird, kann eine auf3er Kraft gesetzte NIS-
Liste auf dem Ziel nicht automatisch deaktiviert oder geléscht
werden.

Source servers

Liste der IP-Adressen fir die NIS-Server, die auf der
Replikationsquelle definiert sind.
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Anzeigen von NIS-Serverdomains

Zeigen Sie Details zu NIS-Serverdomains an.

Format

/net/nas/nis [-server <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-server Geben Sie die ID des zugehdrigen NAS-Servers ein.
Beispiel

Mit dem folgenden Befehl werden Details zur NIS-Serverdomain angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/nis show -detail

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Replication sync

Overridden

1sg NAS server = nas 0
Domain = nis.one.com
Servers = nisserverl.one.com,10.64.74.1

Source servers

10.64.74.74,10.64.74.1

Andern von NIS-Serverdomains

Flgen Sie einer NIS-Serverdomain NIS-Serveradressen hinzu.

Format
/net/nas/nis —-server <value> set { [-domain <value>] [-ip <value>] | {-enabled no}} [-replSync
{auto | overridden}]

Objektqualifizierer

Qualifizierer

Beschreibung

—server

Geben Sie die ID des zugehdrigen NAS-Servers ein.

Aktionsqualifizierer

Qualifizierer | Beschreibung

—-domain Geben Sie den NIS-Domainnamen ein.

-ip Geben Sie die IP-Adressen der NIS-Server an, die zur Domain gehdren sollen. Trennen Sie die Adressen mit Komma
voneinander ab.

-enabled |Llegen Sie den Wert auf ,no” fest, um die NIS-Einstellungen fur den NAS-Server zu loéschen. Gultiger Wert ist ,no®.
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Qualifizierer | Beschreibung

-replSync | Status der NIS-Liste in dem NAS-Server, der als Replikationsziel fungiert. Gultige Werte:
® auto

® overridden

Beispiel

Mit dem folgenden Befehl wird der NIS-Serverdomain nis.two.com eine neue IP-Adresse hinzugefugt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/nis -id nis.two.com set -
ip “10.64.74.200”

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von SMTP-Servereinstellungen

Das System verwendet das Simple Mail Transport Protocol (SMTP), um E-Mail-Warnmeldungen zu Systemereignissen (basierend auf
dem Schweregrad) an bestimmte E-Mail-Adressen und den EMC Support zu senden. Sobald Sie die IP-Adresse des zu verwendenden
SMTP-Servers angegeben haben, kdnnen Sie die folgenden Funktionen im System aktivieren:

e E-Mail-Warnmeldungen: Das System sendet E-Mail-Warnmeldungen zu Systemereignissen an die angegebene IP-Adresse, wenn eine
bestimmte Warn- oder Fehlerbedingung eintritt. Das System verwendet die erste angegebene IP-Adresse.

Konfigurieren von Warnmeldungseinstellungen behandelt die Angabe des Warnmeldungs-Schweregrades. Sdmtliche IP-Adressen werden
unter einer SMTP-Servereinstellung zusammengefasst.

In der folgenden Tabelle sind die Attribute fur SMTP-Server-Einstellungen aufgefihrt.

Tabelle 61. Attribute fir SMTP-Server

Attribut Beschreibung

D Die ID des SMTP-Servers.

Address Die IP-Adresse des SMTP-Servers.

Port Der Port des SMTP-Servers.

Encryption level Verschlisselungsstufe (SSL-Methode) fir die Kommunikation mit
dem SMTP-Server. Gultige Werte:

e Keine
e Start TLS
e SSL

Authentication type Art der Authentifizierung fur die Anmeldung beim SMTP-Server.
Gultige Werte:

e None

Plain

Anmeldung

CRAM_MDb5

DIGEST_MD5

User name Benutzername zur Anmeldung beim SMTP-Server.

Bypass proxy Gibt an, ob die globalen Proxyeinstellungen umgangen werden oder

nicht.

e vyes: Globale Proxyserver-Einstellungen werden ignoriert und
der SMTP-Server wird direkt aufgerufen.
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Tabelle 61. Attribute fiir SMTP-Server (fortgesetzt)

Attribut

Beschreibung

e no (Standardeinstellung): Globale Proxyserver-Einstellungen
dienen zum Zugriff auf den SMTP-Server.

Anzeigen von SMTP-Servereinstellungen

Zeigen Sie die IP-Adressen der SMTP-Server an.

®| ANMERKUNG: Aktionsbefehl ,show" erldutert, wie das Ausgabeformat gedndert wird.

Format

/net/smtp [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID eines SMTP-Servers ein.
Beispiel

Mit dem folgenden Befehl werden die IP-Adressen der beiden SMTP-Server in der Einstellung aufgefthrt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/smtp show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1s ID = default
Address = 192.168.0.15
Port = 25
Encryption level = SSL
Authentication type = Plain
User name = test
Bypass proxy = no

Konfigurieren von SMTP-Servereinstellungen

Geben Sie die IP-Adressen fur die SMTP-Servereinstellung ein.

Format

/net/smtp -id <value> set -addr <value> [-port <value>] [-encryptLevel {none|startTLS|
ssl}] [-authType {none|plain|login|cram md5|digest md5}] [-user <value> {-passwd <value> |-
passwdSecure}] [-bypassproxy {yes|no}]

Objektqualifizierer

Qualifizierer

Beschreibung

-id

Geben Sie die ID eines SMTP-Servers ein, fir den Sie eine IP-Adresse angeben mdchten.
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Aktionsqualifizierer

Qualifizierer Beschreibung

-addr Geben Sie die IP-Adresse des SMTP-Servers an. Es kann sich entweder um eine IPv4- oder eine IPv6-Adresse
handeln.

-port Geben Sie den Port des SMTP-Servers ein.

-encryptLevel | Gibt die Verschlisselungsstufe (SSL-Methode) des SMTP-Servers an. Gltige Werte:
® none
® startTLS

® ssl

—-authType Gibt den Authentifizierungstyp des SMTP-Servers an. Gultige Werte:
® none

plain

login

cram md5

digest md5

-user Gibt den Benutzernamen des SMTP-Servers an.

-passwd Gibt das Passwort des SMTP-Servers an.

-passwdSecure | Gibt ein Passwort im sicheren Modus an. Der Benutzer wird aufgefordert, das Passwort einzugeben.

-bypassproxy |[Gibt an, ob die globalen Proxyeinstellungen beim Zugriff auf den SMTP-Server umgangen werden. Gultige Werte:
e yes: Ignoriert globale Proxyserver-Einstellungen, um direkt auf den SMTP-Server zuzugreifen.
e no (Standardeinstellung): Verwendet die globalen Proxyserver-Einstellungen.

Beispiel

Mit dem folgenden Befehl wird die IP-Adresse des vom System verwendeten Standard-SMTP-Servers festgelegt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/smtp -id default set -addr 10.64.74.16
-port 25 -encryptLevel ssl -authType plain -user test -passwd test

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von NDMP-Servereinstellungen

Das Network Data Management Protocol (NDMP) bietet einen Standard zur Sicherung von Dateiservern in einem Netzwerk. Mit
NDMP kann Uber zentrale Anwendungen ein Backup von Servern ausgefihrt werden, die sich auf verschiedenen Plattformen bzw.
Plattformversionen befinden. NDMP vermeidet Engpésse im Netz, indem der Steuerpfadverkehr vom Datenpfadverkehr isoliert wird.
Dadurch werden zentral verwaltete und Uberwachte lokale Backup-Vorgéange mdglich.

Aktivieren Sie NDMP, wenn Sie mit NDMP-Produkten Daten auf Dateisystemspeicher sichern und wiederherstellen méchten.

In der folgenden Tabelle sind die Attribute fur NDMP-Server aufgefuhrt.

Tabelle 62. Attribute fir NDMP-Server

Attribut Beschreibung

NAS server ID des zugehorigen NAS-Servers.

Enabled Hier ist angegeben, ob NDMP aktiviert ist. Giltige Werte sind , yes”
und ,no”.
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Tabelle 62. Attribute fiir NDMP-Server (fortgesetzt)

Attribut Beschreibung
Username Der Benutzername fur den Zugriff auf den NDMP-Server.
Password Das Passwort fur den Zugriff auf den NDMP-Server.

Anzeigen von NDMP-Servereinstellungen

Uberpriifen Sie, ob NDMP aktiviert oder deaktiviert ist.

Format

/net/nas/ndmp [-server <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-server Geben Sie die ID des zugehorigen NAS-Servers ein.
Beispiel

Mit dem folgenden Beispiel werden die NDMP-Einstellungen angezeigt. Daraus geht hervor, dass NDMP aktiviert ist:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/ndmp show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

isg NAS server = nas 0
Enabled = yes

23 NAS server = nas 1
Enabled = no

Konfigurieren von NDMP-Servereinstellungen

Konfigurieren Sie die NDMP-Servereinstellungen. Dies umfasst auch die Aktivierung bzw. Deaktivierung von NDMP und die Anderung des

Passworts fur den Zugriff auf den NDMP-Server.

Format

/net/nas/ndmp -server <value> set -enabled {yes {-passwd <value> | -passwdSecure} | no}

Objektqualifizierer

Qualifizierer Beschreibung

-server Geben Sie die ID des zugehdrigen NAS-Servers ein.
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Aktionsqualifizierer

Qualifizierer Beschreibung

-enabled Hiermit wird NDMP aktiviert. Gultige Werte sind ,,yes“ und ,no"“. Bei Auswahl von ,yes" muss das Passwort flr den
NDMP-Server eingegeben werden.

-passwd Geben Sie das Passwort fur den NDMP-Server ein. Das Passwort wird bei der Aktivierung von NDMP benétigt.

-passwdSecure | Geben Sie das Passwort im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort und die
Passwortbestatigung einzugeben.

Beispiel

NDMP wird mit dem folgenden Befehl aktiviert:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/ndmp -server nas_0 set -enabled yes
-passwd “Password0123”

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von LDAP-Einstellungen

Das Lightweight Directory Access Protocol (LDAP) ist ein Anwendungsprotokoll zur Durchfilhrung von Abfragen und Anderungen

in Verzeichnisservices in TCP/IP-Netzwerken. LDAP erméglicht ein zentrales Management zur Netzwerkauthentifizierung und zur
Autorisierung, da das Benutzer- und Gruppenmanagement im gesamten Netzwerk zusammengefasst wird. Die Integration des Systems
in eine vorhandene LDAP-Umgebung erméglicht die Steuerung des Benutzer- und Benutzergruppenzugriffs auf das System Uber die
Unisphere-CLI bzw. Uber Unisphere.

Nach der Konfiguration der LDAP-Einstellungen fiir das System kdnnen Sie aus dem Kontext einer etablierten LDAP-Verzeichnisstruktur
heraus Benutzer und Benutzergruppen managen. Sie kdnnen beispielsweise der Unisphere-CLI Zugriffsberechtigungen auf der Grundlage
vorhandener Benutzer und Gruppen zuweisen.

@ ANMERKUNG: Die LDAP-Einstellungen werden nur zur einfacheren Steuerung der Unisphere-CLI und von Unisphere, nicht jedoch
fUr den Zugriff auf Speicherressourcen verwendet.

In der folgenden Tabelle sind die Attribute fur LDAP-Einstellungen aufgefthrt.
@ ANMERKUNG: Wenn Sie LDAP mit SSL verwenden mdchten, missen Sie das CA-Zertifikat des LDAP-Servers mit dem Befehl

-upload indas System hochladen, bevor Sie die LDAP-Einstellungen konfigurieren. Beispiel:

uemcli -d 10.0.0.1 -u admin -p MyPwd -upload -f /tmp/myldapservercertificate.cer
/sys/cert -type CA -service Mgmt LDAP

Tabelle 63. Attribute fiir LDAP-Server

Attribut Beschreibung
ID Die ID des LDAP-Servers.
Auto discovery enabled Gibt an, ob die LDAP-Servernamen mithilfe von DNS erstellt

werden. Um diese Funktion nutzen zu kdnnen, muss der DNS-
Server fur die LDAP-Domain als der erste Server in der Liste der
DNS-Server konfiguriert sein.

Name Serverhostnamen oder IP-Adressen der LDAP-Server, angegeben
als durch Komma getrennte Liste. Wenn IP-Adressen angegeben
werden, muss der DNS-Server fur die LDAP-Domain mit einer
Ruckwartssuche konfiguriert werden, damit diese den vollstandig
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Tabelle 63. Attribute fiir LDAP-Server (fortgesetzt)

Attribut

Beschreibung

qualifizierten Domainnamen fir die angegebenen IP-Adressen
bereitstellt.

Domain name

Der Domainname des LDAP-Servers.

Port

Die vom Verzeichnisserver fur die LDAP-Kommunikation
verwendete Portnummer. LDAP verwendet standardmafig
Port 389 und LDAPS (LDAP over SSL) verwendet Port 636.

Geben Sie fur die Forest-Level-Authentifizierung Port 3268 fir
LDAP oder Port 3269 fur LDAPS an.

Protocol

Hiermit wird angegeben, ob das LDAP-Protokoll bei der sicheren
Kommunikation im Netzwerk auf SSL zurlckgreift. SSL bietet
Verschlisselungs- und Authentifizierungsfunktionen. Bei SSL
werden Daten im Netzwerk verschlUsselt und Nachrichten sowie
Server authentifiziert. Folgende Werte sind mdglich:

e 1ldap (Standard): LDAP ohne SSL

e ldaps — LDAP mit SSL

Bind DN

DN (Distinguished Name) fur einen Benutzer mit
Administratorrechten auf dem LDAP-Server. Der DN kann in
mehreren Formaten ausgedriickt werden. Beispiel:

cn=Administrator,cn=Users,dc=mycompany,dc=com
Administrator@mycompany.com

mycompany . com/Administrator

Bind password

Fur die Anbindung an den LDAP-Server zu verwendendes
Passwort. Dies ist das Passwort fUr den Benutzer, der in Bind
DN -Attribut.

User search path

Pfad auf dem Verzeichnisserver, in dem nach

Benutzern gesucht werden soll. Zum Beispiel:
ou=People,dc=1ss,dc=emc,dc=com.

@ ANMERKUNG: Auf einem Active Directory-Server wird ein
Standardsuchpfad verwendet.

Group search path

Pfad, in dem nach Gruppen auf dem

Verzeichnisserver gesucht werden soll. Zum Beispiel:
uid=<name>, ou=people,dc=<domaincomponent>,
oder dc=<domain component>.

@ ANMERKUNG: Auf einem Active Directory-Server wird ein
Standardsuchpfad verwendet.

User ID attribute

Der Name des LDAP-Attributs, dessen Wert auf die Benutzer-ID
hinweist. Der Standardwert lautet ,,uid“. Geben Sie fur die Forest-
Level-Authentifizierung userPrincipalName an.

Group name attribute

Der Name des LDAP-Attributs, dessen Wert auf den
Gruppennamen hinweist. Der Standardwert lautet ,.cn”.

User object class

LDAP-Objektklasse fur Benutzer. Der Standardwert lautet ,user®.
In Active Directory werden Gruppen und Benutzer im gleichen
hierarchischen Verzeichnispfad gespeichert, und die Klasse wird als
Gruppe bezeichnet.

Group object class

LDAP-Objektklasse fur Gruppen. Der Standardwert lautet ,,group”.
In Active Directory werden Gruppen und Benutzer im gleichen
Verzeichnispfad gespeichert und die Klasse wird Gruppe genannt.
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Tabelle 63. Attribute fiir LDAP-Server (fortgesetzt)

Attribut Beschreibung

Group member class Der Name des LDAP-Attributs, dessen Wert die Namen
der Mitglieder einer Gruppe enthélt. Der Standardwert lautet
~member*.

Certificate filepath Pfad zu (Dateiname der) Datei des vertrauenswurdigen

Zertifikat, das fur die unidirektionale LDAP-Serverauthentifizierung
verwendet wird. Die Kette darf nicht das Serverzertifikat
enthalten.

LDAP timeout ZeitUberschreitung des LDAP-Servers in Millisekunden. Falls
das System nach der angegebenen Zeitlberschreitung

keine Antwort vom LDAP-Server empféngt, werden keine
weiteren Anforderungen gesendet. Der Standardwert betragt
10.000 Millisekunden bzw. 10 Sekunden.

Konfigurieren von LDAP-Einstellungen

Konfigurieren Sie die LDAP-Einstellungen zur Steuerung des Benutzerzugriffs auf die Unisphere-CLI und Unisphere von einem LDAP-
Server aus.

@ ANMERKUNG: Wenn Sie LDAP mit SSL verwenden mdchten, missen Sie das CA-Zertifikat des LDAP-Servers mit dem Befehl
-upload indas System hochladen, bevor Sie die LDAP-Einstellungen konfigurieren. Beispiel:

uemcli -d 10.0.0.1 -u admin -p MyPwd -upload -f /tmp/myldapservercertificate.cer
/sys/cert -type CA -service Mgmt LDAP

Format

/net/ldap create [{-name <value> | -autoDiscoveryEnabled}] -domain <value> [-port <value>]
[-protocol {ldapl|ldaps -certFilePath <value>}] -bindDn <value> {-bindPasswd <value> |
-bindPasswdSecure} [-userSearchPath <value>] [-groupSearchPath <value>] [-userIdAttr <value>] [-

groupNameAttr <value>] [-userObjectClass <value>] [-groupObjectClass <value>] [-groupMemberAttr
<value>] [-timeout <value>]

Aktionsqualifizierer

Qualifizierer Beschreibung

-name Geben Sie die LDAP-IP-Adressen oder Hostnamen als durch Komma getrennte Zeichenfolge ein. Wenn
IP-Adressen angegeben werden, muss der DNS-Server fur die LDAP-Domain mit einer Riickwaértssuche
konfiguriert werden, damit diese den vollstéandig qualifizierten Domainnamen fur die angegebene IP-
Adresse bereitstellt.

—autoDiscoveryEnabled | Geben Sie an, ob das System die LDAP-Server-Adressen mithilfe von DNS erhalten soll. Um diese
Funktion nutzen zu kénnen, muss der DNS-Server fUr die LDAP-Domain als der erste Server in der Liste
der DNS-Server konfiguriert sein.

@ ANMERKUNG: -autoDiscoveryEnabled ist die Standardeinstellung, wenn Sie auch keinen

-name angeben bzw. —autoDiscoveryEnabled.

-domain Geben Sie den Domainnamen des LDAP-Servers ein.

-protocol Geben Sie an, ob das LDAP-Protokoll fur die sichere Netzwerkkommunikation auf SSL zurtickgreift.
SSL bietet Verschlusselungs- und Authentifizierungsfunktionen. Bei SSL werden Daten im Netzwerk
verschltsselt und Nachrichten sowie Server authentifiziert. Gultige Werte:

e 1dap (Standard): LDAP ohne SSL

e ldaps — LDAP mit SSL.
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Qualifizierer

Beschreibung

-certFilePath

Pfad zu (Dateiname der) Datei des vertrauenswurdigen Zertifikat, das fur die unidirektionale
Serverauthentifizierung verwendet wird.

@| ANMERKUNG: Wenn der Wert von -protocol ldaps ist, dann ist dieser Qualifier erforderlich.

-port

Geben Sie die vom Verzeichnisserver fir die LDAP-Kommunikation verwendete Portnummer ein.
Standardmafig wird fur LDAP Port 389 verwendet; bei LDAP tUber SSL kommt Port 636 zum Einsatz.
Geben Sie fur die Forest-Level-Authentifizierung Port 3268 fur LDAP oder Port 3269 fur LDAPS an.

-bindDn

Geben Sie den DN (Distinguished Name) fiir einen Benutzer mit Administratorrechten auf dem LDAP-
Server ein. Der DN kann in mehreren Formaten ausgedriickt werden. Beispiel:

cn=Administrator,cn=Users,dc=mycompany,dc=com
Administrator@mycompany.com

mycompany . com/Administrator

-bindPasswd

Geben Sie das Passwort fur die Anbindung an den LDAP-Server ein. Dies ist das Passwort fUr den
Benutzer, der in Bind DN -Attribut.

-bindPasswdSecure

Geben Sie das Passwort im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort
einzugeben.

—-userSearchPath

Geben Sie den Pfad auf dem Verzeichnisserver ein, in dem nach Benutzern gesucht werden soll. Zum
Beispiel: ou=People,dc=1ss,dc=emc,dc=com

®| ANMERKUNG: Auf einem Active Directory-Server wird ein Standardsuchpfad verwendet.

—-groupSearchPath

Geben Sie den Pfad auf dem Verzeichnisserver ein, in dem nach Gruppen gesucht werden soll.
Zum Beispiel: ai .uid=<name>, ou=people,dc=<domaincomponent>, oder dc=<domain
component>.

®| ANMERKUNG: Auf einem Active Directory-Server wird ein Standardsuchpfad verwendet.

-userIdAttr

Geben Sie den Namen des LDAP-Attributs ein, dessen Wert auf die Benutzer-ID hinweist. Der
Standardwert ist uid.

—groupNameAttr

Geben Sie die LDAP-Objektklasse flr Benutzer ein. Der Standardwert lautet ,user”. In Active Directory
werden Gruppen und Benutzer im gleichen hierarchischen Verzeichnispfad gespeichert, und die Klasse
wird als Gruppe bezeichnet.

—-groupObjectClass

Geben Sie die LDAP-Objektklasse fur Gruppen ein. Der Standardwert lautet ,,group”. In Active Directory
werden Gruppen und Benutzer im gleichen Verzeichnispfad gespeichert und die Klasse wird Gruppe
genannt.

—groupMemberAttr

Geben Sie den Namen des LDAP-Attributs ein, dessen Wert die Namen der Mitglieder einer Gruppe
enthalt. Der Standardwert ist member.

-timeout

Geben Sie die ZeitUberschreitung des LDAP-Servers in Millisekunden ein. Falls das System nach der
angegebenen Zeitliberschreitung keine Antwort vom LDAP-Server empfangt, werden keine weiteren
Anforderungen gesendet. Der Standardwert betragt 10.000 Millisekunden, d. h. 10 Sekunden.

Beispiel 1: Erstellen einer LDAP-Konfiguration mit einer bestimmten angegebenen LDAP-

Serveradresse

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/ldap create -name lpso242.lss.emc.com
-domain domain.example.com -port 389 -protocol ldap -bindDn "cn=Directory Manager"

-bindPasswd Password0123 -userSearchPath "ou=People,dc=1lss,dc=emc,dc=com" -groupSearchPath
"ou=Groups,dc=lss,dc=emc,dc=com" -userIdAttr "uid" -groupNameAttr "cn" -userObjectClass
"interOrgPerson" -groupObjectClass "groupOfUniqueNames" -groupMemberAttr "uniqueMember" -timeout

40000

Storage system address: 10.64.75.201

Storage system port:

HTTPS connection

443
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ID = LDAP 1
Operation completed successfully.

Beispiel 2: Erstellen einer LDAP-Konfiguration mit mehreren angegebenen LDAP-
Serveradressen

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/ldap create -name
lpso242.1ss.emc.com,lpso243.1ss.emc.com -domain domain.example.com -port 389 -protocol

ldap -bindDn "cn=Directory Manager" -bindPasswd Password0123 -userSearchPath
"ou=People,dc=1ss,dc=emc,dc=com" -groupSearchPath "ou=Groups,dc=lss,dc=emc,dc=com" -userIdAttr
"uid" -groupNameAttr "cn" -userObjectClass "interOrgPerson" -groupObjectClass
"groupOfUniqueNames" -groupMemberAttr "uniqueMember" -timeout 40000

Storage system address: 10.64.75.201
Storage system port: 443
HTTPS connection

ID = LDAP 1
Operation completed successfully

Beispiel &: Erstellen einer LDAP-Konfiguration mit automatischer Erkennung tber DNS
zum Konfigurieren der Serveradressen

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/ldap create

-autoDiscoveryEnabled -domain domain.example.com -port 389 -protocol ldap -bindDn
"cn=Administartor,ou=Users,dc=domain,dc=example,dc=com" -bindPasswd Password0123 -userSearchPath
"ou=Users,dc=domain,dc=example,dc=com" -groupSearchPath "ou=Groups,dc=domain,dc=example,dc=com"
-userIdAttr "uid" -groupNameAttr "cn" -userObjectClass "interOrgPerson" -groupObjectClass
"groupOfUniqueNames" -groupMemberAttr "uniqueMember" -timeout 40000

Storage system address: 10.64.75.201
Storage system port: 443
HTTPS connection

ID = LDAP 1
Operation completed successfully

LDAP-Einstellungen anzeigen

Zeigen Sie Details zu den konfigurierten LDAP-Einstellungen an.

®| ANMERKUNG: Aktionsbefehl ,.show" erlutert, wie das Ausgabeformat gedndert wird.

Format

/net/ldap [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID der LDAP-Einstellung ein.
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Beispiel

Mit dem folgenden Befehl werden die LDAP-Einstellungen angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/ldap show

Storage system address: 10.0.0.1

Storage system port:
HTTPS connection

1: ID
Server name
Domain
Protocol
Port

443

= LDAP 1
lpso242.1ss.emc.com
local

= ldap

= 389

Andern von LDAP-Einstellungen

Aktualisieren Sie eine konfigurierte LDAP-Einstellung.

@ ANMERKUNG: Wenn Sie

LDAP mit SSL verwenden mdchten, missen Sie das CA-Zertifikat des LDAP-Servers mit dem Befehl

-upload indas System hochladen, bevor Sie die LDAP-Einstellungen konfigurieren. Beispiel:

uemcli -d 10.0.0.1 -u admin -p MyPwd -upload -f /tmp/myldapservercertificate.cer
/sys/cert -type CA -service Mgmt LDAP

Format

/net/ldap —-id <value> set [{-name <value> | -autoDiscoveryEnabled}] [-port <value>] [-

protocol {ldap | ldaps {-certFilePath <value>}}] [-bindDn <value>] [-bindPasswd <value> |
-bindPasswdSecure] [-userSearchPath <value>] [-groupSearchPath <value>] [-userIdAttr <value>] [-

groupNameAttr <value>]

[-userObjectClass <value>] [-groupObjectClass <value>] [-groupMemberAttr

<value>] [-timeout <value>]

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID der zu &ndernden LDAP-Einstellung ein.

Aktionsqualifizierer

Qualifizierer

Beschreibung

—name

Geben Sie die IP-Adressen bzw. die Hostnamen der priméren Verzeichnisserver fir die Authentifizierung
ein. Die eingegebenen Werte hdngen vom Format des Eintrags fur das Themenfeld in jedem Zertifikat
des Verzeichnisservers ab. In der Regel ist ein Hostname erforderlich. Geben Sie die LDAP-IP-Adressen
oder Hostnamen als durch Komma getrennte Zeichenfolge ein. Wenn IP-Adressen angegeben werden,
muss der DNS-Server fir die LDAP-Domain mit einer Ruckwartssuche konfiguriert werden, damit diese
den vollstandig qualifizierten Domainnamen fir die angegebenen |P-Adressen bereitstellt.

—autoDiscoveryEnabled

Geben Sie an, ob das System die LDAP-Serveradressen oder Hostnamen mithilfe von DNS erhalten soll.
DNS muss so konfiguriert sein, dass diese Option wirksam wird.
@ ANMERKUNG: -autoDiscoveryEnabled ist die Standardeinstellung, wenn Sie auch nichts

angeben -name oder ~autoDiscoveryEnabled

-domain

Geben Sie den Domainnamen des LDAP-Servers ein.
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Qualifizierer

Beschreibung

-port

Geben Sie die vom Verzeichnisserver fur die LDAP-Kommunikation verwendete Portnummer ein.
Standardméaf3ig wird fur LDAP Port 389 verwendet; bei LDAP Uber SSL kommt Port 636 zum Einsatz.
Geben Sie fur die Forest-Level-Authentifizierung Port 3268 fur LDAP oder Port 3269 fur LDAPS an.

-protocol

Geben Sie an, ob das LDAP-Protokoll fur die sichere Netzwerkkommunikation auf SSL zurtickgreift.
SSL bietet Verschlusselungs- und Authentifizierungsfunktionen. Bei SSL werden Daten im Netzwerk
verschlusselt und Nachrichten sowie Server authentifiziert. Folgende Werte sind mdglich:

e 1ldap (Standard): LDAP ohne SSL

e ldaps — LDAP mit SSL

-certFilePath

Pfad zu (Dateiname der) Datei des vertrauenswurdigen Zertifikat, das fur die unidirektionale
Serverauthentifizierung verwendet wird.
@ ANMERKUNG: Wenn der Wert von -protocol ist 1daps, dann ist dieser Qualifizierer

erforderlich.

-bindDn

Geben Sie den DN (Distinguished Name) fur einen Benutzer mit Administratorrechten auf dem LDAP-
Server ein. Der DN kann in mehreren Formaten ausgedrickt werden. Beispiel:

cn=Administrator,cn=Users,dc=mycompany,dc=com
Administrator@mycompany.com

mycompany . com/Administrator

-bindPasswd

Geben Sie das Passwort fur die Anbindung an den LDAP-Server ein. Dies ist das Passwort fur den im
Attribut angegebenen Benutzer. Bind DN . Es ist erforderlich, wenn der Qualifier -bindDn enthalten
ist.

-bindPasswdSecure

Gibt das Passwort im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort einzugeben.

-userSearchPath

Geben Sie den Pfad auf dem Verzeichnisserver ein, in dem nach Benutzern gesucht werden soll. Zum
Beispiel: ou=People,dc=Iss,dc=emc,dc=com.

®| ANMERKUNG: Auf einem Active Directory-Server wird ein Standardsuchpfad verwendet.

—groupSearchPath

Geben Sie den Pfad auf dem Verzeichnisserver ein, in dem nach Gruppen gesucht werden soll. Zum
Beispiel: uid=<name>,ou=people,dc=<domaincomponent>, oder dc=<domain component>.

@| ANMERKUNG: Auf einem Active Directory-Server wird ein Standardsuchpfad verwendet.

-userIdAttr

Geben Sie den Namen des LDAP-Attributs ein, dessen Wert auf die Benutzer-ID hinweist. Der
Standardwert ist uid.

—groupNameAttr

Geben Sie den Namen des LDAP-Attributs ein, dessen Wert auf den Gruppennamen hinweist. Der
Standardwert ist cn.

-userObjectClass

Geben Sie die LDAP-Objektklasse fur Benutzer ein. Der Standardwert ist user. In Active Directory
werden Gruppen und Benutzer im gleichen hierarchischen Verzeichnispfad gespeichert und die Klasse
heif3t group.

-groupObjectClass Geben Sie die LDAP-Objektklasse fir Gruppen ein. Der Standardwert ist group. In Active Directory
werden Gruppen und Benutzer im gleichen Verzeichnispfad gespeichert und die Klasse heif3t group.

-groupMemberAttr Der Name des LDAP-Attributs, dessen Wert die Namen der Mitglieder einer Gruppe enthélt. Der
Standardwert ist member.

-timeout Geben Sie die Zeitlberschreitung des LDAP-Servers in Millisekunden ein. Falls das System nach der

angegebenen Zeitlberschreitung keine Antwort vom LDAP-Server empfangt, werden keine weiteren
Anforderungen gesendet. Der Standardwert betragt 10.000 Millisekunden, d. h. 10 Sekunden.

Beispiel

Mit dem folgenden Befehl kdnnen Sie die LDAP-Einstellungen aktualisieren:
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uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/ldap -id 1DAP_1 set -server
lpso242.1lss.emc.com —port 389

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = LDAP 1
Operation completed successfully.

Uberpriifen von LDAP-Einstellungen
Prifen Sie die Verbindung mit dem LDAP-Server.

Format

/net/ldap -id <value> verify

Objektqualifizierer

Qualifizierer Beschreibung
-id Identifiziert den LDAP-Server.
Beispiel

Der folgende Befehl priift die Verbindung zum LDAP-Server:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/ldap —-id LDAP_1 verify

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Aktualisieren der automatisch erkannten LDAP-Serveradressliste

Aktualisiert die automatisch erkannte Serveradressliste fr die angegebene LDAP-Serverkonfiguration. Dies kann nur durchgefihrt
werden, wenn die automatische Erkennung aktiviert ist.

Format

/net/ldap -id <value> refresh

Objektqualifizierer

Qualifizierer Beschreibung
-id |dentifiziert den LDAP-Server.
Beispiel

Der folgende Befehl aktualisiert die automatisch erkannte LDAP-Serveradressliste fur die LDAP_1-Serverkonfiguration:
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uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/ldap -id LDAP_1 refresh

Storage system address: 10.64.75.201
Storage system port: 443
HTTPS connection

Operation completed successfully.

Loschen von LDAP-Einstellungen

Léschen Sie eine LDAP-Einstellung.

Format

/net/ldap -id <value> delete

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID der zu I16schenden LDAP-Einstellung ein.
Beispiel

Mit dem folgenden Befehl kdnnen Sie die Einstellung LDAP_1 16schen:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/ldap —-id LDAP_1 delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Dienstprogrammbefehle

Mit Ping kénnen Sie die Konnektivitat zwischen Ihrem System und einem Remotehost prifen. Sie konnen die Schnittstelle auswahlen, von
der der Ping-Vorgang durchgefthrt wird. Das System identifiziert den SP, zu dem die ausgewahlte Schnittstelle gehort, automatisch.

Traceroute ermdglicht Ihnen das Uberpriifen der Netzwerkroute von der angegebenen Schnittstelle zu einem Remotehost. Sie kénnen die
Schnittstelle und die Hostadresse auswahlen, die die Endpunkte der Route darstellen sollen.

Pingen

Fuhren Sie einen Ping-Vorgang fur einen Remotehost von der angegebenen NAS-Serverschnittstelle aus durch (-srcI f-Parameterwert)

Format

/net/util ping -srclIf <value> -addr <value>
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Aktionsqualifizierer

Qualifizierer | Beschreibung

-srcIlf Identifiziert die NAS-Serverschnittstelle, von der das Paket gesendet wird. Der Wert ist eine Schnittstellenkennung.
Verwenden Sie diesen Qualifizierer, wenn Sie testen mochten, ob eine bestimmte Schnittstelle des NAS-Servers auf einen
Remotehost zugreifen kann.

-addr Geben Sie die Zieladresse fur das Senden des Pakets an.

Beispiel

Im folgenden Beispiel wird ein Ping-Vorgang fur einen Remotehost gezeigt:

uemcli /net/util ping -srcIf if 0 -addr 10.0.0.1

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully

Verfolgen der Route

Zeigen Sie die Route von der angegebenen Schnittstelle zu einem Remotehost an.

Format

/net/util/traceroute -srclf <value> -addr <value>

Aktionsqualifizierer

Qualifizierer | Beschreibung

-srcIf Identifiziert die Schnittstelle, von der das Paket gesendet wird. Der Wert ist eine Schnittstellenkennung.
-addr Geben Sie die Zieladresse fur das Senden des Pakets an.
Beispiel

Das folgende Beispiel zeigt Route verfolgen zu einem Remotehost an:

uemcli /net/util/traceroute -srcIf if 0 -addr 10.0.0.1

Storage system address: 10.0.0.1

Storage system port: 443

HTTPS connection

1: Result = traceroute to 10.0.0.1 (10.64.74.57), 30 hops max, 40 byte packets using UDP
2: Result = 1 10.64.76.2 (10.64.76.2) 0.944 ms 0.801 ms 0.808 ms

3: Result

2 10.64.74.57 (10.64.74.57) 0.431 ms 0.473 ms 0.354 ms
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Managen von Distributed Hierarchical Storage
Management

Distributed Hierarchical Storage Management (DHSM) ist fur die vCenter-Plug-in-Anwendung erforderlich. Durch die DHSM-Funktion
kdnnen Benutzer des VCenter-Plug-ins erweiterte Dateisystemfunktionen ausfuhren.

@lANMERKUNG: Diese Funktion wurde zuvor Advanced Storage Access (ASA) genannt.
In der folgenden Tabelle sind die Attribute fur DHSM aufgefihrt.

Tabelle 64. DHSM-Attribute

Attribut Beschreibung

NAS server NAS-Server-ID

State Status des DHSM-Service. Gultige Werte:
e disabled

® enabled

Username DHSM-Benutzername.

Password DHSM-Benutzerpasswort.

HTTPS enabled Gibt an, ob SSL (HTTPS) fiir DHSM-Anforderungen an diesen DHSM-Server erforderlich ist. Gultige
Werte:

e yes (Standardeinstellung)

® no

Anzeigen der DHSM-Einstellungen

Zeigt die DHSM-Einstellungen an.

Format

/net/nas/dhsm [-server <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-server Geben Sie die ID des zugehorigen NAS-Servers ein.
Beispiel

Mit dem folgenden Befehl werden die DHSM-Einstellungen angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/dhsm show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

ig NAS server = nas_0
State = Enabled
Username = Local/joe
HTTPS enabled = no
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Andern der Distributed Hierarchical Storage Management-
Einstellungen

Andert die Distributed Hierarchical Storage Management (DHSM)-Einstellungen.

Format

/net/nas/dhsm -server <value> set [-state {Disabled | Enabled}] [[-username <value>] {-passwd
<value> | -passwdSecure}] [-enableHTTPS {yes|no}]

Objektqualifizierer

Qualifizierer

Beschreibung

—server

Geben Sie die ID des zugehdrigen NAS-Servers ein.

Aktionsqualifizierer

Qualifizierer Beschreibung
-state Gibt an, ob der DHSM-Service aktiviert ist. Mogliche Werte:
e Disabled: DHSM-Service ist deaktiviert.
e Enabled: DHSM-Service ist aktiviert.
-username Gibt den DHSM-Benutzernamen an.
-passwd Gibt das DHSM-Benutzerpasswort an.
ANMERKUNG: Dieses Attribut muss angegeben werden, wenn der aktuelle Status , Disabled” in
~EnabledPerHost*“ oder ,.EnabledForAll“ geéndert wird.
-passwdSecure | Gibt ein Passwort im sicheren Modus an. Der Benutzer wird aufgefordert, das Passwort anzugeben und zu
bestatigen.
-enableHTTPS |[Gibtan, ob SSL (HTTPS) fur DHSM-Anforderungen an diesen DHSM-Server erforderlich ist. Giltige Werte:
® vyes
® no
Beispiel

Mit dem folgenden Befehl &ndern Sie das DHSM-Passwort:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/nas/dhsm -server nas_0 set -state Enabled
—username newname -passwd newpassword

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen der DHSM-Verbindung

Eine Distributed Hierarchical Storage Management (DHSM)-Verbindung ist fur die Cloud Tiering Appliance (CTA)-Integration mit Unity
erforderlich. Die DHSM-Verbindungsfunktion ermdglicht das Archivieren von Unity-Dateisystemdaten in der CTA und das Abrufen aus der

CTA.

In der folgenden Tabelle sind die Attribute fur die DHSM-Verbindung aufgefihrt.
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Tabelle 65. Attribute fiir DHSM-Verbindung

Attribut

Beschreibung

1D

Kennung der DHSM-Verbindung.

Secondary URL

Gibt das Protokoll (HTTP) und den Hostnamen des sekundéren Speicherservers an. Gibt optional
einen Teil des hierarchischen Namespace (verdffentlicht vom Webserver) an. IP-Adresse und
vollstandig qualifizierter Domainname (FQDN) kénnen als Hostname angegeben werden, es wird
jedoch empfohlen, den FQDN zu verwenden.

Secondary port

Port des sekundéren Speicherservers.

Local port

Lokaler Port der DHSM-Verbindungen.

Secondary username

Benutzername, den das Speicherarray verwendet, wenn HT TP-Digest-Authentifizierung durch den
sekundaren Speicher erforderlich ist.

Timeout

Timeout in Sekunden, wenn die Verbindung zum sekundéren Speicher hergestellt wird. Wenn
innerhalb des angegebenen Timeout-Zeitraums kein Abruf erfolgt, verwendet der NAS-Server eine
andere DHSM-Verbindung. Der Standardwert betragt 30 Sekunden.

File system

Speicherressource des Dateisystems, auf der die Verbindung erstellt wird.

Mode

Modus der Verbindung. Gultige Werte:

e Disabled: keine Erstellung von Stub-Dateien oder Migration von Daten. Fir Daten auf dem
NAS-Server sind Lese- und Schreibvorgange moglich.

e Enabled (Standardeinstellung): ermdglicht die Erstellung von Stub-Dateien und Datenmigration
Uber Lese- und Schreibvorgéange.

e Recall only: Die Policy Engine ist zum Erstellen von Stub-Dateien nicht zuldssig, aber der
Benutzer kann weiterhin die Datenmigration mithilfe einer Lese- oder Schreibanforderung vom
sekundaren Dateisystem zu Unity ausldsen.

Read policy

Lese-Policy, wenn der NAS-Server Daten aus dem sekundéren Speicher abruft.

e Full:ruft die gesamte Datei auf den NAS-Server bei einer Leseanforderung ab, bevor die Daten
zurtickgegeben werden.

e Passthrough: ruft Daten ab, ohne die Daten in Unity abzurufen.

e Partial: ruft nur die Datenbldcke ab, die zur Erfillung der Leseanforderung des Clients
erforderlich sind.

e None: verwendet die Lesemethodenoption, die in der Stub-Datei angegeben ist.

Erstellen einer DHSM-Verbindung

Erstellen Sie eine DHSM-Verbindung unter Verwendung des HT TP-Protokolls zwischen dem angegebenen priméren Dateisystem von
Unity und einem sekundéaren Dateisystem der CTA.

Format

/net/nas/dhsmconn create [-async] -fs <value> -secondaryUrl <value> [-secondaryPort <value>]

[-localPort <value>] [-mode {enabled | disabled | recallOnly}] [-readPolicy {none | full |

passthrough | partial}] [-secondaryUsername <value>] [-secondaryPassword <value>] [-timeout

<value>]

Aktionsqualifizierer

Qualifizierer Beschreibung

-fs Gibt die Speicherressourcen-ID des Dateisystems an.

-secondaryUrl Gibt die URL des sekundaren Remotespeichers an, einschliefllich des Protokolls, des Hostnamens und
optional eines Teils des verdffentlichten hierarchischen Namespace.
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Qualifizierer Beschreibung

-secondaryPort Gibt die Remoteportnummer an, an die der NAS-Server die HTTP-Anforderung sendet. Wenn keine Nummer
angegeben ist, gibt der Data Mover HTTP-Anforderungen an Port 80 auf dem HTTP-Server mit sekundérem
Speicher aus.

-localPort Gibt den lokalen Port der DHSM-Verbindung an.

-mode Legt den Modus der Unity-DHSM-Vorgénge auf dem angegebenen Dateisystem fest. Giltige Werte:

enabled (Standardeinstellung): ermoglicht die Erstellung von Stub-Dateien und Datenmigration Uber
Lese- und Schreibvorgange.

disabled : Migration von Stub-Dateien und Daten nicht méglich. Lese- und Schreibvorgénge fur Daten
in Unity sind im deaktivierten Modus moglich.

recallOnly : Die Policy Engine ist zum Erstellen von Stub-Dateien nicht zuldssig, aber der Nutzer kann
weiterhin die Datenmigration mithilfe einer Lese- oder Schreibanforderung vom sekundéren System zu
Unity auslosen.

-readPolicy Gibt die Migrationsmethodenoption an, die von Unity auf der Verbindungsebene verwendet wird, um die in
der Stub-Datei verwendete Migrationsmethode zu Uberschreiben. Gultige Werte:

none (Standardeinstellung): gibt keine Uberschreibung an.

full : ruft die gesamte Datei fUr Unity bei einer Leseanforderung ab, bevor die Daten zurlickgegeben
werden.

passthrough : ruft Daten ab, ohne die Daten in Unity abzurufen.

partial :ruft nur die Blocke ab, die zur Erfullung der Leseanforderung des Clients erforderlich sind.

-secondaryUsername | Definiert den Benutzernamen, den der HTTP-Client verwendet, wenn Digest-Authentifizierung durch den
HTTP-Server mit sekunddrem Speicher erforderlich ist.

-secondaryPassword | Gibt das Passwort des Benutzernamens an, das fUr den sekundaren Speicherserver erforderlich ist.

ANMERKUNG: Das Kennwort muss 8 bis 64 Zeichen lang sein und mindestens einen Grof3- und
Kleinbuchstaben sowie einen numerischen Buchstaben enthalten. Das Kennwort darf kein einfaches
Anfihrungszeichen ('), kaufmannisches und-Zeichen (&) oder Leerzeichen enthalten.

-timeout Gibt den Timeout-Wert in Sekunden an. Standardméfiig wartet der Unity-HTTP-Client 30 Sekunden auf eine
Antwort vom HTTP-Server und wiederholt den Vorgang dann einmal.

Beispiel

Mit dem folgenden Befehl wird eine HTTP-Verbindung fur das Dateisystem fs_1 auf dem sekundaren Dateisystem /export/dhsm? auf

http://10.1.0.115 erstellt.

uemcli /net/nas/dhsmconn create -filesystem fs 1 -secondaryUrl http://10.1.0.115/export/dhsml

Storage system address: 10.0.0.1

Storage system port:
HTTPS connection

ID = dhsmconn 1

443

Operation comﬁleted successfully.

Anzeigen der Einstellungen fur DHSM-Verbindung

Zeigen Sie die Details fur DHSM-Verbindungen an.

Format

/net/nas/dhsmconn [{-id <value> | -fs <value>}] show
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Aktionsqualifizierer

Qualifizierer Beschreibung

-id Kennung der DHSM-Verbindung.

-fs Gibt die Speicherressourcen-ID des Dateisystems an.
Beispiel 1

Mit dem folgenden Befehl werden sémtliche DHSM-Verbindungen fur Dateisystem fs_1 aufgefihrt.
uemcli /net/nas/dhsmconn -fs fs_1 show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: 1ID = dhsmconn 0

File system = it 1
Mode = enabled
Read policy = none
Secondary url = http://172.24.102.115/export/dhsml
Secondary port = 80
Secondary username = admin
Local port = 80
Timeout = 60

Beispiel 2

Der folgende Befehl zeigt DHSM-Verbindung dhsmconn_1.
uemcli /net/nas/dhsmconn -id dhsmconn_1 show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: 1ID = dhsmconn 1

File system = 55
Mode = disabled
Read policy = full
Secondary url = http://www.myserver.com/export/dhsml
Secondary port = 80
Secondary username = admin
Local port = 80
Timeout = 60

Beispiel 4

Mit dem folgenden Befehl werden sémtliche auf dem Speichersystem vorhandenen DHSM-Verbindungen aufgefihrt.
uemcli /net/nas/dhsmconn show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: 1ID = dhsmconn_ 0
File system = fs 1
Mode = enabled
Read policy = none
Secondary url = http://10.1.0.115/export/dhsml
Secondary port = 80
Secondary username = admin
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Local port = 80

Timeout = 60
2: 1ID = dhsmconn_1
File system = ig_2
Mode = disabled
Read policy = full
Secondary url = http://10.1.0.115/export/dhsml
Secondary port = 80
Secondary username = admin
Local port = 80
Timeout = 60
3: 1ID = dhsmconn 2
File system = fs 3
Mode = enabled
Read policy = passthrough
Secondary url = http://10.1.0.115/export/dhsm2
Secondary port = 80
Secondary username = admin
Local port = 80
Timeout = 60

Andern der Einstellungen fiir DHSM-Verbindung

Andern Sie die Einstellungen fir eine vorhandene DHSM-Verbindung.

Format

/net/nas/dhsmconn -id <value> modify [-async] [-mode {enabled | disabled | recallOnly}] [-
readPolicy {full | passthrough | partial | none}] [-secondaryServerName <value> [-secondaryPort
<value>] [-localPort <value>] [-secondaryUsername <value> -secondaryPassword <value>] [-timeout
<value>]

Aktionsqualifizierer

Qualifizierer Beschreibung
-id Kennung der DHSM-Verbindung.
-mode Legt den Modus der Unity-DHSM-Vorgénge auf dem angegebenen Dateisystem fest. Giiltige Werte:

e enabled (Standardeinstellung): erméglicht die Erstellung von Stub-Dateien und Datenmigration Uber
Lese- und Schreibvorgange.

e disabled : Migration von Stub-Dateien und Daten nicht mdglich. Lese- und Schreibvorgéange fur
Daten in Unity sind im deaktivierten Modus moglich.

e recallOnly : Die Policy Engine ist zum Erstellen von Stub-Dateien nicht zuldssig, aber der Nutzer
kann weiterhin die Datenmigration mithilfe einer Lese- oder Schreibanforderung vom sekundéren
System zu Unity ausldsen.

-readPolicy Gibt die Migrationsmethodenoption an, die von Unity auf der Verbindungsebene verwendet wird, um die in

der Stub-Datei verwendete Migrationsmethode zu Uberschreiben. Gultige Werte:

e none (Standardeinstellung): gibt keine Uberschreibung an.

e full :ruft die gesamte Datei fir Unity bei einer Leseanforderung ab, bevor die Daten zuriickgegeben
werden.

e passthrough : ruft Daten ab, ohne die Daten in Unity abzurufen.

e partial :ruft nurdie Blécke ab, die zur Erfullung der Leseanforderung des Clients erforderlich sind.

-secondaryServerName | Gibt den Namen oder die IP-Adresse des Remoteservers an.

-secondaryPort Gibt die Remoteportnummer an, an die der NAS-Server die HT TP-Anforderung sendet. Wenn keine
Nummer angegeben ist, gibt der NAS-Server HT TP-Anforderungen an Port 80 auf dem HTTP-Server mit
sekundarem Speicher aus.
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Qualifizierer

Beschreibung

—-secondaryUsername

Definiert den Benutzernamen, den der HTTP-Client verwendet, wenn Digest-Authentifizierung durch den
HTTP-Server mit sekundarem Speicher erforderlich ist.

-secondaryPassword

Gibt das Kennwort des Nutzernamens an, das flr den sekundéren Speicherserver erforderlich ist.
ANMERKUNG: Das Kennwort muss 8 bis 64 Zeichen lang sein und mindestens einen Grof3- und
Kleinbuchstaben sowie einen numerischen Buchstaben enthalten. Das Kennwort darf kein einfaches
Anflhrungszeichen ('), kaufmannisches und-Zeichen (&) oder Leerzeichen enthalten.

-timeout

Gibt den Timeout-Wert in Sekunden an. Standardmafig wartet der Unity-HTTP-Client 30 Sekunden auf
eine Antwort vom HTTP-Server und wiederholt den Vorgang dann einmal.

Beispiel 1

Mit dem folgenden Befehl wird

der Modus der Verbindung dhsmconn_1 geéndert.

uemcli /net/nas/dhsmconn -id dhsmconn_1 modify -mode recallOnly

Storage system address: 10.0.0.1

Storage system port:
HTTP connection

ID = dhsmconn 1

443

Operation comﬁleted successfully.

Beispiel 2

Mit dem folgenden Befehl wird

die ReadPolicy-Einstellung fur die Verbindung dhsmconn_1 geéndert.

uemcli /net/nas/dhsmconn -id dhsmconn_1l modify -readPolicy passthrough

Storage system address: 10.0.0.1

Storage system port:
HTTP connection

ID = dhsmconn 1

443

Operation completed successfully.

Loschen einer DHSM-Verbindung

Léscht eine vorhandene HTTP-Verbindung zwischen dem Dateisystem und dem sekundaren Dateisystem.

Format

/net/nas/dhsmconn -id <value> delete [-async] [-recallPolicyOnDelete {fail | no | yes}]
Aktionsqualifizierer

Qualifizierer Beschreibung

-id Kennung der DHSM-Verbindung.

-recallPolicyOnDelete
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Gibt die Abruf-Policy fur jede migrierte Datei wahrend des Loschvorgangs an. Gultige Werte:

e fail (Standardeinstellung): durchsucht das Dateisystem nach Stub-Dateien, die abhéngig von der
Verbindung sind, und féllt bei der ersten aus.

e no: l6scht die Verbindung ohne auf Stub-Dateien zu prifen, die von der Verbindung abhangen.
Wenn die Option no angegeben wird und Stub-Datei vorhanden sind, tritt ein |/O-Fehler auf, wenn
die Datei gelesen wird, da die Verbindung nicht mehr vorhanden ist.
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Qualifizierer Beschreibung

e yes: migriert die Dateien wieder zu Unity, bevor die Verbindung geléscht wird.

Beispiel

Der folgende Befehl I6scht die DHSM-Verbindung dhsmconn_1 und gibt die Abruf-Policy fir alle migrierten Dateien wahrend des
Léschvorgangs an.

uemcli /net/nas/dhsmconn -id dhsmconn_1 delete -recallPolicy no

Storage system address: 10.0.0.1
Storage system port: 443
HTTP connection

Operation completed successfully.

Managen des Tie-Breaker-Node (nur virtuelle Dual-SP-
Bereitstellungen)

Mit einem Tie-Breaker-Node (TBN) lasst sich die Verfligharkeit Ihres Speichersystems verbessern. Weitere Informationen zum Aktivieren
eines TBN finden Sie unter Andern der Einstellungen fur die Tie-Breaker-Node-Konfiguration.

Tabelle 66. Attribute fiir die TBN-Konfiguration

Attribut Beschreibung
ID TBN-Kennung
Health state Integritatsstatus des TBN. Der Integritatsstatuscode wird in

Klammern angezeigt. Folgende Werte sind mdglich:

e Unknown (0): Die Integritdt des TBN kann nicht bestimmt
werden.
OK (5): TBN funktioniert normal.

e Degraded/Warning (10): TBN-Service funktioniert, aber
es ist mindestens eines der folgenden Probleme aufgetreten:

o TBN kann mit SPA nur Uber eine Netzwerk-Heartbeat-
Verbindung kommunizieren, aber nicht Uber beide. Eine der
Netzwerk-Heartbeat-Verbindungen zwischen ihnen wurde
getrennt.

o TBN kann mit SPB nur Uber eine Netzwerk-Heartbeat-
Verbindung kommunizieren, aber nicht Uber beide. Eine der
Netzwerk-Heartbeat-Verbindungen zwischen ihnen wurde
getrennt.

o TBN kann mit dem jeweiligen SP Uber eine Netzwerk-
Heartbeat-Verbindung separat kommunizieren, aber nicht
Uber beide Heartbeat-Verbindungen. Eine der Netzwerk-
Heartbeat-Verbindungen zwischen dem TBN und SPA
wurde getrennt. Eine der Heartbeat-Verbindungen
zwischen dem TBN und SPB wurde getrennt.

e Minor failure (15):Esist mindestens eines der
folgenden Ereignisse eingetreten:

o TBN wurde von SPA getrennt. Beide Netzwerk-Heartbeat-
Verbindungen zwischen dem TBN und SPA wurden
getrennt.

o TBN wurde von SPB getrennt. Beide Netzwerk-Heartbeat-
Verbindungen zwischen dem TBN und SPB wurden
getrennt.
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Tabelle 66. Attribute fiir die TBN-Konfiguration (fortgesetzt)

Attribut Beschreibung

e Major failure (20): TBN wurde von SPA und SPB
getrennt. Alle Netzwerk-Heartbeat-Verbindungen zwischen
dem TBN und SPA sowie zwischen dem TBN und SPB wurden
getrennt.

Health details Zusétzliche Integritatsinformationen. Weitere Informationen zur
Integritat finden Sie im Anhang A, Referenz.

Active Gibt an, ob der TBN-Service aktiv ist. Giltige Werte:
® vyes

® no

Anzeigen der grundlegenden Informationen zum Tie-Breaker-Node

Zeigen Sie grundlegende Informationen zum Tie-Breaker-Node (TBN) an, einschliefllich der TBN-Kennung und des Integritatsstatus eines
aktiven TBN.

Format

/net/tbn [-id <value>] show

Beispiel

Mit dem folgenden Befehl werden grundlegende TBN-Informationen angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/tbn/ show
Storage system address: 10.64.75.201

Storage system port: 443
HTTPS connection

1s ID = 42389FCA-01D1-4491-7D77-8060373D67B8
Health state = OK (5)
Active = yes

Managen der Konfiguration eines Tie-Breaker-Node
(nur virtuelle Dual-SP-Bereitstellungen)

Mit einem Tie-Breaker-Node (TBN) kann ein Dual-SP-UnityVSA-System Datenbeschédigungen verhindern, die aus einer ,,Split-Brain®-
Situation resultieren. Diese tritt auf, wenn die beiden SPs nicht mehr miteinander kommunizieren und ihre Daten nicht mehr miteinander
synchronisieren. Durch Aktivierung eines TBN lasst sich diese Situation verhindern und die Verfligbarkeit Ihres Speichersystems
verbessern.

Tabelle 67. Attribute fiir die TBN-Konfiguration

Attribut Beschreibung

Enabled Zeigt an, ob der TBN aktiviert ist. Gultige Werte:
® vyes
® no

Active TBN TBN-Kennung

Anzeigen der Einstellungen fiir die Tie-Breaker-Node-Konfiguration

Zeigen Sie die Einstellungen fiir die Tie-Breaker-Node-Konfiguration an.
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Format

/net/tbn/config show

Beispiel

Mit dem folgenden Befehl werden Details zur TBN-Konfiguration angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/tbn/config show
Storage system address: 10.64.75.201

Storage system port: 443
HTTPS connection

1: Enabled = yes
Active TBN 42389FCA-01D1-4491-7D77-8060373D67B8

Andern der Einstellungen fiir die Tie-Breaker-Node-Konfiguration

Andern Sie die Konfiguration des Tie-Breaker-Node (TBN).

Format

/net/tbn/config set [-enabled {yes|no}] [-activeTbn <value>]

Aktionsqualifizierer

Qualifizierer Beschreibung

-enabled Aktiviert oder deaktiviert einen Tie-Breaker-Node (TBN). Gultige Werte:
e yes
e no

—activeTbn Gibt die TBN-Kennung an:

e Verwenden Sie diesen Wert mit dem Qualifizierer —enabled, um den angegebenen TBN zu aktivieren.
e Verwenden Sie diesen Wert ohne den Qualifizierer —enabled, um den angegebenen TBN zu aktivieren.

Die TBN-Kennung wird nicht bendétigt, wenn der Wert des Qualifizierers —enabled ,no" lautet.

Beispiel 1: TBN aktivieren

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/tbn/config set -enabled yes -activeTbn
42389FCA-01D1-4491-7D77-8060373D67B8

Storage system address: 10.64.75.201
Storage system port: 443
HTTPS connection

Operation completed successfully.

Beispiel 2: TBN deaktivieren

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/tbn/config set -enabled no
Storage system address: 10.64.75.201
Storage system port: 443

HTTPS connection

Operation completed successfully
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Beispiel 4: Aktiven TBN andern

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /net/tbn/config set -activeTbn
42389FCA-01D1-4491-7D77-8060373D67B8

Storage system address: 10.64.75.201

Storage system port: 443
HTTPS connection

Operation completed successfully
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Themen:

Hosts verwalten

*  Managen von Hostkonfigurationen
e Managen von Host-LUNs

*  Hostgruppen managen

¢ Managen von Hostinitiatoren

*  Managen von Hostinitiatorpfaden

e Managen von iSCSI-CHAP-Konten fur die einseitige CHAP-Authentifizierung
¢ Verwalten von iSCSI-Verbindungen

e Verwalten der ISCSI-Verbindungspfade

*  Managen von Remotespeichersystemen

e Managen von VMware vCenter

*  Managen von ESXi-Hosts

. Virtuelle Maschine
«  VM-Festplatte

Managen von Hostkonfigurationen

Hosts sind die Clients bzw. Server im Netzwerk, die auf Speicher im System zugreifen. Hostkonfigurationen sind logische Verbindungen,
Uber die Hosts oder Anwendungen auf Speicherressourcen zugreifen. Bevor ein Host auf Speicher zugreifen kann, mussen Sie eine
Konfiguration definieren und sie mit einer Speicherressource verknipfen. Sie kénnen eine Hostkonfiguration fUr jeden Host, jedes
Hostsubnetz oder jede Netzwerkgruppe erstellen, die auf Speicherressourcen im System zugreift.

Die folgenden Arten von Hostkonfigurationen kénnen erstellt werden:

e Individuelle Hostkonfigurationen: Diese Konfigurationen ermdglichen Ihnen die Definition und Steuerung des Zugriffs auf
Speicherressourcen fUr einzelne Hosts.

e Konfigurationen von Subnetzen und Netzwerkgruppen: Mit diesen Konfigurationen kénnen Sie den Zugriff auf Speicherressourcen fir
mehrere Hosts bzw. Netzwerksegmente definieren und steuern.

Die einzelnen Hostkonfigurationen verfligen Uber eigene IDs.

In der folgenden Tabelle sind die Attribute fir Hostkonfigurationen aufgefuhrt.

Tabelle 68. Attribute fiir die Hostkonfiguration

Attribut Beschreibung

ID ID der Hostkonfiguration.

Name Name der Hostkonfiguration

Description Kurze Beschreibung der Hostkonfiguration.

Tenant Mandant, dem der Host zugeordnet ist.

Address Der Hostname bzw. die mit dem Host verknUpfte IP-Adresse, die IP-Adresse des Subnetzes oder der
Name der Netzwerkgruppe.
@ ANMERKUNG: Diese Informationen sind beim Anschluss von Hosts an Netzwerk-Freigaben auf dem

System erforderlich.
Netmask Subnetzmaske flr den Host.
Type Art der Hostkonfiguration. Folgende Werte sind moglich:

e host :Der Zugriff auf Speicherressourcen wird fir jeden Host einzeln definiert und gesteuert.
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Tabelle 68. Attribute fiir die Hostkonfiguration (fortgesetzt)

Attribut

Beschreibung

e subnet : Ein Subnetz ist eine logische Gruppierung verbundener Netzwerkgerate. Devices in einem
Subnetz teilen sich zusammenhéngende Bereiche von IP-Adressen. Mit einer Subnetzmaske bzw.
Netzwerkmaske werden die Grenzen eines IP-Subnetzes definiert.

Sie kdnnen eine Hostkonfiguration mit einer Subnetzmaske verknlpfen, um den Speicherzugriff fur
Hosts in einem bestimmten Netzwerksegment zu definieren und zu steuern.

e netgroup : Eine Netzwerkgruppe ist eine benannte Gruppe von Hosts, Benutzern oder Domains
in einem Netzwerk. Netzwerkgruppen ermdglichen die kollektive Referenzierung von Gruppen von
Linux-/UNIX-Hosts flr den Speicherzugriff Gber NFS.

Sie kdnnen eine Hostkonfiguration flr eine Netzwerkgruppe erstellen und den Speicherzugriff fir
mehrere Linux-/UNIX-Hosts bzw. -Benutzer Uber eine zentrale Konfiguration definieren und steuern.

@ ANMERKUNG: In der Regel kann auf Netzwerkgruppen nur Uber NIS zugegriffen werden. Falls
NIS nicht ausgefuhrt wird, sind keine Netzwerkgruppen definiert. Managen von NIS-Serverdomain
erlautert, wie die NIS-Serverkommunikation konfiguriert wird.

0SS type

Typ des auf dem Host ausgeflhrten Betriebssystems. Sie kdnnen einen beliebigen Wert eingeben. Im
Folgenden finden Sie Vorschlage flr einige der gangigen Betriebssysteme:

e undefined : Betriebssystem ist nicht angegeben (Standardeinstellung) oder unbekannt.
e other : Sonstige

e win2003srv: Windows Server 2003
e winxp : Windows XP

e win2008srv: Windows Server 2008
e winvista: Windows Vista

e win2012srv :Windows Server 2012
o esx:VMware ESX

e redhat : Red Hat Enterprise Linux
e sles :SUSE Linux Enterprise
e win7:Windows 7
e hyperv :Microsoft Hyper-V
e solaris: Solaris

Ignored address

Ein durch Kommata getrennte Liste der Host-IP-Adressen, die vom Datenzugriff ausgeschlossen werden
sollen.

Health state

Integritatsstatus des Hosts. Der Integritatsstatuscode wird in Klammern angezeigt. Folgende Werte sind

maoglich:

e Unknown (0) :Statusist unbekannt.

e OK (5) : Funktioniert ordnungsgemaf.

e OK BUT (7) :Funktioniert ordnungsgeméaf3, aber es kdnnte ein Problem vorliegen.

e Degraded/Warning (10) : Funktioniert und fuhrt alle Funktionen aus, die Performance ist jedoch
eventuell nicht optimal.

e Minor failure (15) :Funktioniert und fuhrt alle Funktionen aus, aber die Gesamtperformance ist

eingeschrankt. Diese Bedingung hat geringe Auswirkungen auf das System, und das Problem sollte in
der ndheren Zukunft angegangen werden, aber eine unmittelbare Lésung ist nicht erforderlich.

e Major failure (20) :Im System sind Fehler aufgetreten, und einige oder alle Funktionen
funktionieren nur noch eingeschrénkt oder gar nicht mehr. Dieser Zustand hat erhebliche Auswirkungen
auf das System und muss sofort beseitigt werden.

e Critical failure (25) :Esistein Fehler aufgetreten; eine Recovery ist eventuell nicht mdglich.
Diese Bedingung hat zu Datenverlusten gefthrt. Der Fehler muss umgehend behoben werden.

e Non-recoverable error (30) :Das System ist komplett ausgefallen und kann nicht
wiederhergestellt werden.

Health details

Zusétzliche Integritatsinformationen. Weitere Informationen zur Integritat finden Sie im Anhang A,
Referenz.

Management type

Zeigt die Art und Weise des Hostmanagements an. Folgende Werte sind moglich:
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Tabelle 68. Attribute fiir die Hostkonfiguration (fortgesetzt)

Attribut

Beschreibung

e VMware : Der Host wird durch VMware-Webservices gemanagt.
e Other : Der Host wird automatisch im Speichersystem erstellt.
e Manual : Der Host wird manuell erstellt.

Accessible LUNs

Eine kommagetrennte Liste von LUNSs, auf die vom Host aus zugegriffen werden kann.

Host LUN IDs

Durch Komma getrennte Liste von HLUs (Host LUN Identifiers), die die entsprechenden Hosts verwenden,
um auf die LUN zuzugreifen.

Host group

Hostgruppe, in der sich der Host befindet.

Erstellen von Hostkonfigurationen

Erstellen Sie eine Hostkonfiguration, und stellen Sie eine Verbindung zwischen dem System und den Hosts, die auf das System zugreifen,

her.

Format

/remote/host create -name <value> [-descr <value>] [-tenant <value>] -type {host [-addr <value>]
[-ignoredAddr <value>] [-osType <value> ] | subnet -addr <value> [-netmask <value>] | netgroup

-addr <value>}

Aktionsqualifizierer

Qualifizierer

Beschreibung

—name

Gibt den Namen der Hostkonfiguration an.

-descr

Gibt eine kurze Beschreibung der Hostkonfiguration an.

-type

Gibt die Art der Hostkonfiguration an. Folgende Werte sind moglich:

®

host : Der Zugriff auf Speicherressourcen wird fir jeden Host einzeln definiert und gesteuert.

subnet : Ein Subnetz ist eine logische Gruppierung verbundener Netzwerkgerate. Devices in einem Subnetz
teilen sich zusammenhangende Bereiche von IP-Adressen. Mit einer Subnetzmaske bzw. Netzwerkmaske werden
die Grenzen eines IP-Subnetzes definiert.

Sie kdnnen eine Hostkonfiguration mit einer Subnetzmaske verknlpfen, um den Speicherzugriff fir Hosts in
einem bestimmten Netzwerksegment zu definieren und zu steuern.

netgroup : Eine Netzwerkgruppe ist eine benannte Gruppe von Hosts, Benutzern oder Domains in einem
Netzwerk. Netzwerkgruppen ermdglichen die kollektive Referenzierung von Gruppen von Linux-/UNIX-Hosts fur
den Speicherzugriff Uber NFS.

Sie kdnnen eine Hostkonfiguration flr eine Netzwerkgruppe erstellen und den Speicherzugriff fir mehrere
Linux-/UNIX-Hosts bzw. -Benutzer tber eine zentrale Konfiguration definieren und steuern.

ANMERKUNG: In der Regel kann auf Netzwerkgruppen nur Uber NIS zugegriffen werden. Wenn NIS nicht
ausgefuhrt wird, werden keine Netzwerkgruppen definiert. Managen von NIS-Serverdomain erldutert, wie die
NIS-Serverkommunikation konfiguriert wird.

—-tenant

Gibt die Kennung des Mandanten an, dem der Host zugeordnet ist.

®

ANMERKUNG: Falls nicht angegeben, wird der Host im standardmafligen Netzwerk-Namespace erstellt und
das Mandantenattribut ist leer.

-addr

Gibt die Hostnamen bzw. die mit dem Host verknipften IP-Adressen, die IP-Adressen des Subnetzes oder den
Namen der Netzwerkgruppe an. Trennen Sie die einzelnen Werte durch Kommas.

Format: <IP-Adresse>/[<Prdfixldnge>].
Standardprafixlange fur IPv4-Adressen ist 24 und fur IPv6-Adressen 64.
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Qualifizierer Beschreibung

@ ANMERKUNG: Diese Informationen sind beim Anschluss von Hosts an Netzwerk-Shares auf dem System
erforderlich.

-ignoredAddr | Gibt eine Liste mit IP-Adressen an, die dem Host zugeordnet und vom Datenzugriff ausgeschlossen sind. Trennen Sie
die einzelnen Werte durch Kommas.

-netmask Gibt die Subnetzmaske fur die Hostkonfiguration an.

-osType Geben Sie die Art des Betriebssystems an, das auf dem Host ausgefihrt wird. Sie kénnen einen beliebigen Wert
eingeben. Im Folgenden finden Sie Vorschlage fir einige der géngigen Betriebssysteme:

undefined : Betriebssystem ist nicht angegeben (Standardeinstellung) oder unbekannt.
other: Sonstige

win2003srv: Windows Server 2003
winxp: Windows XP

win2008srv: Windows Server 2008
winvista: Windows Vista
win2012srv : Windows Server 2012
esx: VMware ESX

redhat: Red Hat Enterprise Linux
sles :SUSE Linux Enterprise

win7: Windows 7

hyperv : Microsoft Hyper-V
solaris: Solaris

Beispiel 1

Mit dem folgenden Befehl wird eine Hostkonfiguration fiir einen Host mit den folgenden Einstellungen erstellt:

e Name: MyHost.

e Beschreibung: accounting.

e |P-Adresse: 10.64.74.10

e Betriebssystem: Windows XP.

Die Hostkonfiguration erhélt die ID Host_1014:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/host create —-name MyHost -
descr “accounting” -type host —-addr 10.64.74.10 -osType winxp

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = Host 1014
Operation completed successfully.

Beispiel 2

Mit dem folgenden Befehl wird eine Hostkonfiguration fiir ein Subnetz mit den folgenden Einstellungen erstellt:

Name: MySubnet.
Beschreibung: subnet’.
IP-Adresse: 192.168.10.0.
Subnetzmaske: 255.255.255.0.

Die Hostkonfiguration erhélt die ID Subnet_1015:
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uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/host create —name MySubnet -
descr “subnetl” -type subnet -addr 192.168.10.0 —-netmask 255.255.255.0

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = Subnet 1015
Operation completed successfully.

Beispiel 4

Mit dem folgenden Befehl wird eine Hostkonfiguration fiir ein Subnetz mit den folgenden Einstellungen erstellt:

e Name: IPv6Subnet

e Beschreibung: V6_HE_Subnet.
e |Pv6-Adresse: 2001:db8:c25:

e Préafixlange: 48.

Die Hostkonfiguration erhélt die ID NetGroup_1023:

uemcli -d 10.0.0.1 /remote/host create -name IPv6Subnet -descr "V6_HE Subnet" -type subnet -addr
2001:db8:c25::/48

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = NetGroup 1023
Operation completed successfully.

Anzeigen von Hostkonfigurationen

Zeigen Sie Details zu einer Hostkonfiguration an. Sie konnen die ID der Hostkonfiguration oder des Hosttyps auswahlen.

®| ANMERKUNG: Aktionsbefehl ,show" erlautert, wie das Ausgabeformat geandert wird.

Format
/remote/host [{{-id <value> | -name <value>} | -type {host | subnet | netgroup}| -hostgroup
<value> | -hostgroupName <value>}] show

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die Host-ID an.

-name Geben Sie den Hostnamen an.

-type Gibt die Art des Hosts an. Gltige Werte:
® host

® subnet

® netgroup

-hostgroup Gibt die Hostgruppen-ID an, die als Filter verwendet werden soll.

-hostgroupName Gibt den Namen der Hostgruppe an, die als Filter verwendet werden soll.
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Beispiel
Mit dem folgenden Befehl werden sdmtliche auf dem System vorhandenen Hostkonfigurationen aufgefuhrt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/host show

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1g ID = 1014
Name = MyHost
Description = this is my host
Tenant = tenant 3
Type = host
Address = 10.64.74.10, 10.64.80.10
Netmask =
0S type = winxp
Ignored address = 10.64.80.10
Health state = OK (5)

28 ID = 1015
Name = MySubnet
Description = this is my subnet
Tenant =
Type = subnet
Address = 192.168.10.0
Netmask = 255.255.255.0
0S type =
Ignored address =
Health state = OK (5)

Andern der Hostkonfigurationseinstellungen

Andern Sie die Einstellungen fir eine Hostkonfiguration.

Format
/remote/host {-id <value> | -name <value>} set [-name <value>] [-descr <value>] [-addr <value>]
[-ignoredAddr <value>] [-netmask <value>] [-osType <value>] [-addLuns <value> [-hlus <value> ]]

[-removelLuns <value>]

Objektqualifizierer

Qualifizierer Beschreibung
-id ID der zu &ndernden Hostkonfiguration.
-name Name der zu dndernden Hostkonfiguration.

Aktionsqualifizierer

Qualifizierer Beschreibung

-name Gibt den neuen Namen flr die Hostkonfiguration an.

-desc Gibt die neue Beschreibung der Hostkonfiguration an.

-addr Gibt die Hostnamen bzw. die mit dem Host verknlpften IP-Adressen, die IP-Adressen des Subnetzes oder die

Netzwerkadressen der Netzwerkgruppe an. Trennen Sie die einzelnen Werte durch Kommas.
e Gibt als Subnetztyp die neue IP-Adresse des Subnetzes an.
e Gibt als Netzwerkgruppe den Netzwerknamen der neuen Netzwerkgruppe an.
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Qualifizierer

Beschreibung

e Format: <IP-Adresse>/[<Préfixicinge>].

e Standardpréfixlange fur IPv4-Adressen ist 24 und fur IPv6-Adressen 64.
ANMERKUNG: Diese Informationen sind beim Anschluss von Hosts an Netzwerk-Shares auf dem System
erforderlich.

-ignoredAddr | Gibt eine Liste mit IP-Adressen an, die dem Host zugeordnet und vom Datenzugriff ausgeschlossen sind. Trennen Sie
die einzelnen Werte durch Kommas.

-netmask Geben Sie die Subnetzmaske einer Hostkonfiguration an.

-osType Geben Sie die Art des Betriebssystems an, das auf dem Host ausgefihrt wird. Sie kénnen einen beliebigen Wert
eingeben. Im Folgenden finden Sie Vorschlage fir einige der géngigen Betriebssysteme:
e undefined : Betriebssystem ist nicht angegeben oder unbekannt.
e other: Sonstige
® win2003srv: Windows Server 2003
e winxp: Windows XP
e win2008srv: Windows Server 2008
e winvista: Windows Vista
e win2012srv : Windows Server 2012
o esx: VMware ESX
e redhat: Red Hat Enterprise Linux
e sles :SUSE Linux Enterprise
e win7: Windows 7
e hyperv : Microsoft Hyper-V
e solaris: Solaris

-addLuns Geben Sie eine kommagetrennte Liste von LUN-freundlichen IDs an, um LUNs dem Host hinzuzuflgen.

~hlus Gibt die kommagetrennte Liste der Host-LUN-Identifikatoren an, die von den entsprechenden Hosts verwendet
werden sollen, die in der Option -1unHosts angegeben wurden. Die Anzahl der Positionen in den beiden Listen
muss Ubereinstimmen. Eine leere Zeichenfolge ist jedoch ein gltiger Wert fur jedes Element der Liste der Host-LUN-
|dentifikatoren, sofern die Listenelemente durch Kommata getrennt sind. Ein solches leeres Element bedeutet, dass
das System automatisch den Host-LUN-Identifikatorwert zuweisen sollte, mit dem der entsprechende Host auf die
LUN zugreift.
Wenn nicht angegeben, weist das System automatisch den Host-LUN-Identifikatorwert jedem Host zu, der in der
Argumentliste ~1unHosts angegeben ist.

-removeLuns | Geben Sie eine kommagetrennte Liste von LUN-freundlichen IDs an, um LUNs vom Host zu entfernen.

Beispiel

Mit dem folgenden Befehl wird die Beschreibung der Hostkonfiguration 1014 so geandert, dass die Datenbank fir Gehaltsabrechnungen

enthalten ist.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/host -id 1014 set -descr “Accounting”

-osType winxp

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = 1014

Operation completed successfully.

Loschen von Hostkonfigurationen

Loschen Sie eine Hostkonfiguration.
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ANMERKUNG: Durch das Ldschen einer Hostkonfiguration werden die mit der Konfiguration verknUpften Verbindungen

zu blockbasiertem (Fibre Channel- oder iISCSI-) Speicher getrennt. Hosts, die die Konfiguration von NFS-basierten
Speicherverbindungen nutzen, z. B. NFS-Freigaben, greifen bei allen Speicherressourcen, auf die sie zugreifen kénnen, auf die
Standard-Zugriffsberechtigungen zurtick.

Format

/remote/host {-id <value> | -name <value>} delete

Objektqualifizierer

Qualifizierer Beschreibung

-id ID der zu l6schenden Hostkonfiguration.
-name Name der zu I6schenden Hostkonfiguration.
Beispiel

Mit dem folgenden Befehl wird die Hostkonfiguration 1014 geldscht:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/host —-id 1014 delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von Host-LUNs

Host-LUNSs sind die Speicherressourcen, die zu den Hosts gehdren, die mit dem Speichersystem verbunden sind.
Es gibt zwei Arten von Host-LUNs:

e Produktions-LUNSs: Lesen-/Schreiben-LUNs, die flr den Datenzugriff verwendet werden.
e Snapshot-LUNSs: Schreibgeschitzte Snapshots und Lesen-/Schreiben-Snapshots einer Produktions-LUN.

Die einzelnen LUNSs verfligen Uber eigene IDs.

In der folgenden Tabelle sind die Attribute fur Host-LUNs aufgefihrt.

Tabelle 69. Host-LUN-Attribute

Attribut Beschreibung
ID Eindeutige Kennung der Host-LUN (HLU).
Host ID des Hosts, zu dem die LUN gehort.
Host name Name des Hosts, zu dem die LUN gehért.
LUN Benutzerfreundliche ID der LUN.
LUN name LUN-Name.
Snapshot Snapshot-ID einer LUN oder Consistency Group.
Snapshot name Snapshot-Name einer LUN oder Consistency Group.
LUN ID Logische Einheitennummer auf dem Host oder die Host-LUN-ID.
Access Zugriffsberechtigung fir den Host. Gultige Werte:
® read-only
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Tabelle 69. Host-LUN-Attribute (fortgesetzt)

Attribut Beschreibung

® read/write

LUN type LUN-Typ. Glltige Werte:
® snap

e production

Anzeigen von Host-LUN-Konfigurationen

Zeigen Sie Details zu einer Host-LUN an. Sie kénnen nach der ID des Hosts, der ID der LUN oder dem LUN-Typ filtern.

@lANMERKUNG: Aktionsbefehl ,show" erldutert, wie das Ausgabeformat geandert wird.

Format

/remote/host/hlu { -id <value> | -host <value> | -hostName <value> | -lun <value> | -lunName
<value> | { -host <value> | -hostName <value> } { -lun <value> | -lunName <value> } } [-type
{ production | snap } ] show

Objektqualifizierer

Qualifizierer Beschreibung

-id Gibt die Host-LUN-ID an.
-host Gibt die Host-ID an.
-hostName Gibt den Hostnamen an.
-lun Gibt die LUN-ID an.
-lunName Gibt den LUN-Namen an.
-type Gibt den LUN-Typ an.
Beispiel

Mit dem folgenden Befehl werden alle Host-LUNs auf Host Host_3 aufgefihrt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/host/hlu -host Host 3 show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1sg ID = Host 3 sv 2 prod
Host = Host 3
Host name = 10.0.0.2
LUN = sv 2
LUN name = joeslun
Snapshot =
Snapshot name =
LUN ID =1
Access = Read/write
LUN type = Production
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Andern der Host-LUN-Konfigurationseinstellungen

Andern der Host-LUN-ID.

®| ANMERKUNG: Dieser Vorgang schlagt fehl, wenn Sie versuchen, eine bereits verwendete LUN-ID zuzuweisen.

Format

/remote/host/hlu {-id <value>} set -lunid <value>

Objektqualifizierer

Qualifizierer Beschreibung

-id Gibt die HLU an.

Aktionsqualifizierer

Qualifizierer Beschreibung
-lunid Gibt die neue LUN-ID fur die LUN auf dem ausgewahlten Host an.
Beispiel

Der folgende Befehl &ndert die ID Host_3_sv_2_prod in LUN 0O:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/host/hlu -id Host_3 sv_2 prod set -
lunid O

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Hostgruppen managen

Hostgruppen umfassen mehrere Hosts, die Zugriff auf dieselben LUNs oder VMFS-Datenspeicher haben. Auf diese Weise wird der
Blockzugriff fur Hosts optimiert, da jeder Host in der Gruppe denselben Typ von Zugriff auf die ausgewahlten Blockressourcen hat. Durch
das Hinzufigen einer neuen LUN oder eines neuen VMFS-Datenspeichers zu einer Hostgruppe ist die Ressource fur alle Hosts in dieser
Gruppe zugénglich.

Tabelle 70. Attribute der Hostgruppen-Konfiguration

Attribut Beschreibung

ID Die ID der Hostgruppe.

Name Vom Nutzer zugewiesener Name der Hostgruppe.
Description Beschreibung der Hostgruppe.

Type Hostgruppen-Typ. Mdgliche Werte sind:

® General: Standard-Hostgruppen, die auf LUNs zugreifen.
e ESX: VMware-Hostgruppen, die auf LUNs und VMFS-Datenspeicher zugreifen kdnnen.

Health state Integritatsstatus der Hostgruppe Der Integritatsstatuscode wird in Klammern angezeigt. Folgende Werte
sind moglich:
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Tabelle 70. Attribute der Hostgruppen-Konfiguration (fortgesetzt)

Attribut

Beschreibung

Unknown (0) :Der Status der Hostgruppe kann nicht bestimmt werden.

OK (5): Alle Hosts in der Gruppe funktionieren normal.

(10): Die Hostgruppe hat einen oder mehrere Hosts, die herabgesetzt sind.
Critical failure (25): Die Hostgruppe hat einen oder mehrere Hosts, die sich in einem
kritischen Fehlerzustand befinden.

Degraded/Warning

Health details

Zusétzliche Integritatsinformationen.

Hosts

Durch Kommas getrennte Liste der Hosts in der Gruppe.

LUNs accessible by
all hosts

Durch Kommas getrennte Liste von LUNS, die flr alle Hosts in der Hostgruppe zuganglich sind.

LUNs accessible by
some hosts

Durch Kommas getrennte Liste von LUNSs, auf die einige der Hosts in der Gruppe zugreifen kénnen, auf die
jedoch nicht die gesamte Hostgruppe zugreifen kann.

VMFS Datastores
accessible by all
hosts

Eine durch Kommas getrennte Liste von VMFS-Datenspeichern, auf die alle Hosts in der Hostgruppe
zugreifen kénnen.

VMFS Datastores
accessible by some
hosts

Eine durch Kommas getrennte Liste von VMFS-Datenspeichern, auf die der Host in der Hostgruppe,
jedoch nicht die gesamte Hostgruppe zugreifen kann.

Erstellen einer Hostgruppe

Erstellen Sie eine Gruppe von Hosts, um den Storage-Zugriff zu rationalisieren.

Erstellen Sie eine Gruppe von Hosts und fiihren Sie optional den Zugriff auf vorhandene LUNs zusammen.

Format

/remote/hostgroup create [-async]
mergeExistingAccessTolLuns {yes |
-vmfsHlus <value>]

<value>]

Aktionsqualifizierer

-hosts <value> [-
[[-—addVmfsDatastores

-name <value> [-descr <value>]
no} ] [-addLuns <value> [-hlus <value>]]

Qualifizierer

Beschreibung

-async Fahren Sie den Befehl im asynchronen Modus aus.

-name Geben Sie den Namen der Hostgruppe ein.

-description Geben Sie eine Beschreibung fur die Hostgruppe ein.

-hosts Geben Sie eine durch Kommas getrennte Liste aller Hosts ein, die Sie in die Hostgruppe aufnehmen

mabchten.

oLuns

-mergeExistingAccessT

Gibt an, ob der vorhandene LUN-Zugriff auf die Hosts, die der Hostgruppe hinzugefiigt werden sollen,
mit der Hostgruppe LUN-Zugriff zusammengefiihrt wird. Beispiel: Wenn Host 2 Zugriff auf LUN 4 hat
und Host 2 der Hostgruppe hinzugefiigt wird, hat die gesamte Hostgruppe Zugriff auf LUN 4. Giltige
Werte:

® vyes

e no (Standard)

—addLuns

Geben Sie eine durch Kommas getrennte Liste der IDs fur alle zusétzlichen LUNs ein, die von der
Hostgruppe zugéanglich sein sollen.

der Option —addLuns)

-hlus (zur Verwendung mit

Geben Sie eine durch Kommas getrennte Liste der Host-LUN-Kennungen fur die entsprechenden
LUNs an, die mithilfe der Option —addLuns hinzugefligt wurden. Die Anzahl der Elemente in der durch
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Qualifizierer

Beschreibung

Kommas getrennten Liste fur die Option —addLuns und ~hlus muss Ubereinstimmen. Jedes Element
in der Liste muss ein numerischer Wert sein. Die angegebenen Host LUN-IDs werden auf alle Hosts in
der Hostgruppe angewendet.

Wenn diese Option nicht angegeben wird, weist das System automatisch HLU-Werte fiir jede in der
Liste —addLuns angegebene LUN zu.

-type Geben Sie den Typ der Hostgruppe an. Gultige Werte:
® General (Standardeinstellung): Hostgruppen, die Zugriff auf LUNs haben. Dazu gehéren sowohl
die Standard- als auch die VMware (ESX)-Hosts.
e EsSX: VMware Hostgruppen, die auf LUNs und VMware VMFS-Datenspeicher zugreifen kdnnen.
Dies kann nur aus ESX-Hosts bestehen.
-addvmfsResources Geben Sie eine durch Kommas getrennte Liste der IDs fir die VMFS-Datenspeicher ein, auf die Sie von

der Hostgruppe aus zugreifen mdchten.

-vmfsHlus (zur
Verwendung mit der Option
--addvmfsDatastores )

Geben Sie mithilfe der Option --addvmfsDatastores eine durch Kommas getrennte Liste der
Host-LUN-Kennungen fiir die entsprechenden VMFS-Datenspeicher an. Die Anzahl der Elemente in
der durch Kommas getrennten Liste fur die Option ——addvmfsDatastores und -vmfsHlus muss
Ubereinstimmen. Jedes Element in der Liste muss ein numerischer Wert sein. Die angegebenen Host
LUN-IDs werden auf alle Hosts in der Hostgruppe angewendet.

Wenn diese Option nicht angegeben wird, weist das System automatisch HLU-Werte fUr jeden VMFS-
Datenspeicher zu, der in der Liste -—addvmfsDatastores angegeben ist.

Beispiel

Im folgenden Beispiel wird eine Hostgruppe fur die Hosts Host_1, Host_2 und Host_3 erstellt. Es wurden keine zusatzlichen LUNs

angegeben.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/hostgroup create -name MyHostGroup
-descr "this is my host group" -hosts Host 1,Host 2,Host 3

Storage system address: 10.0.0.1

Storage system port:
HTTPS connection

ID = HostGroup 1

443

Operation completed successfully.

Eine Hostgruppe anzeigen

Zeigen Sie die Details einer oder mehrerer Hostgruppen an.

Format

/remote/hostgroup {-id <value> | -name <value>} [-async] show [-detail]

Objektqualifizierer

Qualifizierer

Beschreibung

-id

Geben Sie die ID der Hostgruppe ein.

—name

Geben Sie den Namen der Hostgruppe ein.
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Beispiel

Das folgende Beispiel zeigt die Details fur alle Hostgruppen im System an.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/hostgroup show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1sg ID = HostGroup 1

Name = MyHostGroup

Description = this is my host group

Type = General

Health state = OK (5)

Health details = "The component is operating normally. No
action is required."

Hosts = Host 1,Host 2,Host 3

LUNs accessible by all hosts sv_2,sv_3
LUNs accessible by some hosts sv_ 1

VMFS Resources accessible by all hosts = res 5,res 6
VMFS Resources accessible by some hosts = res 4

23 ID = HostGroup 2

Name = AnotherHostGroup

Description = this is host group only contains ESX host

Type = ESX

Health state = OK (5)

Health details = "The component is operating normally. No
action is required."

Hosts = Host 4,Host 5

LUNs accessible by all hosts = sv 2,sv 3

LUNs accessible by some hosts =
VMFS Datastores accessible by all hosts
VMFS Datastores accessible by some hosts =

Hostgruppen andern

Andern Sie die Einstellungen und Details einer vorhandenen Hostgruppe.

Format

/remote/hostgroup {-id <value> | -name <value>} set [-async] [-name <value>] [-descr <value>]
{[-addHosts <value> [-mergeAccessToLuns {fromHostGroup | toHostGroup | no }]] [-removeHosts
<value> [-removeAccessToLuns {fromHostGroup | no }]] | [-addLuns <value> [-hlus <value>]]
[-removeluns <value>] | [-—-addVmfsDatastores <value> [-vmfsHlus <value>]] [-removeVmfsDatastores
<value>] | [-modifyHlusForLuns <value>[-modifyHlusForHosts <value>]] [-modifyHlus <value>] | [-
modifyHlusForVmfsDatastores <value> [-modifyVmfsHlusForHosts <value>]] [-modifyVmfsHlus <value>]

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID der Hostgruppe ein.
-name Geben Sie den Namen der Hostgruppe ein.
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Aktionsqualifizierer

Qualifizierer

Beschreibung

-async Fuhren Sie den Befehl im asynchronen Modus aus.

-name Geben Sie den neuen Namen fUr die Hostgruppe ein.

-desc Geben Sie die neue Beschreibung der Hostgruppe ein.

-addHosts Geben Sie eine durch Kommas getrennte Liste von Hosts ein, die Sie der vorhandenen

Hostgruppe hinzufigen méchten.

-mergeAccessToLuns (zur
Verwendung mit der Option —addHosts)

Legen Sie fest, wie der Hostzugriff auf LUNs fiir neue Hosts zusammengefuhrt werden soll,

wenn sie der bereits vorhandenen Hostgruppe hinzugefigt werden. Gultige Werte:

e fromHostGroup (Standardeinstellung): LUNSs, auf die alle Hosts in der vorhandenen
Hostgruppe zugreifen kénnen, sind auch fur die neu hinzugefligten Hosts zugéanglich.

e toHostGroup: LUNSs, auf die alle Hosts in der vorhandenen Hostgruppe zugreifen
kénnen, sind auch fur die neu hinzugeflgten Hosts zugénglich und die LUNs, auf die
der neue Host bereits Zugriff hat, sind fur alle vorhandenen Hosts in der Hostgruppe
zuganglich.

e no: Der Hostzugriff fur die hinzugeflgten Hosts &ndert sich nicht.

—-removeHosts

Geben Sie eine durch Kommas getrennte Liste von Hosts ein, die Sie aus der Hostgruppe
entfernen mochten.

-removeAccessToLuns (zur
Verwendung mit der Option

Geben Sie an, ob der Zugriff auf LUNs fur die Hosts, die aus der Hostgruppe entfernt
wurden, mithilfe der Option -removeHosts entfernt werden soll. Glltige Werte:

-removeHosts) e fromHostGroup: LUNs, auf die alle Hosts in der vorhandenen Hostgruppe zugreifen
kdnnen, sind nicht mehr fur die entfernten Hosts zugénglich.
e no (Standardeinstellung): Der Hostzugriff fur die entfernten Hosts wird nicht gedndert.
-addLuns Geben Sie eine durch Kommas getrennte Liste von LUNSs ein, die der Hostgruppe

hinzugeflgt werden sollen.

-hlus (zur Verwendung mit der Option
-addLuns)

Geben Sie eine durch Kommas getrennte Liste der Host-LUN-Kennungen fur die
entsprechenden LUNs an, die mithilfe der Option —addLuns hinzugefugt wurden. Die
Anzahl der Elemente in der durch Kommas getrennten Liste fur die Option —addLuns und
—-hlus muss Ubereinstimmen. Jedes Element in der Liste muss ein numerischer Wert sein.
Die angegebenen Host LUN-IDs werden auf alle Hosts in der Hostgruppe angewendet.

Wenn diese Option nicht angegeben wird, weist das System automatisch HLU-Werte fir
jede in der Liste —addLuns angegebene LUN zu.

-removelLuns Geben Sie eine durch Kommas getrennte Liste von LUNs ein, die Sie aus der Hostgruppe
entfernen méchten.

-addvmfsDatastores Geben Sie eine durch Kommas getrennte Liste von VMFS-Datenspeichern ein, die der
Hostgruppe hinzugefigt werden sollen.

-vmfsHlus Geben Sie eine durch Kommas getrennte Liste der Host-LUN-Kennungen fur die

entsprechenden VMFS-Datenspeicher an, die mithilfe der Option ~addvmfsDatastores
hinzugeflgt werden. Die Anzahl der Elemente in der durch Kommas getrennten Liste fur die
Option —addVmfsDataStores und —vmfsHlus muss Ubereinstimmen. Jedes Element in
der Liste muss ein numerischer Wert sein. Die angegebenen Host LUN-IDs werden auf alle
Hosts in der Hostgruppe angewendet.

Wenn diese Option nicht angegeben wird, weist das System automatisch HLU-Werte fur
jeden VMFS-Datenspeicher zu, der in der Liste ~addVmfsDatastores angegeben ist.

-removeVmfsDatastores

Geben Sie eine durch Kommas getrennte Liste der VMFS-Datenspeicher ein, die Sie aus der
Hostgruppe entfernen mochten.

-modifyHlusForLuns

Geben Sie eine durch Kommas getrennte Liste von LUN-IDs ein, fur die Sie die HLUs in der
Hostgruppe &ndern méchten.

-modifyHlusForHosts

Geben Sie eine durch Kommas getrennte Liste der Host-IDs ein, fur die Sie die HLUs in der
Hostgruppe &ndern méchten.
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Qualifizierer

Beschreibung

-modifyHlus (zur Verwendung mit den
Optionen -modifyHlusForLuns und/
oder -modifyHlusForHosts )

Geben Sie die durch Kommas getrennte Liste fir die HLUs ein, die von den entsprechenden
in der Option -modifyHlusForLuns angegebenen LUNs verwendet werden soll. Die
Anzahl der Positionen in den beiden Listen muss Ubereinstimmen. Jedes Element muss
numerisch sein. Diese Liste der HLU-IDs wird nur auf die Liste der Hosts angewendet, die

in der Option -modifyHlusForHosts angegeben sind. Wenn -modifyHlusForHosts
nicht angegeben wird, werden die HLU-IDs auf alle Hosts in der Gruppe angewendet.

-modifyHlusForVmfsDatastores

Geben Sie eine durch Kommas getrennte Liste von VMFS-Datenspeicher-IDs ein, flr die Sie
die HLUs fUr in der Hostgruppe &ndern méchten.

-modifyVmfsHlusForHosts

Geben Sie eine durch Kommas getrennte Liste der VMFS-Host-IDs ein, fur die Sie die HLUs
in der Hostgruppe &ndern mochten.

-modifyVmfsHlus (zur
Verwendung mit den Optionen
-modifyHlusForVmfsDatastores
und/oder -modifyHlusForHosts )

Geben Sie die durch Kommas getrennte Liste fir die HLUs ein, die von den entsprechenden
in der Option -modifyHlusForDatastores angegebenen LUNs verwendet werden
soll. Die Anzahl der Positionen in den beiden Listen muss Ubereinstimmen. Jedes Element
muss numerisch sein. Diese Liste der HLU-IDs wird nur auf die Liste der Hosts

angewendet, die in der Option -modifyVmfsHlusForHosts angegeben sind. Wenn
-modifyVmfsHlusForHosts nicht angegeben wird, werden die HLU-IDs auf alle VMFS-
Hosts in der Gruppe angewendet.

Beispiel

Im folgenden Beispiel wird Host_8 zu vorhandenen HostGroup_1 hinzugefugt.

uemcli -d 10.0.0.1 -u Local/joe
-addHosts Host_8

-p MyPassword456! /remote/hostgroup -id HostGroup 1 set

Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

ID = HostGroup 1

Operation completed successfully.

Hostgruppe loschen

Léschen Sie eine Hostgruppe. Wenn eine Hostgruppe geléscht wird, werden die Hosts, die sich in der Gruppe befanden, zurlick zu

eigenstandigen Hosts zuriickgegeben und |hr
geldscht.

Hostzugriff auf LUNs wird beibehalten. Mit diesem Befehl werden keine Hosts oder LUNs

Format

/remote/hostgroup {-id <value> | -name <value>} delete [-async]
Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID der Hostgruppe ein.

-name Geben Sie den Namen der Hostgruppe ein.
Aktionsqualifizierer

Qualifizierer Beschreibung

—async Fuhren Sie den Vorgang im asynchronen Modus aus.
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Beispiel

Im folgenden Beispiel wird HostGroup_2 geléscht:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/hostgroup -id HostGroup_ 2 delete

Storage system address: 10.0.0.1

Storage system port:

HTTPS connection

443

Operation completed successfully.

Hostgruppen-LUNs managen

Uberpriifen Sie die Konfigurationsdetails der Hostgruppen-LUNS.

Tabelle 71. Konfigurationsattribute der Hostgruppen-LUNs

Attribut

Beschreibung

ID

ID der Hostgruppen-LUN.

Host group

Hostgruppen-ID, zu der die Hostgruppen-LUN gehort.

Host group name

Name der Hostgruppe, zu der die Hostgruppen-LUN gehort.

LUN ID der LUN.
LUN name Name der LUN.
LUN type Beschreibt den Typ der LUN. Mégliche Werte sind: Production.

Accessible hosts

Eine durch Kommas getrennte Liste von Hosts, die Zugriff auf die LUN haben.

Host LUN IDs

Durch Komma getrennte Liste von HLUs (Host LUN Identifiers), die die entsprechenden Hosts verwenden,
um auf die LUN zuzugreifen.

Inaccessible hosts

Eine durch Kommas getrennte Liste von Hosts in der Hostgruppe, die nicht auf die LUN zugreifen kdnnen.

Default Host LUN ID

Die ID der Standard-Host-LUN, die verwendet werden soll, wenn neue Hosts zur Hostgruppe hinzugefigt
werden. Wenn kein Wert angezeigt wird, gibt es keine Standard-HLU-ID.

Hostgruppen-LUNs anzeigen

Sie kdnnen die Details einer oder mehrerer Hostgruppen-LUNs anzeigen.

Format

/remote/hostgroup/hglu {-id <value> | -hostgroup <value> | -hostgroupName <value>} show [-

detail]

Objektqualifizierer

Qualifizierer

Beschreibung

-id Geben Sie die HLU-ID an.
-hostgroup Geben Sie die ID der Hostgruppe ein.
-hostgroupname Geben Sie den Namen der Hostgruppe ein.
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Beispiel

Das folgende Beispiel zeigt die Details aller Hostgruppen-LUNs fur HostGroup_3 an.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/hostgroup/hglu -hostgroup HostGroup 3
show -detail

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1sg ID = HostGroup 1 sv 1 prod
Host group = HostGroup 1
Host group name = testhg
LUN = sv 1
LUN name = testLuns-1
LUN type = Production
Accessible hosts = Host 1,Host 2
Host LUN 1IDs =1,1
Inaccessible hosts = Host 3

Default Host LUN ID

23 ID = HostGroup 1 sv 2 prod
Host group = HostGroup 1
Host group name = testhg
LUN = sv 2
LUN name = testLuns-2
LUN type = Production
Accessible hosts = Host 1,Host 2,Host 3
Host LUN IDs =2,2,0

Inaccessible hosts =

BE ID = HostGroup 1 sv 3 prod
Host group = HostGroup 1
Host group name = testhg
LUN = sv 3
LUN name = testLuns-3
LUN type = Production
Accessible hosts = Host 1,Host 2,Host 3
Host LUN IDs = 3,3,1

Inaccessible hosts =

Managen von Hostinitiatoren

Nachdem Sie eine Hostkonfiguration zur Steuerung des Hostzugriffs auf den Speicher im System erstellt haben, missen Sie fir jede
Hostkonfiguration, die auf das Speichersystem zugreift, mindestens einen Initiator erstellen. Jeder Initiator steht fur den Initiator auf dem
Host, der eine Verbindung zum Speichersystem herstellt. Es gibt zwei Typen von Initiatoren, Fibre Channel (FC) und iSCSI.

Ein Fibre-Channel-Initiator enthalt den WWN eines HBA auf dem Host. Dieser WWN ist nicht der WWN des Hosts.

Ein iSCSI-Initiator enthélt den vom Host verwendeten IQN (iISCSI Qualified Name) und optional das mit dem Host verknlpfte
Kennwort der CHAP-Authentifizierung. Managen des gegenseitigen CHAP fUr die gegenseitige CHAP-Authentifizierung erldutert, wie
die gegenseitige CHAP-Authentifizierung im System konfiguriert wird.

Jeder Initiator wird Uber eine ID identifiziert.

In der folgenden Tabelle sind die Attribute fir Initiatoren aufgefuhrt.

Tabelle 72. Attribute fiir Initiatoren

Attribut Beschreibung

D Hostinitiator-1D

Host Name des Ubergeordneten Hosts.

UID FC WWN oder iSCSI IQN des Initiators.
Initiator type Der Typ des Initiators. Folgende Werte sind méglich:
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Tabelle 72. Attribute fiir Initiatoren (fortgesetzt)

Attribut

Beschreibung

e FC
® 1iSCSI

Ports logged in

Durch Kommata getrennte Liste der Array-Zielports, an denen der Initiator angemeldet ist.

Ignored

Gibt an, ob der Initiator fur den Datenzugriff auf den Host ignoriert wird. Folgende Werte sind
moglich:

e Yes : Der Initiator wird ignoriert.

e No : Der Initiator wird nicht ignoriert.

Health state

Der aktuelle Integritatsstatus des Systems. Der Integritatsstatuscode wird in Klammern angezeigt.

Folgende Werte sind mdglich:

e Unknown (0) :Statusist unbekannt.

e OK (5) :Funktioniert ordnungsgemaf.

e OK BUT (7) : Funktioniert ordnungsgemaf, aber es kénnte ein Problem vorliegen.

® Degraded/Warning (10) :Funktioniert und fuhrt alle Funktionen aus, die Performance ist
jedoch eventuell nicht optimal.

e Minor failure (15) :Funktioniert und fuihrt alle Funktionen aus, aber die
Gesamtperformance ist eingeschrankt. Diese Bedingung hat geringe Auswirkungen auf das
System, und das Problem sollte in der ndheren Zukunft angegangen werden, aber eine
unmittelbare Ldsung ist nicht erforderlich.

e Major failure (20) :Im System sind Fehler aufgetreten, und einige oder alle Funktionen
funktionieren nur noch eingeschrankt oder gar nicht mehr. Dieser Zustand hat erhebliche
Auswirkungen auf das System und muss sofort beseitigt werden.

e Critical failure (25) :EsisteinFehler aufgetreten; eine Recovery ist eventuell nicht
moglich. Diese Bedingung hat zu Datenverlusten gefuhrt. Der Fehler muss umgehend behoben
werden.

e Non-recoverable error (30) :Das System ist komplett ausgefallen und kann nicht
wiederhergestellt werden.

Health details

Zusétzliche Integritétsinformationen. Weitere Informationen zur Integritéat finden Sie im Anhang A,
Referenz.

CHAP users

Liste der CHAP-Konten, die fur den Initiator konfiguriert sind.

Source type

Der Quelltyp des Initiators. Mdgliche Werte sind:

HPAutotrespass : HP mit automatischer Uberschreitung
OpenNative : (Standardeinstellung): Offen nativ (z. B. CLARIION Open)
SGI : Silicon Graphics

HPNoAutotrespass: HP ohne automatische Uberschreitung

Dell

FujitsuSiemens

Tru64: Compaq Tru64

Failover mode

Der Failover-Modus fur den Initiator. Mogliche Werte sind:

e AutoTrespass: Jeder Medienzugriff auf den Speicherprozessor, der nicht EigentUmer ist,
wird abgelehnt.

e PassiveNotReady: Ein Befehlsausfall wéhrend I/0 wird an den SP, der nicht Eigentimer ist,
gesendet.

e DMP: Automatisches Uberschreiten bei I/0 an Speicherprozessor, der nicht Eigentiimer ist.

e PassiveAlwaysReady: Einige Befehle, z. B. , Test Unit Ready", geben den PAR-Status
zurlck.

e ALUA(Standardeinstellung): Initiatoren dirfen 1/0 an eine LUN senden, unabhéngig davon,
welcher Speicherprozessor tatséchlich Eigentimer der LUN ist.

LUNZ enabled

Gibt an, ob LUNZ aktiviert ist. Mégliche Werte sind:
e yes (Standard)

® no
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Tabelle 72. Attribute fiir Initiatoren (fortgesetzt)

Attribut Beschreibung

Unit serial number Gibt die Unity-Seriennummer an. Mégliche Werte sind:
e Array (Standard)
e LUN

Bei SCSI-3-Schnittstellen finden Sie die Seriennummer des Arrays oder der LUN auf der Seite
,Unity Serial Number® (,,Vital Product Data®, Seitencode 0x80).

Initiatoren erstellen

Erstellen Sie einen FC- oder iSCSI-Initiator und weisen Sie ihn einer Hostkonfiguration zu.

Format

/remote/initiator create -host <value> -uid <value> -type {iscsil|fc} [-sourceType
{HPAutotrespass | OpenNative | SGI | HPNoAutotrespass | Dell | FujitsuSiemens | Tru64}] [-
failoverMode {AutoTrespass | PassiveNotReady | DMP | PassiveAlwaysReady | ALUA}] [-lunzEnabled
{yes | no}] [-unitSerialNumber {Array | LUN}]

Objektqualifizierer

Qualifizierer Beschreibung
-host Identifiziert die Hostkonfiguration, der der Initiator zugewiesen werden soll.
-uid Gibt den FC WWN oder den iSCSI IQN des Hosts an, dem der Initiator zugewiesen werden soll.
-type Gibt den Typ des Initiators an. Folgende Werte sind moglich:
® iscsi
e fc
-sourceType Gibt den Quelltyp fur den Initiator an. Gultige Werte:
e HPAutotrespass : HP mit automatischer Uberschreitung
e OpenNative : (Standardeinstellung): Offen nativ (z. B. CLARIION Open)
e SGI : Silicon Graphics
e HPNoAutotrespass: HP ohne automatische Uberschreitung
® Dell
® TFujitsuSiemens
e Tru64: Compaq Trut4
-failoverMode Gibt den Failover-Modus fur den Initiator an. Glltige Werte:
e AutoTrespass: Jeder Medienzugriff auf den Speicherprozessor, der nicht Eigentimer ist, wird
abgelehnt.
e PassiveNotReady: Ein Befehlsausfall wahrend /0 wird an den SP, der nicht EigentUmer ist, gesendet.
e DMP: Automatisches Uberschreiten bei /0 an Speicherprozessor, der nicht Eigentimer ist.
e PassiveAlwaysReady: Einige Befehle, z. B. , Test Unit Ready", geben den PAR-Status zurlck.
e ALUA (Standardeinstellung): Initiatoren durfen 1/0 an eine LUN senden, unabhangig davon, welcher
Speicherprozessor tatsachlich Eigentimer der LUN ist.
-lunzEnabled Legt fest, ob LUNZ aktiviert wird. Giltige Werte:
e vyes (Standard)
® no

-unitSerialNumber | Geben Sie die Einheitenseriennummer an. Glltige Werte:
e Array (Standard)
e LUN
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Qualifizierer Beschreibung

Bei SCSI-3-Schnittstellen finden Sie die Seriennummer des Arrays oder der LUN auf der Seite ,,Unity Serial
Number* (,,Vital Product Data“, Seitencode 0x80).

Beispiel 1

Mit dem folgenden Befehl wird ein FC-Initiator fir Hostkonfiguration 1014 erstellt. Der Fibre-Channel-Initiator erhalt die ID 1021:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/initiator create -host 1014 -uid
"20:00:00:00:C9:29:0F:FD:10:00:00:00:C9:29:0F:FD" -type fc

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = 1021
Operation completed successfully.

Beispiel 2

Mit dem folgenden Befehl wird ein iSCSI-Initiator fir Hostkonfiguration Host_3 erstellt. Der iSCSI-Initiator erhalt die ID 1022:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! -sslPolicy accept /remote/initiator create
-host Host_3 -uid ign.1000-05.com.fancy:win-123456 -type iscsi

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = 1022
Operation completed successfully.

Beispiel 4

Mit dem folgenden Befehl wird ein iSCSI-Initiator fur ,Host_3" erstellt mit:

dem Quelltyp ,OpenNative*

dem Failover-Modus ,,PassiveAlwaysReady*

deaktiviertem LUNZ

und der Einheitenseriennummer , Array*

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/initiator create -host

Host_3 -uid ign.1993-08.com.microsoft:win -type iscsi -sourceType OpenNative -failoverMode
PassiveAlwaysReady -lunzEnabled no -unitSerialNumber Array

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = HostInitiator 8
Operation completed successfully.

Anzeigen von Initiatoren

Zeigen Sie eine Liste der Initiatoren an. Sie kdnnen nach Initiator-ID, Host-ID oder nach der Registrierung des Initiators filtern.

Format

/remote/initiator [{-id <value> | -host <value> | -unregistered}] show
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Objektqualifizierer

Qualifizierer Beschreibung

-id |dentifiziert den Initiator.

-host Geben Sie die ID einer Hostkonfiguration ein, um die Initiatoren, die der Hostkonfiguration zugewiesen sind,
anzuzeigen.

-unregistered | Gibt nicht registrierte Initiatoren an.

Beispiel

Mit dem folgenden Befehl werden die Details aller auf dem System vorhandenen Initiatoren aufgefuhrt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/initiator show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: ID = HostInitiator 7
Host = Host 4
UID = ign.1991-05.com.microsoft:cnenfanw4llc.corp.emc.com
Initiator type = iscsi
Ports logged in = spb_eth2,spa eth2
Ignored = no
Health State = OK (5)
Health Details = "The component is operating normally. No action is required."
CHAP users =
Source type = Open Native
Failover mode = ALUA
LUNZ = yes
Unit serial number = Array

Andern von Initiatoreinstellungen

Andern Sie einen bereits erstellten Initiator.

Format

/remote/initiator -id <value> set [-ignored {yes | no}] [-host <value>] [-sourceType
{HPAutotrespass | OpenNative | SGI | HPNoAutotrespass | Dell | FujitsuSiemens | Tru64}]

failoverMode {AutoTrespass | PassiveNotReady | DMP | PassiveAlwaysReady | ALUA}] [-lunzEnabled

{yves | no}] [-unitSerialNumber {Array | LUN}]

Objektqualifizierer

Qualifizierer Beschreibung

-id Gibt die ID des Initiators an.

Aktionsqualifizierer

Qualifizierer Beschreibung

-ignored Gibt an, ob der Initiator fur den Datenzugriff auf den Host ignoriert wird. Gultige Werte:
e yes: Der Initiator wird ignoriert.
e no: Der Initiator wird nicht ignoriert.
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Qualifizierer Beschreibung

-host Gibt die Hostkonfiguration an, der der Initiator zugewiesen ist. In Anzeigen von Hostkonfigurationen wird
erlautert, wie Sie die IDs der Hostkonfigurationen im System anzeigen konnen.

-sourceType Gibt den Quelltyp fur den Initiator an. Gultige Werte:
HPAutotrespass: HP mit automatischer Uberschreitung
OpenNative: Offen nativ (z. B. CLARiION Open)

SGI: Silicon Graphics

HPNoAutotrespass: HP ohne automatische Uberschreitung
Dell

FujitsuSiemens

Tru64: Compaq Tru64

-failoverMode Gibt den Failover-Modus fir den Initiator an. Gultige Werte:

e AutoTrespass: Jeder Medienzugriff auf den Speicherprozessor, der nicht Eigentimer ist, wird
abgelehnt.

PassiveNotReady: Ein Befehlsausfall wahrend I/0 wird an den SP, der nicht EigentUmer ist, gesendet.
DMP: Automatisches Uberschreiten bei I/0 an Speicherprozessor, der nicht Eigentiimer ist.
PassiveAlwaysReady: Einige Befehle, z. B. ,Test Unit Ready”, geben den PAR-Status zurlck.

ALUA: Initiatoren durfen /0 an eine LUN senden, unabhangig davon, welcher Speicherprozessor
tatséchlich Eigentimer der LUN ist.

-lunzEnabled Legt fest, ob LUNZ aktiviert wird. Gultige Werte:
® vyes

® no

-unitSerialNumber | Geben Sie die Einheitenseriennummer an. Glltige Werte:
® Array
e LUN

Bei SCSI-3-Schnittstellen finden Sie die Seriennummer des Arrays oder der LUN auf der Seite ,,Unity Serial
Number*® (,Vital Product Data“, Seitencode 0x80).

-force Sie kdnnen angeben, dass die Prifung der Festlegung eines neuen Hosts umgangen werden soll, wenn bereits
Speicherressourcen mit dem Host verbunden und an den Initiator angehéngt sind.

Wenn Sie einen veralteten Initiator I6schen mdéchten, fur den der zugehdrige Host LUN-Zugriff hat und als
solche diese LUNs nicht geléscht werden kdnnen, missen Sie den zugehorigen Host ignorieren, indem Sie mit
dieser —force-Option den veralteten Initiator auf einen leeren Host festlegen.

Beispiel

Mit dem folgenden Befehl werden der Quelltyp, der Failover-Modus, die LUNZ-Einstellungen und die Einheitenseriennummer des Initiators
geadndert:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/initiator -id HostInitiator_ 6 set
-sourceType HPAutotrespass -failoverMode PassiveNotReady -lunzEnabled yes -unitSerialNumber
Array

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von Hostinitiatorpfaden

Das Speichersystem kommuniziert mit einem Hostinitiator Uber einen Hostinitiatorpfad. Das Speichersystem verwendet diesen Pfad, um
die Hostinitiator-Konfigurationsinformationen zu identifizieren.
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In der folgenden Tabelle sind die Attribute fur einen Hostinitiatorpfad aufgefihrt.

Tabelle 73. Attribute fiir Initiatorpfade

Attribut Beschreibung

Initiator Ubergeordneter Initiator

Port Die ID des Zielports.

Logged in Gibt an, ob der Initiatorpfad angemeldet ist. Folgende Werte sind
maoglich:
® Yes
® No

Host Die Host-ID, fur die der Initiatorpfad registriert ist. Wenn in diesem

Feld kein Wert enthalten ist, ist der Initiator bei keinem Host

registriert.

@ ANMERKUNG: Diese Host-ID kann sich von der des Initiators
unterscheiden, wenn die Auto-Push-Registrierungs- und die
Initiatorregistrierungsinformationen nicht identisch sind. Auf
diese Weise erzeugt das Speichersystem eine Warnmeldung.

Registration method

Gibt an, wie der Initiatorpfad registriert ist. Folgende Werte sind

maoglich:

e Unknown: Der Initiator wurde von einer anderen Methode als
ESX-Push registriert.

e ESX: ESX hat die Initiatorregistrierung per Push an das
Speichersystem weitergeleitet.

Session IDs

Durch Kommata getrennte Liste der Sitzungs-IDs fur diesen Pfad.

Health state

Der aktuelle Integritatsstatus des Systems. Der Statuscode wird in

Klammern angezeigt. Folgende Werte sind moglich:

e Unknown (0): Status ist unbekannt.

e OK (5) :Funktioniert ordnungsgemas.

e OK BUT (7):Funktioniert ordnungsgemaf, aber es kénnte
ein Problem vorliegen.

e Degraded/Warning (10): Funktioniert und fuhrt alle
Funktionen aus, die Performance ist jedoch eventuell nicht
optimal.

® Minor failure (15): Funktioniert und fihrt
alle Funktionen aus, aber die Gesamtperformance ist
eingeschrankt. Diese Bedingung hat geringe Auswirkungen auf
das System, und das Problem sollte in der ndheren Zukunft
angegangen werden, aber eine unmittelbare Ldsung ist nicht
erforderlich.

e Major failure (20):Im System sind Fehler aufgetreten,
und einige oder alle Funktionen funktionieren nur noch
eingeschrankt oder gar nicht mehr. Dieser Zustand hat
erhebliche Auswirkungen auf das System und muss sofort
beseitigt werden.

e Critical failure (25) :Esistein Fehler aufgetreten;
eine Recovery ist eventuell nicht maglich. Diese Bedingung
hat zu Datenverlusten gefihrt. Der Fehler muss umgehend
behoben werden.

® Non-recoverable error (30) :Das Systemist
komplett ausgefallen und kann nicht wiederhergestellt werden.

Health details

Zuséatzliche Integritatsinformationen. In Health details finden Sie
Einzelheiten zu den Integritatsinformationen.
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Initiatorpfade anzeigen

Zeigen Sie eine Liste der Initiatoren an. Sie kdnnen nach der Initiator-ID filtern.

®| ANMERKUNG: Aktionsbefehl ,show" erlutert, wie das Ausgabeformat geadndert wird.

Format

/remote/initiator/path [-initiator <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-initiator Geben Sie die ID des Initiators ein, zu die zugeordneten Pfade anzuzeigen.
Beispiel

Mit dem folgenden Befehl werden alle auf dem System vorhandenen Initiatorpfade aufgefihrt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/initiator/path show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: Initiator = 1043
Port = ethl SPB
Logged in = Yes
Registration method = ESX
Host = 1014
Health state = OK (5)

Managen von iSCSI-CHAP-Konten fur die einseitige
CHAP-Authentifizierung

Im System wird ein CHAP-Konto zur Authentifizierung eines Hosts (Initiators) verwendet, der versucht, auf eine iISCSI-Speicherressource
(Ziel) zuzugreifen. Es werden die folgenden Arten von CHAP-Authentifizierung unterschieden:

e Einseitig, d. h., es wird nur der Initiator vom Ziel authentifiziert. Erstellen Sie zur Festlegung der einseitigen CHAP-Authentifizierung ein
CHAP-Konto fir eine Hostkonfiguration, bei der auf iISCSI-Speicher zugegriffen wird.

e (Gegenseitig, d. h., Ziel und Initiator authentifizieren sich gegenseitig. Im Vergleich zum einseitigen CHAP bietet das gegenseitige
CHAP zusétzliche Sicherheit. Zur Festlegung von gegenseitigem CHAP geben Sie ein entsprechendes SchlUsselpasswort an. Managen
des gegenseitigen CHAP fir die gegenseitige CHAP-Authentifizierung erldutert, wie Sie die gegenseitige CHAP-Authentifizierung
konfigurieren.

Die einzelnen CHAP-Konten verflgen Uber eigene IDs.

In der folgenden Tabelle werden die Attribute fir CHAP-Konten aufgefuhrt.

Tabelle 74. Attribute von CHAP-Konten

Attribut Beschreibung
ID Die ID des CHAP-Kontos.
ION Die IQN-Adresse des Hosts (Initiators).
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Tabelle 74. Attribute von CHAP-Konten (fortgesetzt)

Attribut

Beschreibung

Wildcard

Gibt an, ob es sich um den Platzhalter CHAP handelt, bei dem

alle Initiatoren vom Speichersystem authentifiziert werden kénnen.

Gultige Werte:

e vyes: Alle Initiatoren kdnnen vom Speichersystem
authentifiziert werden.

e no: Die Authentifizierung erfolgt einzeln fir jeden Initiator.

Username

CHAP-Benutzername.

Secret

Das CHAP-Schlisselpasswort.

Secret format

Das CHAP-Eingabeformat. Gultige Werte:
e ascii:ASCIl-Format
e hex: Hexadezimales Format

Erstellen von iISCSI-CHAP-Konten

Erstellen Sie ein iSCSI-CHAP-Konto fur einen Host (Initiator).

Format

/remote/iscsi/chap create {-ign <value> |
-secretSecure}

-wildcard} {-secret <value> |

hex } ]

[-username <value>]
[ -secretFormat { ascii |

Objektqualifizierer

Qualifizierer Beschreibung
-ign Gibt die IQN-Adresse des Hosts (Initiator) an.
-wildcard Gibt an, ob es sich um einen Platzhalter CHAP handelt, bei dem alle Initiatoren vom Speichersystem authentifiziert
werden kénnen.
-username Gibt den CHAP-Benutzernamen an.
-secret Gibt das CHAP-SchlUsselpasswort an.
-secretSecure | Gibt den CHAP-Schlissel im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort einzugeben.
-secretFormat | Gibt das CHAP-Eingabeformat an. Gultige Werte:
® ascii (Standard): ASCIllI-Format
e hex: Hexadezimales Format
Beispiel

Mit dem folgenden Befehl wird ein iISCSI-CHAP-Konto fur einen Host erstellt. Das Konto erhalt die ID CHAP_1:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/iscsi/chap create -iqgn
ign.1991-05.com.microsoft:cpc7745 -secret opgrstuvwxyz

Storage system address:
Storage system port:

10.0.0.1
443

HTTPS connection

ID = CHAP 1

Operation completed successfully.
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Anzeigen von iSCSI-CHAP-Konten

Zeigen Sie Details zu den iSCSI-CHAP-Konten im System an.

®| ANMERKUNG: Aktionsbefehl ,show" erlutert, wie das Ausgabeformat geadndert wird.

Format

/remote/iscsi/chap [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-id |dentifiziert das iISCSI-CHAP-Konto.
Beispiel

Mit dem folgenden Befehl werden sdmtliche iSCSI-CHAP-Konten im System angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/iscsi/chap show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

is ID = CHAP 1

ION = ign.1991-05.com.microsoft:cpc7745

Wildcard = no

Username = ign.1991-05.com.microsoft:cpc7745
ok 1D = CHAP 2

ION =

Wildcard = yes

Username = globalChapUserName

Andern der Einstellungen fiir iISCSI-CHAP-Konten

Andern Sie die Einstellungen eines iSCSI-CHAP-Kontos, wie z. B. das Schliisselpasswort.

Format
/remote/iscsi/chap -id <value> set [-username <value>]{-secret <value> | -secretSecure} [
secretFormat { ascii | hex } ]

Objektqualifizierer

Qualifizierer Beschreibung

-id |dentifiziert das zu &ndernde iSCSI-CHAP-Konto.

Aktionsqualifizierer

Qualifizierer Beschreibung

—-username Gibt den CHAP-Benutzernamen an.
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Qualifizierer Beschreibung

-secret Gibt das CHAP-SchlUsselpasswort an.

-secretSecure | Gibt den CHAP-SchlUssel im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort einzugeben.

-secretFormat | Gibt das CHAP-Eingabeformat an. Folgende Werte sind mdglich:
e ascii:ASCIl-Format
e hex: Hexadezimales Format

Beispiel

Mit dem folgenden Befehl wird das Schlusselpasswort fiir iSCSI-CHAP-Konto CHAP_1 aktualisiert:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/iscsi/chap -id CHAP_1 set -secret

abcdef123456

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

Operation completed successfully.

Loschen von iSCSI-CHAP-Konten

Ldschen Sie ein iISCSI-CHAP-Konto.
ANMERKUNG: Wenn Sie ein iISCSI-CHAP-Konto I6schen, wird der Host, der das Konto verwendet hat, beim Versuch des Zugriffs

auf den iSCSI-Speicher

Format

nicht mehr authentifiziert.

/remote/iscsi/chap -id <value> delete

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID des zu l16schenden CHAP-Kontos ein.
Beispiel

Mit dem folgenden Befehl wird iSCSI-CHAP-Konto CHAP_1 geldscht:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/iscsi/chap -id CHAP_1 delete

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

Operation completed successfully.

Verwalten von iSCSI-Verbindungen

|dentifiziert iISCSI-Verbindungen zwischen Ziel-Speicherprozessoren und Arrays mit dem Quellsystem, die fur die Erstellung von iSCSI-

Verbindungspfaden erforderlich sind.
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@ ANMERKUNG: Es kann nur eine iISCSI-Verbindung gleichzeitig erstellt werden. Daher kann nur ein Quellsystem flr einen
Migrationsvorgang verwaltet werden. Wenn ein Migrationsvorgang bereits abgeschlossen ist, mussen Sie eine neue iISCSI-Verbindung
mit neuen Pfaden erstellen.

In der folgenden Tabelle sind die Attribute fir iSCSI-Verbindungen aufgefuhrt.

Tabelle 75. iSCSI-Verbindungsattribute

Attribut Beschreibung

D ID der iSCSI-Verbindung.

Name Name der iSCSI-Verbindung.
Description Beschreibung der iSCSI-Verbindung.

Erstellen einer iISCSI-Verbindung

Erstellen Sie eine iSCSI-Verbindung.

@ ANMERKUNG: Es kann nur eine iISCSI-Verbindung gleichzeitig erstellt werden. Daher kann nur ein Quellsystem flr einen
Migrationsvorgang verwaltet werden. Wenn ein Migrationsvorgang bereits abgeschlossen ist, missen Sie eine neue iISCSI-Verbindung
mit neuen Pfaden erstellen.

Format

/remote/iscsi/connection create -name <value> [-descr <value>] [-async]

Aktionsqualifizierer

Qualifizierer Beschreibung

-name Gibt den Namen der iSCSI-Verbindung an.

-descr Gibt die Beschreibung der iSCSI-Verbindung an.
-async Fuhren Sie den Vorgang im asynchronen Modus aus.

Beispiel

Mit dem folgenden Befehl wird eine iISCSI-Verbindung erstellt.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/iscsi/connection create -name myConn
—descr "Connection for lun_1l importing"

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = iscsi conn 1
Operation completed successfully.

Anzeigen von ISCSI-Verbindungseinstellungen

Zeigen Sie Details zu den bestehenden iSCSI-Verbindungen an.

Format

/remote/iscsi/connection [{-id <value> | -name <value>}] show
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Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID der iSCSI-Verbindung ein.
-name Geben Sie den eindeutigen Namen der iSCSI-Verbindung ein.

Beispiel

Dieses Beispiel zeigt alle iSCSI-Verbindungen.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/iscsi/connection show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

is ID = iscsi conn 1
Name = 0ld Array
Description = LUN 1 import

Andern der iSCSI-Verbindungseinstellungen

Andern Sie die aktuellen iSCSI-Verbindungseinstellungen.

Format

/remote/iscsi/connection {-id <value> | -name <value>} set -descr <value> [-async]

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID der iSCSI-Verbindung ein.
—name Geben Sie den eindeutigen Namen der iSCSI-Verbindung ein.

Aktionsqualifizierer

Qualifizierer Beschreibung
—-descr Geben Sie die Beschreibung der iISCSI-Verbindung ein.
-async Fuhren Sie den Vorgang im asynchronen Modus aus.

Beispiel

Der folgende Befehl &ndert die Beschreibung fur die iSCSI-Verbindung.

uemcli uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/iscsi/connection -id
iscsi_conn_1 set -descr copyconnection

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.
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Loschen einer iSCSI-Verbindung

Léscht eine bestehende iISCSI-Verbindung.

@ ANMERKUNG: Wenn Sie eine iSCSI-Verbindung léschen, werden auch alle iSCSI-Verbindungspfade, die mit der iSCSI-Verbindung
verbunden sind, geldscht.

Format

/remote/iscsi/connection {-id <value> | -name <value>} delete [-async]

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID der iSCSI-Verbindung ein, die Sie l[dschen mdchten.
-name Geben Sie den eindeutigen Namen der iSCSI-Verbindung ein, die Sie I6schen méchten.

Aktionsqualifizierer

Qualifizierer Beschreibung
-async Flhren Sie den Vorgang im asynchronen Modus aus.
Beispiel

Der folgende Befehl I6scht die iISCSI-Verbindung ,iscsi_conn_1“.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/iscsi/connection -id iscsi_conn_1
delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Verwalten der ISCSI-Verbindungspfade

Der iSCSI-Verbindungspfad zu einem Remotesystem umfasst IP-Adresse, TCP-Port und eine Liste von iSCSI-Schnittstellen auf dem
Speichersystem, von dem aus ausgehende iSCSI-Verbindungen hergestellt werden. Auf einer iSCSI-Verbindung kénnen ein oder mehrere
iSCSI-Pfade konfiguriert sein.

ANMERKUNG: Wenn das Quellsystem eine iISCSI-Adresse hat, die CHAP-Anmeldeinformationen enthélt, missen Sie die
CHAP-Anmeldeinformationen vor der Migration von der iSCSI-Adresse entfernen und dann die CHAP-Anmeldeinformationen
wiederherstellen, sobald die Migration abgeschlossen ist.

In der folgenden Tabelle sind die Attribute fur iISCSI-Verbindungspfade aufgefuhrt.

Tabelle 76. iSCSI-Verbindungspfadattribute

Attribut Beschreibung

Index Nummer des iSCSI-Pfades innerhalb der iISCSI-Verbindung.
iSCSI connection ID der iSCSI-Verbindung.

iSCSI connection name Name der iSCSI-Verbindung.
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Tabelle 76. iISCSI-Verbindungspfadattribute (fortgesetzt)

Attribut Beschreibung

1SCSI path description Beschreibung des iSCSI-Pfades.

Remote i1SCSI address IP-Adresse des iSCSI-Ziels auf dem Remotesystem.

Remote 1SCSI port TCP-Port des iSCSI-Ziels auf dem Remotesystem.

Local 1iSCSI interfaces Liste der Identifikatoren der iISCSI-Schnittstellen auf dem lokalen Speichersystem.

Erstellen eines iSCSI-Verbindungspfads

Erstellt einen neuen iSCSI-Pfad und fugt ihn zu einer bestimmten iSCSI-Verbindung hinzu.

Format

/remote/iscsi/connection/path create {-connection <value> | -connectionName <value>} [-descr
<value>] -addr <value> [-port <value>] —-if <value> [-async]

Aktionsqualifizierer

Qualifizierer Beschreibung

-connection Geben Sie die ID der iISCSI-Verbindung ein, zu der Sie einen Pfad hinzufligen méchten.

-connectionName | Geben Sie den eindeutigen Namen der iSCSI-Verbindung ein, zu der Sie einen Pfad hinzufiigen mdchten.

-descr Geben Sie die Beschreibung des iSCSI-Pfads ein.

-addr Geben Sie die IP-Adresse des Remotesystem-iSCSI-Ziels ein.
ANMERKUNG: Geben Sie keine iSCSI-Portaladresse an, die die Verbindung nur an eine andere Adresse
umleitet. Unity unterstitzt keine iSCSI-Umleitungen.

-port Der Standard-TCP-Port ist 3260. Wenn die Portnummer von der Standardeinstellung abweicht, geben Sie den
TCP-Port des Remotesystem-iSCSI-Ziels ein.

-if Geben Sie eine durch Komma getrennte Liste von iSCSI-Schnittstellen auf dem lokalen Quellsystem an.
ANMERKUNG: Sie kdnnen Informationen zu bestehenden iSCSI-Schnittstellen mithilfe des

Befehls /net/if show finden. Wenn ein System zwei Speicherprozessoren hat, stellen Sie sicher, dass
Sie iISCSI-Netzwerkschnittstellen fur beide Speicherprozessoren angeben.

—async Fuhren Sie den Vorgang im asynchronen Modus aus.

Beispiel

Der folgende Befehl erstellt einen iSCSI-Pfad fir die iISCSI-Verbindung ,,iscsi_conn_1“.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/iscsi/connection/path create -
connection iscsi_conn_1 -addr 10.0.0.4 -if if 1,if 2

Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

Operation completed successfully.
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Anzeigen von ISCSI-Verbindungspfadeinstellungen

Zeigen Sie Details zu den bestehenden iSCSI-Verbindungspfaden an.

Format

/remote/iscsi/connection/path [{-connection <value> | -connectionName <value>}] show

Objektqualifizierer

Qualifizierer Beschreibung

-connection Geben Sie die ID der iSCSI-Verbindung ein.
-connectionName Geben Sie den eindeutigen Namen der iSCSI-Verbindung ein.
Beispiel

Dieses Beispiel zeigt alle iSCSI-Verbindungspfade.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/iscsi/connection/path —-connection
iscsi_conn_1 show -detail

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1s Index =1
iSCSI connection iscsi conn 1
iSCSI connection name MyConn
1SCSI path description = SP 2 node 1

Remote iSCSI address = 10.0.0.4

Remote iSCSI port = 3260

Local iSCSI interfaces = IF 1,IF 2
238 Index = 2

iSCSI connection iscsi conn 1
iSCSI connection name MyConn
1iSCSI path description = SP 1 node 2

Remote iSCSI address = 10.0.0.6
Remote 1SCSI port = 3260
Local iSCSI interfaces = IF 1,IF 2

Loschen eines iSCSI-Verbindungspfads

Loscht einen bestehenden iSCSI-Verbindungspfad.

@ ANMERKUNG: Wenn Sie eine iSCSI-Verbindung l6schen, werden auch alle iISCSI-Verbindungspfade, die mit dieser iSCSI-Verbindung
verbunden sind, geldscht. Sie missen die Pfade nicht manuell I6schen.

Format

/remote/iscsi/connection/path {-connection <value> | -connectionName <value>} -index <value>
delete [-async]
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Objektqualifizierer

Qualifizierer Beschreibung

-connection Geben Sie die ID der iSCSI-Verbindung ein, die den Pfad hat, den Sie Iéschen mdchten.

-connectionName Geben Sie den eindeutigen Namen der iSCSI-Verbindung ein, die den Pfad hat, den Sie l6schen
maochten.

-index Geben Sie die Nummer des iSCSI-Pfades ein, den Sie aus der iSCSI-Verbindung I6schen méchten.

Aktionsqualifizierer

Qualifizierer Beschreibung
-async Fuhren Sie den Vorgang im asynchronen Modus aus.
Beispiel

Der folgende Befehl I6scht den Pfad ,,1“ von der iSCSI-Verbindung ,iscsi_conn_1".

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/iscsi/connection/path -connection
iscsi_conn_1 -index 1 delete

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

Operation completed successfully.

Managen von Remotespeichersystemen

Konfigurieren Sie Remotespeichersysteme, die sich mit dem System verbinden, an dem Sie angemeldet sind. Das System verwendet die
Konfiguration, um auf das Remotesystem zuzugreifen und mit ihm zu kommunizieren. Um die Remotereplikation verwenden zu kénnen,

mussen Sie beispielsweise eine Konfiguration erstellen, in der das Remotesystem als Ziel fur die Replikationssitzung angegeben ist.
Die einzelnen Konfigurationen des Remotesystems verfligen Uber eigene IDs.

In der folgenden Tabelle sind die Attribute fUr die Remotespeichersysteme aufgefiihrt.

Tabelle 77. Attribute fiir Remotesysteme

Attribut Beschreibung
ID Die ID des Remotesystems.
Name Der Name des Remotesystems.
Address Netzwerkname oder Management-IP-Adresse des Remotesystems.
Alternate management Eine alternative Management-IP-Adresse des Remotesystems.
address
Operational status Betriebsstatus der Sitzung. Der Code des Betriebsstatus wird in Klammern angegeben.
e Unknown (0x0)
e OK (0x2)
e ILost Communication (OxD)
e Update Needed (0x8406)
e Updating (0x8407)
® Failed to Validate (0x840C)
e ILost sync Communication (0x840D)
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Tabelle 77. Attribute fiir Remotesysteme (fortgesetzt)

Attribut

Beschreibung

Model

Modellnummer des Remotesystems.

Serial number

Seriennummer des Remotesystems

Health state

Der Integritatsstatus der Speicherressource. Der Integritatsstatuscode wird in Klammern angezeigt.
Folgende Werte sind moglich:

e OK (5): Die Ressource funktioniert normal.
e Degraded/Warning (10): Funktioniert, aber es ist mindestens eines der folgenden Probleme
aufgetreten:
Mindestens ein Speicherpool funktioniert nur eingeschrankt.

o Die Replikationssitzung ist heruntergestuft.
o Die Replikationssitzung ist fehlgeschlagen.
o Die Kapazitatshéchstgrenze ist nahezu erreicht. Zur Vermeidung von Datenverlusten missen

Sie die Grof3e des primaren Speichers erhthen oder zusétzliche Ressourcen fur die
Speicherung der Daten anlegen.

e Minor failure (15): Esist mindestens eines der folgenden Ereignisse eingetreten:
o Mindestens ein Speicherpool ist ausgefallen.
o Der zugehorige iSCSI-Node ist ausgefallen.
e Major (20):Esist mindestens eines der folgenden Ereignisse eingetreten:
o Die Ressource ist nicht verflgbar.
o Mindestens einer der zugehdrigen Speicherpools ist ausgefallen.
e Critical failure (25):Esist mindestens eines der folgenden Ereignisse eingetreten:
o Mindestens ein Speicherpool ist nicht verflgbar.
o Die Ressource ist nicht verflgbar.

o Die volle Kapazitat der Ressource ist erreicht. Zur Vermeidung von Datenverlusten missen Sie
die Grof3e des primaren Speichers erhdhen oder zusétzliche Ressourcen fur die Speicherung
der Daten anlegen.

® Non-recoverable error (30):Esist mindestens eines der folgenden Ereignisse
eingetreten:

o Die Ressource ist nicht verflgbar.

o Mindestens einer der zugehdrigen Speicherpools ist nicht verflgbar.

Health details

Zusatzliche Integritatsinformationen.

Source user name

Fur Speichersysteme, die in einer Replikationssitzung als Quelle fungieren, der Benutzername, der fur
den Zugriff auf das System verwendet wird.

Source user password

Fur Speichersysteme, die in einer Replikationssitzung als Quelle fungieren, das Benutzerpasswort, das
fUr den Zugriff auf das System verwendet wird.

Local interfaces

Die Liste der fur die Erstellung einer Verbindung zwischen zwei Systemen verwendeten Kennungen
der lokalen Schnittstellen.

Remote interfaces

Die Liste der fUr die Erstellung einer Verbindung zwischen zwei Systemen verwendeten Kennungen
der Remoteschnittstellen.

Destination user name

Fur Speichersysteme, die in einer Replikationssitzung als Ziel fungieren, der Benutzername, der fur
den Zugriff auf das System verwendet wird.

Destination user
password

Bei Speichersystemen, die in einer Replikationssitzung als Ziel fungieren, das Benutzerpasswort, das
fr den Zugriff auf das System verwendet wird.

Connection type

Der Typ der Verbindung zum Remotesystem. Gultige Werte:

® sync
® async
® Dboth

Synchronous FC ports

Die fur die synchrone Replikation aktivierten Fibre Channel-Ports
@ ANMERKUNG: Bei einem lokalen-System (RS_0) wird dieses Feld nur dann leer angezeigt, wenn
es keine FC-Ports gibt. Fir Remotesysteme ist es leer, wenn der Verbindungstyp asynchron ist.
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Tabelle 77. Attribute fiir Remotesysteme (fortgesetzt)

Attribut

Beschreibung

Bandwidth schedules

Die Bandbreiten-Zeitpléne flr asynchrone Replikationssitzungen mit Quellrolle, die Uber eine
Datenubertragung aufgrund von RPO oder manueller Synchronisation auf diesem Remote-System
verflgen.

@ ANMERKUNG: Dieses Attribut wird nur fur asynchrone oder beide Verbindungstypen
verwendet. Wenn nicht konfiguriert, wird ,nicht konfiguriert” angezeigt. Fur
Synchronisationsverbindungstyp wird ,,-“ angezeigt.

Current bandwidth

Aktuelle Bandbreite berechnet anhand der konfigurierten Bandbreiten-Zeitplénen und der Zeitzone
des Zeitplans fur asynchrone Replikationen auf diesem Remote-System.

@ ANMERKUNG: Dieses Attribut wird nur fir asynchrone oder beide Verbindungstypen
verwendet. Wenn keine Zeitplane fiir die Bandbreite konfiguriert sind, wird ,nutzt verfigbare
Bandbreite” angezeigt. Flr Synchronisationsverbindungstyp wird ,,-“ angezeigt.

Erstellen von Konfigurationen fir Remotesysteme

Konfiguriert ein Remotesystem, auf das das lokale System zugreift.

@ ANMERKUNG: Bei VNX-Quellsystemen mit zwei Control Stations muss das Stammverzeichnis des Sysadmin-Benutzers, das
zum Konfigurieren der Importverbindung verwendet wird, auf der primaren Control Station von VNX vorhanden sein.

Format
/remote/sys create -addr <value> [-type VNX] -srcUsername <value> {-srcPassword <value>
| —-srcPasswordSecure} -dstUsername <value> {-dstPassword <value> | -dstPasswordSecure} [-
connectionType {sync | async | both}] [ -bandwidthSchedules <value> ]
Aktionsqualifizierer
Qualifizierer Beschreibung
-addr Geben Sie den Netzwerknamen oder die IP-Adresse des Remotesystems ein.
-type Geben Sie den Typ des Remotesystems ein. Gultige Werte:
® VNX
-srcUsername Geben Sie bei Systemen, die in einer Replikation als Quelle fungieren, den Benutzernamen ein, der fUr den
Zugriff auf das System verwendet wird.
-srcPassword Geben Sie bei Systemen, die in einer Replikation als Quelle fungieren, das Benutzerpasswort ein, das fur den

Zugriff auf das System verwendet wird.

-srcPasswordSecure

Geben Sie das Passwort im sicheren Modus an. Nachdem Sie den Befehl mit diesem Qualifizierer
ausgefuhrt haben, werden Sie aufgefordert, das Passwort separat einzugeben.

-dstUsername Bei Systemen, die in einer Replikationssitzung als Ziel fungieren, oder VNX-Systemen in einer Importsitzung
geben Sie den Benutzernamen an, der fur den Zugriff auf das System verwendet wird.
-dstPassword Bei Systemen, die in einer Replikationssitzung als Ziel fungieren, oder VNX-Systemen in einer Importsitzung

geben Sie das Benutzerpasswort an, das fur den Zugriff auf das System verwendet wird.

—-dstPasswordSecure

Geben Sie das Passwort im sicheren Modus an. Nachdem Sie den Befehl mit diesem Qualifizierer
ausgeflhrt haben, werden Sie aufgefordert, das Passwort separat einzugeben.

—-connectionType

Geben Sie diesen Qualifizierer an, um die Art der Replikationsverbindung anzuzeigen. Gultige Werte:
® async

® sync

® Dboth
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Qualifizierer Beschreibung

-bandwidthSchedules | (async oder both nur Verbindungstypen) Geben Sie einen Zeitplan flr die Bandbreiteneinschrénkung an.
Geben Sie Folgendes ein, um den Zeitplan festzulegen [ {Sun |Mon | Tue |Wed|Thu|Fri|Sat}] [HH-
HH] [/<bandwidth>], wobei Folgendes gilt:

e Sun|Mon|Tue|Wed|Thu|Fri|Sat: Wochentage, an denen der Zeitplan ausgefihrt werden soll

e HH-HH: Start- und Endzeit fir den Zeitplan

e /<bandwidth>: Wert, an dem die Bandbreite eingeschrankt werden soll, in KBps

Beispiel

Mit dem folgenden Befehl wird eine Konfiguration flr ein Remotesystem mit den folgenden Einstellungen erstellt:

Netzwerkadresse: 10.60.10.10.

Enthélt Anmeldedaten flr den Fall, dass das System als Ziel oder Quelle genutzt wird

Begrenzt die Bandbreite auf 2.000 KB/s von 7:00 Uhr bis 18.00 Uhr Montag bis Freitag. Andernfalls ist die Bandbreite auf 8.000 KB/s
beschrankt.

Das konfigurierte Remotesystem erhélt die ID RS_1:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/sys create —-addr 10.60.10.10
-srcUsername LocalAdmin -srcPassword LocalAdminPassword -dstUsername RemAdmin -dstPassword
RemAdminPassword -connectionType async -bandwidthSchedules MonTueWedThuFri7-18/2000,/8000

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = RS 1
Operation completed successfully.

Prifen der Einstellungen fur Remotespeichersysteme

Prifen Sie die Konfigurationseinstellungen fur ein Remotesystem, damit die Quell-Speicherressource eine Verbindung zur Remote-
Speicherressource herstellen kann.

Format

/remote/sys —id <value> verify

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID einer Konfiguration flr ein Remotesystem ein, um die Einstellungen zu prifen.

Beispiel

Mit dem folgenden Befehl wird die Konfiguration des Remotesystems RS_1 gepruft:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/sys -id RS_1 verify

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.
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Anzeigen von Einstellungen fiir Remotespeichersysteme

Zeigen Sie die Konfiguration eines Remotesystems auf dem lokalen System an. Sie kdnnen nach der Konfigurations-ID des Remotesystems

filtern.

®| ANMERKUNG: Aktionsbefehl ,,show" erldutert, wie das Ausgabeformat geadndert wird.

Format

/remote/sys [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID einer Konfiguration flr ein Remotesystem ein.
Beispiel

Mit dem folgenden Befehl werden sdmtliche Konfigurationen fiir Remote-Speichersysteme aufgefuhrt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/sys show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

s ID = RS O
Name = FNM00151702099
Address = 10.245.252.229
Model = Unity 300 (Local System)
Serial number = FNM00151702099
Connection type = async
Source interfaces = N/A
Local interfaces = N/A
Remote interfaces = N/A
Operational status = OK (0x2)
Health state = OK (5)
Health details = "Communication with the replication host is established. No

action is required."
Synchronous FC ports = spa fc4, spb fc4

Bandwidth schedules = MonTueWedThuFri7-18/2000, /8000
Current bandwidth = 8000

ok ID = RS 1
Name = FNM00151702100
Address = 10.244.205.127
Model = Unity 300
Serial number = FNM00151702100
Connection type = sync
Source interfaces = 10.245.252.231, 10.245.252.232
Local interfaces = 10.245.252.231, 10.245.252.232
Remote interfaces = 10.244.205.131, 10.244.205.132
Operational status = 0K (0x2)
Health state = OK (5)
Health details = "Communication with the replication host is established. No

action is required."
Synchronous FC ports = spa iom 0 fcO, spb iom 0 fc0
Bandwidth schedules N/A
Current bandwidth = N/A
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Andern der Einstellungen fiir Remotespeichersysteme

Andert die Konfigurationseinstellungen fiir ein Remotesystem.

@ ANMERKUNG: Wenn eine Replikationsverbindung bereits vorhanden ist und Sie einen anderen Modus fur die Dateireplikation
hinzufligen méchten, missen Sie keine neue Verbindung erstellen. Andern Sie den Modus der vorhandenen Replikationsverbindung
in ,Beide“. Stellen Sie auf3erdem sicher, dass Sie die entsprechenden Schnittstellenarten so konfigurieren, dass die asynchrone
Replikation (eth2, eth3) und die synchrone Replikation (Managementport fur die synchrone Replikation) unterstitzt werden.

Format

/remote/sys -id <value> set [-addr <value>] [-dstUsername <value> {-dstPassword <value> |
-dstPasswordSecure}] [-connectionType {sync | async | both}] [-bandwidthSchedules <value>]

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID der zu &ndernden Konfiguration fur das Remotesystem ein.

Aktionsqualifizierer

Qualifizierer Beschreibung

-addr Geben Sie den Netzwerknamen bzw. die Management-IP-Adresse des Remotesystems ein.
-dstUsername Geben Sie den Benutzernamen fur den Zugriff auf das Remotesystem ein.
-dstPassword Geben Sie das Benutzerpasswort fur den Zugriff auf das Remotesystem ein.

-dstPasswordSecure | Geben Sie das Passwort im sicheren Modus an. Der Benutzer wird aufgefordert, das Passwort anzugeben.

—-connectionType Geben Sie diesen Qualifizierer an, um die Art der Replikationsverbindung anzuzeigen. Gultige Werte:
® async
® sync
® Dboth

-bandwidthSchedules | (async oder both nur Verbindungstypen) Geben Sie einen Zeitplan flr die Bandbreiteneinschrénkung an.
Geben Sie Folgendes ein, um den Zeitplan festzulegen [ {Sun |Mon | Tue |Wed|Thu|Fri|Sat}] [HH-
HH] [ /<bandwidth>], wobei Folgendes gilt:

e Sun|Mon|Tue|Wed|Thu|Fri|Sat: Wochentage, an denen der Zeitplan ausgefihrt werden soll

e HH-HH: Start- und Endzeit flr den Zeitplan

e /<bandwidth>: Wert, an dem die Bandbreite eingeschrénkt werden soll, in KBps

Lassen Sie das Feld leer, um einen vorhandenen Bandbreitenzeitplan zu lIéschen.

Beispiel

Mit dem folgenden Befehl werden der Name, die IP-Adresse und die Anmeldedaten fir die Konfiguration des Remotesystems RS_1
geadndert:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/sys —-id RS_1 set —addr “10.64.74.2"

-dstUsername Local/joe -dstPassword Password456!

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = RS 1
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Operation completed successfully.

Loschen von Konfigurationen fur Remotesysteme

Loscht die Konfiguration flr ein Remotesystem.

@ ANMERKUNG: Achten Sie vor dem Ldschen der Konfiguration fur ein Remotesystem darauf, dass sdmtliche I/0O-Vorgénge im
System, wie aktive Replikationssitzungen, abgeschlossen sind, da sonst Datenverluste auftreten kdnnen.

Format

/remote/sys —-id <value> delete

Objektqualifizierer

Qualifizierer Beschreibung
-id Geben Sie die ID der zu ldschenden Konfiguration fur das Remotesystem ein.
Beispiel

Mit dem folgenden Befehl wird die Konfiguration des Remotesystems RS_1 geldscht:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/sys —-id RS_1 delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Ungeplantes Failover auf Rack-Ebene von Replikationssitzungen

Fuhren Sie ein Failover aller synchronen Replikationssitzungen eines NAS-Servers vom Remotesystem zum lokalen System (ungeplantes

Failover) aus. Dieser Vorgang ist auch automatisch ein Failover der Replikationssitzungen von Dateisystemen, die auf den betroffenen

NAS-Servern erstellt wurden.

Format

/remote/sys -id <value> failover [-force]

Objektqualifizierer

Qualifizierer | Beschreibung

-id Geben Sie die ID des Remotesystems ein, von dem aus das Failover der synchronen Replikationssitzungen des NAS-
Servers durchgefuhrt werden soll.
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Aktionsqualifizierer

Qualifizierer | Beschreibung

-force Gibt an, ob die Uberpriifung der Netzwerkverbindung zum Remotesystem tbersprungen werden soll. Erforderlich, wenn
die Netzwerkverbindung fehlerfrei ist. Keine Werte sind zulassig.

Beispiel

Der folgende Befehl fuhrt eine ungeplante Failover-Replikation auf Rack-Ebene flr ein Unity-System aus:

uemcli /remote/sys -id RS_1 failover

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = RS 1
Operation completed successfully.

@ ANMERKUNG: Nach einem ungeplanten Failover missen die NAS-Server und Dateisysteme auf dem urspringlichen Quellsystem
entsprechend dem neuen Status aktualisiert werden. Bei einer grof3en Anzahl von NAS-Servern und Dateisystemen kann diese
Anderung einige Minuten dauern. Wahrend dieser Zeit funktionieren die Fortsetzungs- und Failback-Vorgénge der synchronen
Replikationssitzungen nicht. Es wird empfohlen, alle Aktualisierungen abzuwarten, bevor Sie einen Fortsetzungs- oder Failback-
Vorgang durchfihren. Es gibt keine Auswirkungen auf den Datenzugriff wahrend dieser Aktualisierung.

Anhalten von Replikationssitzungen

Halten Sie die Replikationssitzungen an, die vom lokalen System auf das ausgewahlte Remotesystem und vom ausgewahlten
Remotesystem auf das lokale System repliziert werden.

Format

/remote/sys -id <value> pause [-async] [-sessionType {sync | async | both}]

Objektqualifizierer

Qualifizierer Beschreibung

-id |dentifiziert das Remotesystem.

Aktionsqualifizierer

Qualifizierer Beschreibung

-async Ausfuhren einer Aktion im asynchronen Modus

-sessionType | Gibt den Typ der Replikationssitzungen an, die angehalten werden sollen. Wenn diese nicht angegeben sind,
wird standardmafig der Verbindungstyp des Remotesystems verwendet. Folgende Werte sind gliltig (keine
Unterscheidung zwischen Grof3- und Kleinschreibung):

® sync
® async
® Dboth
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Beispiel

Mit dem folgenden Befehl wird eine angehaltene Replikationssitzung fur ein Unity-System ausgefiihrt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/sys -id RS_1 pause -sessionType sync

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = RS_1
Operation completed successfully.

Fortsetzen von Replikationssitzungen

Setzen Sie die Replikationssitzungen fort, die vom lokalen System auf das ausgewéhlte Remotesystem und vom ausgewahlten
Remotesystem auf das lokale System repliziert werden. FUr jede asynchrone Replikationssitzung und dateisynchrone Sitzung wird die
Option allowFullCopy intern verwendet. Wenn weitere Fortsetzungsoptionen erforderlich sind, setzen Sie stattdessen die einzelne
Replikationssitzung fort.

Format

/remote/sys -id <value> resume [-async] [-sessionType {sync | async | both}]

Objektqualifizierer

Qualifizierer Beschreibung

-id Identifiziert das Remotesystem.

Aktionsqualifizierer

Qualifizierer Beschreibung

-async Ausflhren einer Aktion im asynchronen Modus

-sessionType | Gibt den Typ der fortzusetzenden Replikationssitzungen an. Wenn diese nicht angegeben sind, wird standardmafig
der Verbindungstyp des Remotesystems verwendet. Folgende Werte sind gultig (keine Unterscheidung zwischen
Grof3- und Kleinschreibung):

® sync

® async

e both

Beispiel

Mit dem folgenden Befehl wird eine fortgesetzte Replikationssitzung flr ein Unity-System ausgefuhrt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /remote/sys -id RS_1 resume -sessionType async

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = RS 1
Operation completed successfully.
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Managen von VMware vCenter

Managen Sie VMware vCenter-Server.

In der folgenden Tabelle sind die Attribute fur VMware vCenter aufgefuhrt.

Tabelle 78. Attribute fiir VMware vCenter

Attribut Beschreibung

ID ID des VMware Virtual Center

Address Domainname oder IP-Adresse von VMware vCenter

User name Name des Administratorkontos in VMware vCenter

Password Passwort des Administratorkontos in VMware vCenter
Description Beschreibung von VMware vCenter

VASA provider state Gibt an, ob das System als ein VASA-Anbieter in vCenter registriert

ist. Folgende Werte kénnen verwendet werden:

® Registered

® Not registered

e Not supported

(D| ANMERKUNG: Automatische VASA-Registrierung wird
auf vSphere-Versionen vor 6.0 nicht unterstitzt. Das
Speichersystem kann als ein VASA-Anbieter mit jeweils nur
einem vCenter registriert werden.

Local username Der Benutzername des lokalen Kontos, das von vSphere

verwendet wird, um das System als einen VASA-Anbieter zu

registrieren.

@ ANMERKUNG: Es wird empfohlen, mit dem Befehl /user/
account einen neuen Benutzer zu erstellen und die Rolle auf
vmadmin festzulegen.

Local password Das Passwort des lokalen Kontos, das von vSphere verwendet
wird, um das System als einen VASA-Anbieter zu registrieren.

Erstellen von VMware vCenter

Fagt die vCenter-Anmeldedaten hinzu und erkennt jeden ESXi-Host, der von diesem vCenter gemanagt wird. Die vCenter-Anmeldedaten
sind im Speichersystem gespeichert. Um diesen Befehl auszuflhren, muss der Benutzer Uber ein Konto auf dem Speichersystem verflgen.

Format

/virt/vmw/vc create -addr <value> -username <value> {-passwd <value> | -passwdSecure} [-
descr <value>] [-registerVasaProvider {yes -localUsername <value> {-localPasswd <value> |
-localPasswdSecure} | no}]

Aktionsqualifizierer

Qualifizierer Beschreibung

-addr Domainname oder IP-Adresse des VMware vCenter.

-username Geben Sie den Benutzernamen des VMware-Administrators fir den Zugriff auf VMware vCenter an.
-passwd Geben Sie das Passwort des VMware-Administrators fur den Zugriff auf VMware vCenter an.
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Qualifizierer Beschreibung

-passwdSecure Geben Sie das Passwort im sicheren Modus an. Der Benutzer wird aufgefordert, das Passwort
einzugeben.
-descr Geben Sie die Beschreibung des VMware vCenter-Servers an.

-registerVasaProvider | Geben Sie dies an, um das System als einen VASA-Anbieter mit diesem vCenter-Server zu registrieren.
Gultige Werte:

® vyes
[ ] no
-localUsername Geben Sie den Benutzernamen des Systemkontos an, das von vCenter verwendet wird, um das System

als einen VASA-Anbieter zu registrieren.
@ ANMERKUNG: Es wird empfohlen, mit dem Befehl /user/account einen neuen Benutzer zu

erstellen und die Rolle auf vmadmin festzulegen. Das Speichersystem kann als ein VASA-Anbieter
mit jeweils nur einem vCenter registriert werden.

-localPasswd Geben Sie das Passwort des Systemkontos an, das von vCenter verwendet wird, um das System als
einen VASA-Anbieter zu registrieren.

-localPasswdSecure Geben Sie das VASA-Passwort im sicheren Modus an, wodurch der Benutzer das Passwort eingeben
muss, wenn er dazu aufgefordert wird.

Beispiel 1

Mit dem folgenden Befehl werden Anmeldedaten fir Virtual Center hinzugefugt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /virt/vmw/vc create -addr 10.11.11.111
-username administrator@vsphere.local -passwd xxx -descr "Add vCenter"

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = VvC 1
Operation completed successfully

Beispiel 2

Der folgende Befehl flgt ein vCenter hinzu und registriert das Speichersystem als einen VASA-Anbieter.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /virt/vmw/vc create -address 10.11.11.111 -
username root -passwd xxx —-descr "Add virtual center" -registerVasaProvider yes —-localUsername
admin -localPasswd Password321

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = VC 1
Operation completed successfully

Festlegen der Anmeldedaten oder der Beschreibung eines
vorhandenen vCenter-Servers

Andert die Anmeldedaten oder die Beschreibung des vorhandenen vCenter-Servers. Um diesen Befehl auszufilhren, muss der Benutzer
Uber ein Konto auf dem Speichersystem verfiigen.
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Format

/virt/vmw/vc -id <value> set [-addr <value>] [-username <value> {-passwd <value> |
-passwdSecure} ] [-descr <value>]

Objektqualifizierer

Qualifizierer Beschreibung

-id |dentifiziert den VMware vCenter-Server.

Aktionsqualifizierer

Qualifizierer Beschreibung

-addr Gibt die neue IP-Adresse oder den neuen Domainnamen des VMware vCenter-Servers an.
-username Gibt den Benutzernamen des VMware-Administrators an.

-passwd Gibt das Passwort des VMware-Administrators an.

-passwdSecure Gibt das Passwort im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort einzugeben.

-descr Gibt die neue Beschreibung des VMware vCenter-Servers an.

Beispiel

Mit dem folgenden Befehl wird die neue Beschreibung des VMware vCenter-Servers angegeben:

uemcli /virt/vmw/vc -id VC_1 set -descr "This vCenter manages 2 ESXi hosts"

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = VC 1
Operation completed successfully.

Loschen eines vorhandenen vCenter-Servers

Entfernt einen vorhandenen VMware vCenter-Server und seine zugehdrigen ESXi-Hosts.

@ ANMERKUNG: Wenn das Unity-System als VASA-Anbieter in vCenter registriert ist und Sie das vCenter aus Unity |6schen, wird die
Registrierung des Unity-Systems als VASA-Anbieter von vCenter aufgehoben.

Format

/virt/vmw/vc —-id <value> delete

Objektqualifizierer

Qualifizierer Beschreibung

-id |dentifiziert den VMware vCenter-Server.
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Beispiel

Im folgenden Beispiel wird ein vorhandener vCenter-Server und alle zugehdrigen ESXi-Hosts geldscht.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /virt/vmw/vc -id VC_1 delete

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully

Anzeigen aller vCenter-Server

Zeigt eine Liste der konfigurierten VMware vCenter-Server an.

Format

/virt/vmw/vce [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-id |dentifiziert den VMware vCenter-Server.
Beispiel

Im folgenden Beispiel wird eine Liste aller vCenter-Server angezeigt.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /virt/vmw/vc show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

i ID =vc 1
Address = 10.1.1.1
Description = This vCenter manages 2 ESXi hosts
VASA provider state = yes

Aktualisieren aller vCenter-Server

Lesen Sie die Details aller konfigurierten VMware vCenter-Server neu ein.

Format

/virt/vmw/vc refresh [-scanHardware]

Objektqualifizierer

Qualifizierer Beschreibung

-id Geben Sie die ID des vCenter an. Wenn nicht angegeben, werden alle angeschlossenen vCenter aktualisiert.

-scanHardware | Hiermit kdnnen Sie Hardwarednderungen neu einlesen (dies nimmt zusétzliche Zeit in Anspruch).
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Beispiel

Im folgenden Beispiel werden alle vCenters neu eingelesen.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /virt/vmw/vc refresh -scanHardware

Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen von ESXi-Hosts

Managen Sie VMware ESXi-Hosts.
In der folgenden Tabelle sind die Attribute fir ESXi-Hosts aufgefuhrt.

Tabelle 79. ESXi-Host-Attribute

Attribut Beschreibung

D ID des ESXi-Hosts

Name Name des ESXi-Hosts

Address Domainname oder IP-Adresse des ESXi-Hosts

Virtual center

Kennung des VMware VCenter-Servers, der den ESXi-Host
managt

Username Name des Benutzerkontos auf dem ESXi-Host
Password Passwort des Benutzerkontos auf dem ESXi-Host
Description Beschreibung des ESXi-Hosts

NFSv4 supported

Gibt an, ob das NFSv4-Protokoll fiir den Host unterstitzt wird.
Gultige Werte:

® vyes

® no

NFS username

Zeigt die Informationen zur NFS-Benutzerauthentifizierung an, die
fur den ESXi-Host konfiguriert sind. Derselbe Benutzername sollte
auf dem VMware NFS-Datenspeicher konfiguriert werden, um
sicheren NFS-Zugriff mit Kerberos fur diesen Datenspeicher zu
ermoglichen.

Erstellen eines ESXi-Hosts

Fugt einen VMware ESXi-Host hinzu.

Format

/virt/vmw/esx create -addr <value> { -vc <value>

-passwdSecure} } [ -descr <value> ] ]
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Aktionsqualifizierer

Qualifizierer Beschreibung

-addr Domainname oder IP-Adresse des ESXi-Hosts

-vc |dentifiziert den VMware vCenter-Server.

-username Gibt den Benutzernamen fur den Zugriff auf den VMware ESXi-Host an.

-passwd Gibt das Passwort flr den Zugriff auf den VMware ESXi-Host an.

-passwdSecure Gibt das Passwort im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort einzugeben.

-descr Gibt die Beschreibung des VMware ESXi-Hosts an.

-resolveConflicts | Gibt die Option zum interaktiven Lésen von IP-Adressen- oder Initiatorkonflikten an. Gultige Werte sind Ja
oder Nein (Standard).

Beispiel 1

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /virt/vmw/esx create -addr 10.1.1.1 -username
root -passwd xxx -descr "My ESXi host"

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = ESX 1
Operation completed successfully

Beispiel 2

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /virt/vmw/esx create -addr 10.1.1.1 -vc
VMwareVC_12 -resolveConflicts yes

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

The ESX host to be created has IP addresses and/or Initiators already present in an existing
host.

The ID of the existing host is: Host 12

The IP addresses in conflict are: 10.14.12.219, 10.14.12.220

The Initiators in conflicts are: ign.1998-01.com.vmware:testl-1,
ign.1998-01.com.vmware:testl-2

WARNING, the existing host has IP addresses and/or Initiators not found in the ESX host to
be created. If you continue with the ESX host creation, those IP addresses and/or Initiators
will be removed and can no longer be used for storage access.

The IP address not in the ESX host are: 10.14.12.217, 10.14.12.218

The Initiators not in the ESX host are: ign.1998-01.com.vmware:testl-3

Do you want to convert the existing host to the ESX host?
Yes / no:yes

ID = ESX 1
Operation completed successfully

Andern von Anmeldedaten fiir ESXi-Host

Andert die Anmeldedaten bzw. die Beschreibung fiir den ESXi-Host. Um diesen Befehl auszufiihren, muss der Benutzer tber ein Konto auf
dem Speichersystem verflgen.
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Format

/virt/vmw/esx -id <value> set [ -descr <value> ] [ -username <value> { -passwd <value> |
-passwdSecure } ] [ -addr <value> ]

Objektqualifizierer

Qualifizierer Beschreibung

-id Identifiziert den VMware ESXi-Host.

Aktionsqualifizierer

Qualifizierer Beschreibung

—-descr Gibt den Kommentar oder die Beschreibung an.

-username Gibt den Benutzernamen fur den Zugriff auf den VMware ESXi-Host an.
-passwd Gibt das Passwort fur den Zugriff auf den VMware ESXi-Host an.

-passwdSecure | Gibt das neue Passwort im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort einzugeben.

-addr Gibt den Domainnamen oder die IP-Adresse des ESXi-Hosts an, damit Unisphere den ESXi-Host direkt kontaktieren
kann.

®| ANMERKUNG: Dies gilt nur fur eigenstandige ESXi-Hosts.

Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /virt/vmw/esx -id ESX 1 set -descr "Changing
ESXi host description"

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

ID = ESX 1
Operation completed successfully.

Loschen der ESXi-Hostanmeldedaten

Loscht die ESXi-Hostanmeldedaten. Dadurch wird auch der Zugriff des angegebenen Hosts auf alle VMware-Datenspeicher oder
Protokollendpunkte entfernt, die ihm zugeordnet sind.

Format

/virt/vmw/esx —-id <value> delete

Objektqualifizierer

Qualifizierer Beschreibung

-id |dentifiziert den ESXi-Host.
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Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /virt/vmw/esx -id ESX 1 delete

Storage system address:

10.0.0.1

Storage system port: 443

HTTPS connection

Operation completed successfully.

Anzeigen aller vorhandenen ESXi-Hosts

Zeigt eine Liste aller konfigurierten VMware ESXi-Hosts an.

Format

/virt/vmw/esx [{-id <value> | -vc <value>}] show

Objektqualifizierer

Qualifizierer Beschreibung

-id Identifiziert den VMware ESXi-Host.

-vec |dentifiziert den VMware vCenter-Server.
Beispiel

Das folgende Beispiel zeigt, wie alle ESXi-Hosts auf dem mit dem System verbundenen vCenter angezeigt werden kénnen.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /virt/vmw/esx -vc VC_1 show

Storage system address

10.0.0.1

Storage system port: 443

HTTPS connection

1: ID
Name
vCenter
Address
Description
NFSv4 supported
NFS username

23 ID
Name
vCenter
Address
NFSv4 supported
NFS username

= ESX 1
nlpcl2240.aa.bb.com
vC 1

10.10.10.100

yes
= root

= ESX 2

= nlpcl2241.xx.yy.com
=VC 1

= 10.10.10.101

= no

Erkennen aller ESXi-Hosts

Listet alle VMware ESXi-Hosts auf dem angegebenen VMware vCenter-Server auf.
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Format

/virt/vmw/esx discover { -vc <value> | -vcAddr <value> -username <value> {-passwd <value> |
-passwdSecure} } [ -createAll ]

Aktionsqualifizierer

Qualifizierer Beschreibung

-vc |dentifiziert den vorhandenen VMware vCenter-Server.

-vcAddr IP-Adresse oder Domainname von VMware vCenter.

-username Gibt den Namen von VMware vCenter an.

-passwd Gibt das Passwort von VMware vCenter an.

-passwdSecure Gibt das Passwort im sicheren Modus an — der Benutzer wird aufgefordert, das Passwort einzugeben.
-createAll Fugt alle erkannten ESXi-Hosts automatisch hinzu.

Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /virt/vmw/esx discover -vc VC_1

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

1: Name = nlpcl2240.us.dg.com

23 Name = nlpcl2241.us.dg.com

Operation completed successfully

Aktualisieren eines ESXi-Hosts

Liest die Details eines VMware ESXi-Hosts neu ein.

Format

/virt/vmw/esx [-id <value>] refresh [-scanHardware]

Objektqualifizierer

Qualifizierer | Beschreibung

-id |dentifiziert den ESXi-Host. Wenn keine ID angegeben wird, werden alle Virtualisierungsobjekte neu eingelesen.

Aktionsqualifizierer

Qualifizierer Beschreibung

-scanHardware Hiermit konnen Sie auch Hardware&nderungen neu einlesen (dies nimmt zusatzliche Zeit in Anspruch).
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Beispiel
Mit dem folgenden Befehl wird die Hardware erneut Uberpriift, um zusatzliche ESXi-Hosts zu erkennen.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /virt/vmw/esx refresh -scanHardware

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection

Operation completed successfully.

Virtuelle Maschine

Managen Sie virtuelle VMware-Maschinen.

In der folgenden Tabelle sind die Attribute fur virtuelle Maschinen aufgefuhrt.

Tabelle 80. Attribute fiir virtuelle Maschinen

Attribut Beschreibung

D ID der virtuellen Maschine

Name Name der virtuellen Maschine

Description Beschreibung der virtuellen Maschine

ESX server ESXi-Hosts, die die virtuelle Maschine enthalten

0s Gastbetriebssysteme

State Energiestatus der virtuellen Maschine Gltige Werte:
® Powered on
® Powered off
® Suspended

Anzeigen aller vorhandenen virtuellen Maschinen

Zeigt eine Liste aller vorhandenen virtuellen Maschinen auf vorhandenen ESXi-Hosts auf dem Unity-System an.

Format

/virt/vmw/vm [{-id <value> | -esx <value>}] show

Objektqualifizierer

Qualifizierer Beschreibung

-id Identifiziert die virtuelle Maschine.
-esx Identifiziert den ESXi-Host.
Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /virt/vmw/vm -esx ESX 1 show

Storage system address: 10.0.0.1
Storage system port: 443
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HTTPS connection

1: ID
Name
vCenter

ESX server =

State

23 ID
Name
vCenter
ESX server
State

VM 1
WinVM1
vC 1

ESX 1
Powered On

VM 2
LinVM3
Ve 1
ESX 1

= SusEended

VM-Festplatte

Managen Sie die Festplatteneigenschaften fir virtuelle VMware-Maschinen, die auf dem Unity-System gespeichert sind.

In der folgenden Tabelle sind die Attribute fur VM-Festplatten aufgefuhrt.

Tabelle 81. Attribute fiir VM-Festplatten

Attribut Beschreibung

Name Name der Festplatte

Type Art der VM-Festplatte
Capacity Kapazitat der VM-Festplatte
Datastore Zugeordneter Datastore

Anzeigen aller Festplatten

Zeigt die Festplatteneigenschaften flr eine angegebene virtuelle Maschine an, die auf dem Unity-System gespeichert ist.

Format

/virt/vmw/vmdevice -vm <value> show

Objektqualifizierer

Qualifizierer Beschreibung
-vmId |dentifiziert die virtuelle Maschine.
Beispiel

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /virt/vmw/vmdevice -vm VM 1 show

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

1: Name =

Type =
Capacity =
Datastore =

23 Name =
Type =
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Hard disk 1

VM Hard Disk

107374182400 (100GB)
Storagel

Hard disk 2

VM Hard Disk




Capacity = 107374182400 (100GB)
Datastore = Storagel
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Managen von Hardwarekomponenten

Themen:

e Managen des Speicherprozessors (SP)

e Managen der Festplatte

. Managen des Akkus (nur physische Bereitstellungen)

¢ Managen des Netzteils (nur physische Bereitstellungen)

*  Managen der Link Control Card (LCC) (nur physische Bereitstellungen)
. Managen von SSD (nur physische Bereitstellungen)

¢ Managen des Disk Array Enclosure (DAE)

. Managen des Disk Processor Enclosure (DPE)

¢  Managen des Speichermoduls (nur physische Bereitstellungen)

e Managen der System Status Card (nur physische Bereitstellungen)

. Managen von Luftermodulen (nur physische Bereitstellungen)

e Managen von I/O-Modulen, integrierten Modulen und Karten mit 4 Ports (nur physische Bereitstellungen)

Managen des Speicherprozessors (SP)

In der folgenden Tabelle sind die Werte des Integritatsstatus fur den Speicherprozessor (SP) im Normalmodus aufgefuhrt.

Tabelle 82. Werte des Integritatsstatus des Speicherprozessors (Normalmodus)

Code Integritédtsstatus Ursache(n)

0 Unknown e Die Integritat der Komponente kann nicht bestimmt werden.
5 OK e SP funktioniert normal.

10 Degraded/Warning e Der Schreibcache ist auf dem SP deaktiviert.

Der SP wird gestartet.

20 Major failure e Der SP ist defekt.
Der SP fehlt.
Der SP antwortet nicht.

In der folgenden Tabelle sind die Werte des Integritatsstatus fur den Speicherprozessor im Service-/Rettungsmodus aufgefihrt.

Tabelle 83. Werte des Integritatsstatus des Speicherprozessors (Service-/Rettungsmodus)

Code Integritédtsstatus Ursache(n)
0 Unknown e Die Integritdt der Komponente kann nicht bestimmt werden.
10 Degraded/Warning e Ein Benutzer hat den SP in den Servicemodus versetzt.

20 Major failure Die Systemsoftware auf diesem SP hat ein Problem festgestellt.
Die CPU im SP ist defekt.

I/O-Modul 0 im SP ist defekt.

[/O-Modul 1im SP ist defekt.

Die CPU und das I/0-Modul O im SP sind defekt.

Die CPU und das I/0-Modul 1im SP sind defekt.
Speicher-DIMM 0 im SP ist defekt.

Speicher-DIMM 0 und 1im SP sind defekt.

Speicher-DIMM 1im SP ist defekt.

Speicher-DIMM 2 im SP ist defekt.
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Tabelle 83. Werte des Integritatsstatus des Speicherprozessors (Service-/Rettungsmodus) (fortgesetzt)

Code Integritédtsstatus

Ursache(n)

Speicher-DIMMs im SP sind defekt.

Der SP ist defekt.

Die SSD im SP ist defekt.

Das gesamte Blade im SP ist defekt.

Die Glasfaserkabelverbindung im SP ist defekt.

Das Gehause im SP ist defekt.

Ein 1/0-Modul im SP ist nicht korrekt konfiguriert.

Ein unerwarteter Fehler ist im SP aufgetreten.

Ein Kabel befindet sich im falschen SAS-Port auf dem SP.
Kein SAS-Port auf dem SP gefunden.

Ungultige Festplattenkonfiguration auf dem SP.

Kein /0 zwischen einem I/0-Modul im SP und einer Link Control
Card in einem Disk Array Enclosure.

Ein FLARE DB-Laufwerk im Speicherprozessor ist defekt.
Bei einem der ersten 4 Laufwerke weichen einige Typen ab.

Eines der ersten 4 Laufwerke weist eine ungultige Blockgrofie auf.

Bei einem der ersten 4 Laufwerke weicht die Grof3e ab.
Bei DPE-Wiederaufnahme fehlt eine EMC Seriennummer.

Anzeigen des Speicherprozessors

Zeigen Sie die vorhandenen Speicherprozessoren (SPs) an.

Format
/env/sp [-1id <value>] show
Objektqualifizierer

Qualifizierer Beschreibung

-id |dentifiziert den Speicherprozessor.

Beispiel 1 (nur physische Bereitstellungen)

Mit dem folgenden Befehl werden die vorhandenen SPs angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /env/sp show -detail

Storage system address: 10.0.0.1
Storage system port: 443
HTTPS connection
1: ID = spa
DPE = dpe
Slot =0
Name = SP A
Mode = Normal
Health state = OK (5)

Health details
Model

Part number
Serial number
Memory size

110-223-000C-02
FCNBC130100113
25769803776 (24.0G)

"The component is operating normally.
BC SP 57840B1 8009C1 12GB 4C

No action is required."
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ID = spb

DPE = dpe

Slot =1

Name = SP B

Mode = Normal

Health state = OK (5)

Health details = "The component is operating normally. No action is required."
Model = BC SP 57840B1 8009C1 12GB 4C
Part number = 110-223-000C-02

Serial number = FCNBC130100104

Memory size = 25769803776 (24.0G)

Beispiel 2 (nur virtuelle Bereitstellungen)

Mit dem folgenden Befehl werden vorhandene SPs fir ein virtuelles System angezeigt.

uemcli -d 10.0.0.2 -u Local/joe -p MyPassword456! /env/sp show -detail

Storage system address: 10.0.0.2
Storage system port: 443

HTTPS connection

i3

Managen der Festplatte

ID = spa

UUID = 421DB2B2-6AAC-BB48-73DE-513390292444

DPE = dpe

Slot =0

Name = SP A

Mode = Normal

Health state = OK (5)

Health details = "The component is operating normally. No action is required."
Model = VIRT SP 12GB

Memory size = 12884901888 (12.0G)

In der folgenden Tabelle sind die Werte des Integritatsstatus flr das Laufwerk aufgefihrt.

Tabelle 84. Werte des Integritatsstatus des physischen Laufwerks

Code Integritédtsstatus Ursache(n)

0 Unknown e Die Integritdt der Komponente kann nicht bestimmt werden.

5 OK Das Laufwerk arbeitet normal.

Der Laufwerkssteckplatz ist leer.

10 Degraded/Warning Das Laufwerk wird erneut mit dem System synchronisiert.
Das Laufwerk kann nicht verwendet werden, da das System die
maximale Anzahl zuléssiger Laufwerke Uberschritten hat.

15 Minor failure Das Laufwerk wird in den falschen Steckplatz eingesetzt.
Das Laufwerk wird entfernt.

Das Laufwerk ist offline.

20 Major failure Das Laufwerk ist defekt.

Das Laufwerk wird nicht unterstutzt.
Tabelle 85. Werte des Integritatsstatus des virtuellen Laufwerks

Code Integritadtsstatus Ursache(n)

0 Unknown e Die Integritdt der Komponente kann nicht bestimmt werden.

5 OK e Das virtuelle Laufwerk funktioniert normal.
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Tabelle 85. Werte des Integritatsstatus des virtuellen Laufwerks (fortgesetzt)

Code Integritédtsstatus Ursache(n)

7 OK_BUT e Das virtuelle Laufwerk wurde ursprtnglich fir ein anderes
Speichersystem konfiguriert.

e Das virtuelle Laufwerk wurde urspringlich flr einen anderen
Speicherpool konfiguriert.

20 Major failure e Auf das virtuelle Laufwerk kann nicht zugegriffen werden.
e Das virtuelle Laufwerk ist zu klein.
e Das virtuelle Laufwerk ist zu grof3.
e Das virtuelle Laufwerk ist wegen eines System- oder |/O-Fehlers
fehlgeschlagen.
Anzeigen der Festplatte
Zeigen Sie die vorhandenen Laufwerke an.
Format
/env/disk [{-id <value> | -pool <value> | -fastcache | -unused}] show
Objektqualifizierer
Qualifizierer Beschreibung
-id ID des Laufwerks.
-pool Zeigt die Laufwerke, die zum angegebenen Pool gehdren.
-fastcache Zeigt die in FAST Cache verwendeten Laufwerke.
-unused Zeigt nicht verwendete Laufwerke.
Beispiel 1

Mit dem folgenden Befehl werden die grundlegenden Attribute aller Laufwerke in einer physischen Bereitstellung angezeigt.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /env/disk show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

is ID = DISK 0
Enclosure = DAE 1
Slot =0
Health state = OK (5)
User capacity = 2199023255552 (2T)
Used by FAST Cache = no
Pool ID = pool 1
2k ID = DISK 1
Enclosure = DAE 1
Slot =1
Health state = OK (5)
User capacity = 2199023255552 (2T)
Used by FAST Cache = no
Pool ID = pool 1
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Beispiel 2

Mit dem folgenden Befehl werden die Details zu sémtlichen Laufwerken in einer physischen Bereitstellung angezeigt.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /env/disk show -detail

Storage system address:

Storage system port:

443

HTTPS connection

1:

ID

Enclosure

Slot

Bank slot

Name

Health state
Health details
Type

Tier

Capacity
Rotational speed
User capacity
Used by FAST Cache
Pool ID

Pool

Current speed
Maximum speed
Manufacturer
Model

Vendor capacity
Part number
Serial number
Firmware revision
WWN

10.0.0.1

Days remaining to EOL

Beispiel 4

= dae 1 2 disk 59
dae 1 2

59

= C19

Disk 59

OK (5)

"The component is
= SAS
performance
881132310528
10000 rpm

= 797989670912
no
Unconfigured
Unconfigured
= 6 Gbps

6 Gbps
SEAGATE
ST990080 CLAR900
= 966367641600
005049206PWR
6XS3A9CG
CS19

= 06:00:00:00:05:00:

= 1497

(820.

(743.

(900.

operating normally.

6G)

1G)

0G)

No action is required."

00:00:01:00:00:00:00:00:00:03

Mit dem folgenden Befehl werden die Details zu sémtlichen Laufwerken in einer virtuellen Einzel-SP-Bereitstellung angezeigt.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /env/disk show -detail

Storage system address:

Storage system port:

443

HTTPS connection

1:

294

ID

SCSI ID

Name

Health state
Health details
Type

Tier

Capacity
Rotational speed
User capacity
Pool ID

Pool

Current speed
Maximum speed
Manufacturer
Model

Vendor capacity
WWN

10.0.0.1

vdisk 1
0:3
Virtual Disk 1

OK (5)

"The component is
virtual
capacity
268435456000

268435435520
pool 1
StoragePool00

VMware
Virtual disk
268435456000

(250.0G)

(249.9G)

(250.0G)

operating normally. No action is required."

06:00:00:00:05:00:00:00:04:00:00:00:00:00:00:03
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Beispiel 4

Mit dem folgenden Befehl werden die Details zu sémtlichen Laufwerken in einer virtuellen Dual-SP-Bereitstellung angezeigt.

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /env/disk show -detail

Storage system address: 10.0.0.1

Storage system port: 443

HTTPS connection

1: ID = vdisk 1
SCSI ID SPA = 0:3
SCSI ID SPB = 0:4

Name
Health state
Health details

Virtual Disk 1
OK (5)
"The component is

operating normally. No action is required."

Type = virtual

Tier = capacity

Capacity = 268435456000 (250.0G)
Rotational speed =

User capacity = 268435435520 (249.9G)
Pool ID = pool 1

Pool = StoragePool00
Current speed =

Maximum speed =

Manufacturer = VMware

Model = Virtual disk

Vendor capacity = 268435456000 (250.0G)

WWN

06:00:00:00:05:00:

00:00:04:00:00:00:00:00:00:03

Neues Einlesen von Festplatten (nur virtuelle Bereitstellungen)

Prifen Sie das System erneut auf verflgbare virtuelle Laufwerke.

Format

/env/disk rescan [-async]

Aktionsqualifizierer

Qualifizierer Beschreibung
-async Fuhren Sie den Vorgang im asynchronen Modus aus.
Beispiel

Mit dem folgenden Befehl wird das System erneut auf im laufenden Betrieb eingesetzte virtuelle Laufwerke gescannt.

uemcli -d 10.0.0.2 -u Local/joe -p MyPassword456! /env/disk rescan

Storage system address: 10.0.0.2

Storage system port: 443
HTTPS connection

Operation completed successfully.

Andern der Festplatteneinstellungen (nur virtuelle Bereitstellungen)

Andern Sie die Einstellungen einer vorhandenen Festplatte.
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Format

/env/disk -id <value> set [-async] [-name <value>] [-tier <value>]

Objektqualifizierer

Qualifizierer Beschreibung

-id Festplattenkennung

Aktionsqualifizierer

Qualifizierer | Beschreibung
-async Fuhren Sie den Vorgang im asynchronen Modus aus.
-name Geben Sie den neuen Namen flr die Festplatte an.
-tier Geben Sie den neuen Tier an. Gultige Werte:
o Kapazitat
e Performance
e extreme
@l ANMERKUNG: Festplatten ohne ein Tier kbnnen nicht fir das Pool-Provisioning verwendet werden.

Beispiel

Mit dem folgenden Befehl wird der Name des virtuellen Laufwerks mit der Kennung ,,vdisk_1“ gedndert.

uemcli -d 10.0.0.2 -u Local/joe -p MyPassword456! /env/disk -id vdisk_1 set -name "High-
performance storage"

Storage system address: 10.0.0.2
Storage system port: 443
HTTPS connection

Operation completed successfully.

Managen des Akkus (nur physische Bereitstellungen)

In der folgenden Tabelle sind die Werte des Integritatsstatus fur die Systemakkus aufgefthrt.

Tabelle 86. Werte des Integritatsstatus des Akkus

Code Integritadtsstatus Ursache

0 Unknown e Die Integritat der Komponente kann
nicht bestimmt werden.

5 OK e Der Akku funktioniert normal.
10 Degraded/Warning o Der Akku wird aufgeladen.
20 Major failure e Der Akku ist defekt.

Der Akku fehlt.

Anzeigen des Akkus

Zeigen Sie eine Liste der Systemakkus an.
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Format

/env/bat [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-id ID des Akkus.
Beispiel

Mit dem folgenden Befehl wird eine Liste der Systemakkus angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /env/bat show

Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1 g ID = Bat 0
SP = SPA
Slot =0
Health state = OK (5)

2 ID = Bat 0
SP = SPA
Slot =1

Health state

Degraded/Warning (10)

Managen des Netzteils (nur physische

Bereitstellungen)

In der folgenden Tabelle sind die Werte des Integritatsstatus fur die Systemnetzteile aufgefihrt.

Tabelle 87. Werte des Integritatsstatus des Netzteils

Code Integritadtsstatus Ursache

0 Unknown e Die Integritat der Komponente kann
nicht bestimmt werden.

5 OK e Das Netzteil funktioniert normal.

20 Major failure Das Netzteil ist defekt.

Das Netzteil wird nicht mit Strom
versorgt.
o Das Netzteil wurde entfernt.

Anzeigen des Netzteils

Zeigen Sie eine Liste der Systemnetzteile an.

Format

/env/ps [-id <value>] show
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Objektqualifizierer

Qualifizierer Beschreibung
-id ID des Netzteils.
Beispiel

Mit dem folgenden Befehl wird eine Liste der Systemnetzteile angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /env/ps show
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1g D = Pow 0
Enclosure = DPE
SP = SPA
Slot =0
Health state = OK (5)

23 ID = Pow 1
Enclosure = DPE
SP = SPA
Slot =1
Health state = OK(5)

Managen der Link Control Card (LCC) (nur physische
Bereitstellungen)

In der folgenden Tabelle sind die Werte des Integritatsstatus fur die Link Control Cards (LCCs) des Systems aufgefihrt.

Tabelle 88. Werte des Integritdtsstatus der Link Control Card

Code Integritadtsstatus Ursache

0 Unknown e Die Integritat der Komponente kann
nicht bestimmt werden.

5 OK e Die LCC funktioniert normal.

20 Major failure e Die LCC ist defekt.
Die LCC wurde entfernt.

Anzeigen der Link Control Card

Zeigen Sie eine Liste der LCCs an.

Format

/env/lcc [-1id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung

-id ID der LCC.
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Beispiel

Mit dem folgenden Befehl wird eine Liste der LCCs des Systems angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /env/lcc show

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection

1: ID
DAE
Slot
Health state

2: ID
DAE
Slot
Health state

LCC_0
DAE 0

=0

OK (5)

LCC 1

= DAE 0

1
OK (5)

Managen von SSD (nur physische Bereitstellungen)

In der folgenden Tabelle sind die Werte des Integritatsstatus fur die SSDs des Systems aufgefuhrt.

Tabelle 89. Werte des Integritatsstatus der SSDs

Code Integritédtsstatus Ursache

0 Unknown e Die Integritdt der Komponente kann
nicht bestimmt werden.

5 OK e Die SSD funktioniert normal.

10 Degraded/Warning e Die SSD fallt aus.

20 Major failure Die SSD ist defekt.

Die SSD wurde entfernt.

Anzeigen der SSD

Zeigen Sie eine Liste der SSDs des Systems an.

Format

/env/ssd [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-id ID der SSD.
Beispiel

Mit dem folgenden Befehl wird eine Liste der SSDs des Systems angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /env/ssd show -detail

Storage system address: 10.0.0.1
Storage system port: 443

HTTPS connection
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ID = spa ssd 0

SP = spa

Slot =0

Name = SP A Internal Disk O
Type = SATA

Health state OK (5)

Health details

Manufacturer

Model = Intel DC 3500 Series SSDs M.2

Part number = INTEL SSDSCKHB080G4M 118000039
Serial number = BTWM535008WA

"The component is operating normally. No action is required."

Managen des Disk Array Enclosure (DAE)

In der folgenden Tabelle sind die Werte des Integritatsstatus fur die Disk Array Enclosures (DAEs) des Systems aufgefihrt.

Tabelle 90. Werte des Integritdtsstatus des Disk Array Enclosure

Code Integritédtsstatus Ursache

0 Unknown e Die Integritat der Komponente kann
nicht bestimmt werden.

5 OK e Das DAE funktioniert normal.

7 OK_BUT e Das DAE passt die
Kommunikationsgeschwindigkeit an.

10 Degraded/Warning o Die Performance des DAE wird
heruntergestuft.

20 Major failure e FUr DAE weichen Festplattenlaufwerk-

Typen ab.

Beim DAE ist ein Kommunikationsfehler
aufgetreten.

Das DAE ist defekt.

Das DAE weist eine defekte LCC auf.
Das DAE wurde falsch konfiguriert.
Das DAE wurde falsch verkabelt.

Das DAE wurde entfernt.

Beim DAE ist ein Fehler bei der
Stromversorgung aufgetreten.

Das DAE ist mit einem defekten 1/0-
Modul verbunden.

Anzeigen eines Disk Array Enclosure

Zeigen Sie eine Liste der DAEs des Systems an.

Format

/env/dae [-1id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-id ID des DAE.
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Beispiel

Mit dem folgenden Befehl wird eine Liste der DAEs des Systems angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /env/dae show -detail

Storage system address:
Storage system port:

10.0.0.1
443

HTTPS connection

1:

ID

Name

Health state
Health details

required."

Manufacturer

Model

Part number

Serial number

Power (Present)

Power (Rolling Average)
Temperature (Present)
Temperature (Rolling Average)
Bus

Enclosure number

dae 0 1

DAE 0 1

OK (5)

"The component is operating normally. No action is

UsI

25 DRIVE 6G SAS DERRINGER DAE
100-562-712

US1D1102500097

232 watts

231 watts

84° F (29° Q)

84° F (29° C)

0

=1

Managen des Disk Processor Enclosure (DPE)

In der folgenden Tabelle sind die Werte des Integritatsstatus fur die Disk Processor Enclosures (DPEs) des Systems aufgefuhrt.

Tabelle 91. Werte des Integritatsstatus des Disk Processor Enclosure

Code Integritadtsstatus Ursache

0 Unknown e Die Integritat der Komponente kann
nicht bestimmt werden.

5 OK e Das DPE funktioniert normal.

7 OK BUT e Das DPE passt die
Kommunikationsgeschwindigkeit an.

10 Degraded/Warning o Die Performance des DPE wird
heruntergestuft.

20 Major failure e [Ur DPE weichen Festplattenlaufwerk-
Typen ab.

e Beim DPE ist ein Kommunikationsfehler

aufgetreten.

Das DPE ist defekt.

Das DPE weist eine defekte LCC auf.

Das DPE wurde falsch konfiguriert.

Das DPE wurde falsch verkabelt.

Das DPE wurde entfernt.

Beim DPE ist ein Fehler bei der

Stromversorgung aufgetreten.

o Das DPE ist mit einem defekten 1/0-
Modul verbunden.

e Steuerungsfehler zwischen Prozessoren
far DPE; DPE muss wiederhergestellt
werden.

e Kommunikationsfehler zwischen

Prozessoren fur DPE; DPE muss

wiederhergestellt werden.
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Anzeigen des Disk Processor Enclosure

Zeigen Sie Details des DPE-Systems an.

Format

/env/dpe [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung

-id ID des DPE.

Beispiel 1 (nur physische Bereitstellungen)

Mit dem folgenden Befehl werden Informationen zum System-DPE angezeigt:
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /env/dpe show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

1: ID = dpe

Name = DPE

Health state = OK (5)

Health details = "The component is operating normally. No action is
required."

Manufacturer =

Model = BC DPE NO I/O DUAL SP 25 DRV 6C

Part number = 100-542-441-03

Serial number = FCNBV131000114

Power (Present) = 361 watts

Power (Rolling Average) = 362 watts

Temperature (Present) = 84° F (29° Q)

Temperature (Rolling Average) = 84° F (29° C)

Beispiel 2 (nur virtuelle Bereitstellungen)

Mit dem folgenden Befehl werden Informationen zum System-DPE angezeigt:
uemcli -d 10.0.0.2 -u Local/joe -p MyPassword456! /env/dpe show -detail
Storage system address: 10.0.0.2

Storage system port: 443
HTTPS connection

1: ID = dpe
Name = DPE
Health state = OK (5)
Health details = "The component is operating normally. No action is required."
Manufacturer = VMware
Model = VIRT SINGLE SP DPE 16

Managen des Speichermoduls (nur physische
Bereitstellungen)

In der folgenden Tabelle sind die Werte des Integritatsstatus fur Systemspeichermodule aufgefuhrt.
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Tabelle 92. Werte des Integritatsstatus der Speichermodule

Code Integritadtsstatus Ursache
0 Unknown e Die Integritat der Komponente kann
nicht bestimmt werden.
5 OK e Das Speichermodul funktioniert normal.
20 Major failure Das Speichermodul ist defekt.
e Das Speichermodul wurde entfernt.

Anzeigen des Speichermoduls

Zeigen Sie eine Liste der Systemspeichermodule an.

Format

/env/mm [-id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-id ID des Speichermoduls.
Beispiel

Mit dem folgenden Befehl wird eine Liste der Systemspeichermodule angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /env/mm show

Storage system address:

Storage system port: 443

HTTPS connection

i3 ID
SP
Slot

Health state

23 ID
SP
Slot

Health state

10.0.0.1
= MM SPA 0
= SPA
=0
= OK (5)
= MM SPA 1
= SPA
=1
= 0K (5)

Managen der System Status Card (nur physische
Bereitstellungen)

In der folgenden Tabelle sind die Werte des Integritatsstatus fur System Status Cards (SSCs) aufgefihrt.

Tabelle 93. Werte des SSC-Integritatsstatus

Code Integritadtsstatus Ursache(n)

0 Unknown e Die Integritat der Komponente kann nicht bestimmt werden.
5 OK e Die SSC funktioniert normal.

20 Major failure e Die SSC ist defekt.
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Tabelle 93. Werte des SSC-Integritatsstatus (fortgesetzt)

Code Integritadtsstatus Ursache(n)

e Die SSC fehlt.

Anzeigen der SSC

Zeigen Sie eine Liste von System Status Cards (SSCs) an.

Format

/env/ssc [-1id <value>] show

Objektqualifizierer

Qualifizierer Beschreibung
-id ID der SSC.
Beispiel

Mit dem folgenden Befehl werden die Details der Systemstatuskarte angezeigt.
uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /env/ssc show -detail
Storage system address: 10.0.0.1

Storage system port: 443
HTTPS connection

ig ID = dae 0 3 ssc
Enclosure = dae 0 3
Slot =0
Name = DAE 0 3 System Status Card
Health state = OK (5)
Health details = "The component is operating normally. No action is required."
Manufacturer = EMC
Model = NAGA 120 DRIVE 12G SAS SSC FRU

303-340-000C-00
CF2BW162200072

Part number
Serial number

Managen von Luftermodulen (nur physische
Bereitstellungen)

In der folgenden Tabelle sind die Werte des Integritatsstatus fur Systemltftermodule aufgefihrt.

Tabelle 94. Werte des Integritatsstatus des Systemliiftermoduls

Code Integritédtsstatus Ursache

0 Unknown e Die Integritat der Komponente kann

nicht bestimmt werden.

5 OK e Das Luftermodul funktioniert normal.
10 Degraded/Warning e Das Liftermodul wird heruntergestuft.
20 Major failure Das Luftermodul wurde entfernt.
Das Luftermodul ist defekt.
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Anzeigen des Liftermoduls

Zeigen Sie eine Liste aller Liftermodule des Systems an.

Format

/env/fan [-id <value>]

Objektqualifizierer

show

Qualifizierer

Beschreibung

-id

|dentifiziert das Luftermodul.

Beispiel

Mit dem folgenden Befehl wird eine Liste der Cachekarten des Systems angezeigt:

uemcli -d 10.0.0.1 -u Local/joe -p MyPassword456! /env/fan show -detail

Storage system address:

Storage system port:
HTTPS connection

13 ID

Enclosure

Slot

Name

Health state
Health details
Manufacturer
Model

Part number
Serial number

23 ID

Enclosure

Slot

Name

Health state
Health details
Manufacturer
Model

Part number
Serial number

33 ID

Enclosure

Slot

Name

Health state
Health details
Manufacturer
Model

Part number
Serial number

10.0.0.1

443

dpe fan a0

= dpe

0

DPE Cooling Module AO

OK (5)

"The component is operating normally. No action is required."

dae 0 1 fan 1

= dae 0 1

1

DAE 0 1 Cooling Module 1

OK (5)

"The component is operating normally. No action is required."

dpe fan bm a0

= dpe

0

DPE Cooling Module BM A0

OK (5)

"The component