
HP WOLF PRO SECURITY
ورقة بيانات

تتعرض الشركات الصغيرة ومتوسطة الحجم للهجمات الإلكترونية التي تتضمن التصيد 
الاحتيالي وبرامج طلب الفدية بسبب عدم كفاية موظفي الأمان وضعف التدريب. وهذه 

الهجمات تؤدي إلى مشكلات مكلفة تشمل اختراق الأجهزة وسرقة البيانات، والتعطل لفترات 
طويلة. 

تساعد خدمة HP Wolf Pro Security (WPS)‎ الشركات الصغيرة والمتوسطة في التغلب على 
هذه التحديات من خلال حل بسيط يوفر أقصى تغطية أمنية دون زيادة عبء العمل على قسم 

تكنولوجيا المعلومات أو تعطيل إنتاجية الموظفين. 

حلول أمان بسيطة يسهل نشرها وتشغيلها 

HP WPS هو حل أمان متكامل للأجهزة المتصلة بالشبكات تم تصميمه مع مراعاة البساطة. فهو 
يتميز بإدارة سياسة مباشرة، ويقدم صيانة للحلول دون جهد، وإدارة مستمرة للتنبيه، مما يسهل 

نشرها وإدارتها. 

 HP Wolf وحدة تحكم سحابية تُعرف باسم
Security Controller‏1، فهي تقدم نظام قيادة 

مركزيًا لإدارة أمان وسلامة أسطول أجهزة كمبيوتر 
الشركة بالكامل، مما يمنح المسؤولين القدرة 

على تعديل سياسات الأمان ومراجعة تحليلات 
التهديدات من أي مكان.

سياسات "جاهزة" معدة مسبقًا تتيح النشر 
السريع، فهي سهلة الفهم وتتطلب عمليات ضبط 

بسيطة في معظم البيئات.

تنبيهات أمان مستمرة تجعل المستخدمين على 
دراية بالأنشطة الضارة، ولا ترسل إليهم إشعارات 

إلا عند الحاجة إلى لفت انتباههم فقط، كما 
ف على النشاط المشبوه على جهاز  تسهل التعرُّ

الكمبيوتر.

الأمان الشامل لأجهزة 
الكمبيوتر أصبح بسيطًا.

HP Wolf Security Controller
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حماية الموظفين دون إبطائهم

الموظفون ليسوا خبراء في مجال الأمان بطبيعة الحال، ولكن أن تتوقع منهم أن يكونوا دائمًا "في حالة تأهب" لاكتشاف هجمات الهندسة الاجتماعية أمر 
غير واقعي. ولن تكفي الإجراءات الأمنية التي تمنع الموظفين من تنفيذ وظائفهم لأي شركة تتوقع أن يعمل موظفوها بشكل آمن وأن يكونوا منتجين. 

يوفر HP WPS أمانًا شاملًا للأجهزة المتصلة بالشبكات يحمي مستخدمي الكمبيوتر، ويقدم للموظفين أساليب عمل أفضل، مما يؤدي إلى تحسين 
إنتاجيتهم إلى جانب الاستمرار في العمل للحفاظ على أمان بياناتهم وكلمات المرور وأنظمة العمل.

يمكن للموظفين العمل دون قلق باستخدام حل أمان يعمل خلف الكواليس دون التأثير على أداء مهامهم اليومية.

يمكن للموظفين التوقف عن العمل بصفتهم "خبراء أمنيين في كشف الثغرات" وفتح المرفقات والروابط بثقة، علمًا بأن HP WPS يستخدم تقنية 
الاحتواء لعزل التهديدات. 

يمكن للموظفين العمل بأمان من أي مكان باستخدام تقنية احتواء التهديدات التي تعمل حتى عند فصل الكمبيوتر عن الإنترنت، مما يضمن لك 
حماية دائمة.

حماية جديرة بالثقة أثبتت فاعليتها مع التهديدات الشرسة

دة بتقنية Wolf Security من HP تمكنت من فتح أكثر من  يستخدم HP WPS تقنية الأمان التي ثبت نجاحها في حماية عملاء HP. فأجهزة الكمبيوتر المزوَّ
10 مليارات من مرفقات البريد الإلكتروني وصفحات الويب والتنزيلات دون الإبلاغ عن أي تعرض للخطر. 

.Wolf Security Controller ثلاث إمكانيات، تتم إدارتها جميعًا عن طريق HP WPS يتضمن

احتواء التهديدات المطبق بواسطة الأجهزة2يعزل هجمات البرامج الضارة عن طريق الهندسة 
الاجتماعية أو طرق أخرى ويحتويها، ويمنعها من إصابة جهاز الكمبيوتر أو أي شيء آخر على الشبكة.

تقنية حماية بيانات الاعتماد المستخدمة في التصيد الاحتيالي تمنع سرقة بيانات الاعتماد عن طريق 
منع هجمات التصيد الاحتيالي التي تحاول خداع المستخدمين لإدخال كلمات المرور الخاصة بهم على 

مواقع الويب المزيفة.

برنامج مكافحة فيروسات من الجيل القادم يكتشف التهديدات المستجدة عن طريق الذكاء الاصطناعي 
المدعوم بالتعلم العميق، بالإضافة إلى إيقاف البرامج الضارة المعروفة.

يعمل العزل المطبق بواسطة الأجهزة 
على إحباط هجمات الهندسة الاجتماعية.

مزايا متطورة لحل أمان بسيط مصمم خصيصًا لتوفير سهولة الاستخدام وتعزيز إنتاجية الموظفين

خدمة HP Wolf Pro Security هي الأنسب للشركات التي تسعى إلى التركيز على الاستثمار في دعم تكنولوجيا المعلومات والموظفين بهدف تسهيل 
طرق الاستخدام وتعزيز الإنتاجية. فمن خلال استبدال برامج مكافحة الفيروسات التقليدية بخدمة HP WPS، تحصل الشركات على حماية أفضل، وتقل 

متطلبات مراقبة خبراء الأمان لأنشطة الموظفين، مما يزيل الأعباء من على كاهل موظفي تكنولوجيا المعلومات للتركيز على المهام الأعلى قيمة.

سلاسة لا مثيل لها في عمليات النشر فضلًا عن مركزية الصيانة المستمرة وبساطتها	•

�تقليل المخاطر من خلال نهج الوقاية أولًا لأمان الأجهزة المتصلة بالشبكات، بما في ذلك الحماية المعززة بالذكاء الاصطناعي في الوقت الحقيقي 	•
والعزل مع انعدام الثقة المطبق بواسطة الأجهزة

نشر مبسط دون وجود بنية أساسية للإدارة في أماكن العمل	•

خيارات مرنة لأي حالة

يتوفر HP Wolf Pro Security بخيارات ترخيص متعددة لتقديم حل أمان متسق يلبي احتياجاتك. إذ يمكنك شراؤه محملًا مسبقًا على أجهزة 
 ،HP ‏3 أو كبرنامج مستقل )ترخيص محدد المدة(4. كما أنه متوفر لأجهزة الكمبيوتر من شركات أخرى غيرHP Wolf Pro Security Edition الكمبيوتر

مما يمنحك قدرًا أكبر من المرونة لنشر أمان يواكب أنشطة المؤسسات على الجهاز الذي تختاره.
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Wolf Security Controller.متاح لجميع عمليات التثبيت لدى العملاء لما لا يقل عن 25 جهاز كمبيوتر

HP Wolf Pro Security client for Windows وHP Wolf Security cloud controller )للأنظمة السحابية(عناصر برامج الأمان

Windows 11 إصدار 64 بت؛ Windows 10 Pro إصدار 64 بت؛ Windows 10 Enterprise؛ Windows 10 Enterprise LTSC أنظمة التشغيل المدعومة
)إصدار 64 بت فقط(

8 جيجابايت كحد أدنى من ذاكرة النظام )يوصى بسعة 16 جيجابايت(/مساحة خالية على القرص من 10 إلى 20 جيجابايتالذاكرة/مساحة القرص المطلوبة

الإنجليزية والهولندية والفرنسية والألمانية والإيطالية واليابانية والبرتغالية )البرازيلية( والإسبانية والسويدية دعم اللغة )الأجهزة المتصلة بالشبكات(

الإنجليزيةدعم اللغة )وحدة التحكم(

يلزم اتصال بالإنترنت لإجراء الاتصالات بين الجهاز المُدار والخدمة السحابية المدارة لإجراء تحليلات للتهديدات. ومع ذلك، متطلبات الشبكة
ستعمل الحماية بشكل طبيعي أثناء عدم الاتصال بالإنترنت، فضلًا عن أنها لا تتطلب اتصالًا بالشبكة. 

لاستخدام هذا الحل، يجب تنشيطه بعد الشراء باتباع الإرشادات التي تقدمها HP عن طريق البريد الإلكتروني. وأثناء متطلبات الإعداد
عملية الإعداد، سيُطلب منك تقديم المعلومات اللازمة لإعداد الحسابات وسياسات الأمان.

شروط الخدمة

HP Wolf Pro Security Edition الذي تم شراؤه– متضمنًا لبرنامج HP لًا مسبقًا على طرز محددة –حسب منتج  يتوفر HP Wolf Pro Security Edition مُحمَّ
ترخيصًا مدفوعًا لمدة سنة واحدة أو 3 سنوات. يُمنح ترخيص برنامج HP Wolf Pro Security Edition بموجب شروط 

ترخيص برنامج HP Wolf Security في اتفاقية ترخيص المستخدم النهائي )EULA( التي يمكن العثور عليها على موقع: 
https://support.hp.com/us-en/document/ish_3875769-3873014-16 حيث تم تعديل اتفاقية ترخيص المستخدم 

)EULA( بما يلي: "7. المدة. ما لم يتم الإنهاء في وقت سابق وفقًا للشروط الواردة في اتفاقية ترخيص المستخدم هذه، 
فإن HP Wolf Pro Security Edition يكون ساريًا عند التنشيط، ويستمر لمدة ترخيص تبلغ اثني عشر )12( شهرًا أو ستة 

 HP Wolf Pro وثلاثين )36( شهرًا )"المدة الأولية"(. وفي نهاية المدة الأولية، يمكنك إما )أ( شراء ترخيص تجديد لبرنامج
Security Edition من موقع HP.com أو HP Sales أو أحد شركاء قنوات مبيعات HP، أو )ب( مواصلة استخدام إصدار محدود 

من تقنية احتواء التهديدات والوقاية من البرامج الضارة وحماية بيانات الاعتماد دون أي تكلفة إضافية ودون الحصول على 
.HP تحديثات برامج في المستقبل أو دعم

 HP Wolf Pro Security لبرنامج
)ترخيص محدد المدة(

 يتوفر HP Wolf Pro Security بتراخيص لمدة سنة واحدة وثلاث سنوات من شركاء قنوات HP المعتمدين. وفي 
 نهاية المدة الأولية، يمكنك شراء ترخيص تجديد لبرنامج HP Wolf Pro Security من شريك قناة HP. راجع موقع 

‎https://www.hpwolf.com/terms-and-conditions/‎ للاطلاع على شروط الخدمة كاملة.

متطلبات نظام HP WOLF PRO SECURITY ومكوناته

.HP Wolf Pro Security يد حول ف على المز تعرَّ

https://support.hp.com/us-en/document/ish_3875769-3873014-16
https://www.hpwolf.com/terms-and-conditions/
https://www.hp.com/us-en/security/business-pc-security.html


بيانات إخلاء المسؤولية

HP Wolf Pro Security Controller� 1 يتطلب 25 جهازًا كحد أدنى.

2 فيما يلي المستعرضات المدعومة التي تحتوي على ميزة "احتواء التهديدات" لنظام التشغيل Microsoft Windows: Microsoft Edge وGoogle Chrome وMozilla Firefox أو Chromium. وتشمل 

.Adobe Acrobat أو Microsoft Office عندما يتم تثبيت PDF وملفات )PowerPointو Excelو Word لتطبيقات( Microsoft Office المرفقات المدعومة ملفات
لًا مسبقًا على طرز محددة –حسب منتج HP الذي تم شراؤه– متضمنًا ترخيصًا مدفوعًا لمدة سنة واحدة أو 3 سنوات. يُمنح ترخيص برنامج   3 يتوفر HP Wolf Pro Security Edition مُحمَّ

 HP Wolf Pro Security Edition بموجب شروط ترخيص برنامج HP Wolf Security في اتفاقية ترخيص المستخدم النهائي )EULA( التي يمكن العثور عليها على موقع: 
https://support.hp.com/us-en/document/ish_3875769-3873014-16 حيث تم تعديل اتفاقية ترخيص المستخدم )EULA( بما يلي: "7. المدة. ما لم يتم الإنهاء في وقت سابق وفقًا للشروط 

الواردة في اتفاقية ترخيص المستخدم هذه، فإن HP Wolf Pro Security Edition يكون ساريًا عند التنشيط، ويستمر لمدة ترخيص تبلغ اثني عشر )12( شهرًا أو ستة وثلاثين )36( شهرًا )"المدة 
الأولية"(. وفي نهاية المدة الأولية، يمكنك إما )أ( شراء ترخيص تجديد لبرنامج HP Wolf Pro Security Edition من موقع HP.com أو HP Sales أو أحد شركاء قنوات مبيعات HP، أو )ب( مواصلة استخدام 

 .HP إصدار محدود من تقنية احتواء التهديدات والوقاية من البرامج الضارة وحماية بيانات الاعتماد دون أي تكلفة إضافية ودون الحصول على تحديثات برامج في المستقبل أو دعم
4 يتوفر HP Wolf Pro Security بتراخيص لمدة سنة واحدة وثلاث سنوات من شركاء قنوات HP المعتمدين. وفي نهاية المدة الأولية، يمكنك شراء ترخيص تجديد لبرنامج HP Wolf Pro Security من 

شريك قناة HP. راجع موقع https://www.hpwolf.com/terms-and-conditions/‎ للاطلاع على شروط الخدمة كاملة.

.Copyright 2022 HP Development Company, L.P ©. المعلومات الواردة بهذا المستند عرضة للتغيير دون إشعار مسبق. وتقتصر الضمانات الخاصة بمنتجات 
 وخدمات شركة HP على تلك المنصوص عليها في بيانات الضمان الصريح المرفق بتلك المنتجات والخدمات. ولا يوجد هنا ما يمكن تفسيره على أنه يشكل 

ضمانًا إضافيًا. وتخلي شركة HP مسؤوليتها عن أي أخطاء فنية أو تحريرية أو أي أخطاء ناتجة عن السهو والإغفال وردت في هذا المستند.

Microsoft وWindows علامتان تجاريتان مسجلتان أو علامتان تجاريتان لشركة Microsoft Corporation في الولايات المتحدة و/أو دول أخرى. Intel وCore علامتان 
تجاريتان لشركة Intel Corporation أو الشركات التابعة لها في الولايات المتحدة وبلدان أخرى.
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https://support.hp.com/us-en/document/ish_3875769-3873014-16
https://www.hpwolf.com/terms-and-conditions/
https://www.hpwolf.com/terms-and-conditions/

