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Pienet ja keskikokoiset yritykset ovat alttiita kyberhyökkäyksille, kuten 
tietojenkalastelulle ja kiristysohjelmille, koska tietoturvahenkilöstöä ja koulutusta on 
liian vähän. Nämä hyökkäykset johtavat kalliiksi käyviin ongelmiin, kuten murrettuihin 
järjestelmiin, varastettuihin tietoihin ja pitkiin käyttökatkoksiin.  

HP Wolf Pro Security (WPS) auttaa pieniä ja keskikokoisia yrityksiä selviämään 
näistä haasteista yksinkertaisella ratkaisulla, joka antaa parhaan tietoturvasuojan 
kasvattamatta IT-henkilöstön työkuormaa tai heikentämättä työntekijöiden 
tuottavuutta. 

YKSINKERTAISTA JA HELPPOKÄYTTÖISTÄ 
TIETOTURVAA, JOKA ON HELPPO OTTAA 
KÄYTTÖÖN 

HP WPS on täysimittainen päätelaitteiden suojausratkaisu, joka on laadittu 
yksinkertaiseksi. Se sisältää suoraviivaisen käytäntöjen hallinnan, vaivattoman ratkaisun 
ylläpidon ja jatkuvan ilmoitusten hallinnan, minkä ansiosta se on helppo ottaa käyttöön 

ja hallita. 

Pilvipohjainen ohjauskeskus nimeltään HP 
Wolf Security Controller1 tarjoaa keskitetyn 
komentokeskuksen, josta käsin voi hallita 
yrityksen koko PC-laitekannan suojausta ja 
kuntoa. Sen avulla järjestelmänvalvojat voivat 
muokata tietoturvakäytäntöjä ja tutustua 
uhkanäkemyksiin missä tahansa.

Valmiiksi määritetyt käytännöt nopeuttavat 
käyttöönottoa, ovat helppoja ymmärtää 
ja edellyttävät tuskin lainkaan jatkuvaa 
säätämistä useimmissa ympäristöissä.

Jatkuvat tietoturvailmoitukset kertovat 
loppukäyttäjille haittatoiminnasta. Huomio 
kiinnitetään vain, kun se on tarpeen, ja sen 
ansiosta epäilyttävä toiminta tietokoneessa on 
helppo tunnistaa.

Kattavaa tietoturvaa 
tietokoneelle 
yksinkertaisesti.
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SUOJAA TYÖNTEKIJÖITÄ HIDASTAMATTA HEIDÄN TYÖNTEKOAAN

Työntekijät eivät ole tietoturva-asiantuntijoita, joten oletus, että he voivat olla aina valppaina käyttäjien manipulointihyökkäysten varalta, on 
epärealistinen. Suojaustoimet, jotka haittaavat työntekoa, eivät riitä millekään yritykselle, jonka työntekijöiden odotetaan työskentelevän 
turvallisesti ja tuottavasti. 

HP WPS tarjoaa kattavaa päätelaitesuojausta, joka suojaa tietokoneiden käyttäjiä ja antaa työntekijöille hyviä käyttökokemuksia. Nämä 
parantavat tuottavuutta ja pitävät tiedot, salasanat ja yrityksen järjestelmät turvassa.

Työntekijät voivat työskennellä huoletta taustalla toimivalla suojausratkaisulla, joka ei haittaa päivittäisten tehtävien tekemistä.

Työntekijöiden ei tarvitse enää toimia ”tietoturvatunnistimina” ja he voivat avata liitetiedostoja ja linkkejä varmuudella siitä,  
että HP WPS:n käyttämä uhkien eristystekniikka pitää uhkat poissa järjestelmästä. 

Työntekijät voivat työskennellä turvallisesti missä tahansa, sillä uhkien eristystekniikka toimii silloinkin, kun tietokone ei ole 
yhteydessä Internetiin. Sen ansiosta suojaus on aina käynnissä.

LUOTETTAVAA SUOJAUSTA, JONKA TOIMINTA ON TODISTETTU 
KENTTÄOLOISSA

HP WPS -ratkaisun suojaustekniikka suojaa HP-asiakkaita todistetusti. Tietokoneilla, joissa 
käytetään HP:n Wolf Security -teknologiaa, on avattu yli 10 miljardia sähköpostiliitettä, verkkosivua 
ja ladattua tiedostoa ilman ainuttakaan ilmoitusta tietomurrosta.  

HP WPS sisältää kolme ominaisuutta, joita kaikkia hallitaan Wolf Security Controllerin avulla.

Laitetasolla toteutettu uhkien eristäminen2 pitää eristyksessä haittaohjelmahyökkäykset, 
joissa käytetään käyttäjien manipulointia tai muita keinoja. Se estää haittaohjelmaa 
tartuttamasta tietokonetta tai mitään muuta verkon laitetta.

Kirjautumistietojen suojaus tietojenkalastelun torjunnalla estää kirjautumistietovarkaudet 
torjumalla tietojenkalasteluhyökkäykset, joissa käyttäjät yritetään saada syöttämään 
salasanansa valeverkkosivustoille.

Seuraavan sukupolven virustorjunta tunnistaa nousevat uhkat syväoppivalla tekoälyllä  
tunnettujen haittaohjelmien pysäyttämisen lisäksi.

Laitetasolla toteutettu eristys torjuu 
käyttäjien manipulointihyökkäykset.

ETUJA, JOITA SAA YKSINKERTAISESTA SUOJAUSRATKAISUSTA, 
JOKA SUUNNITELTIIN HELPPOKÄYTTÖISEKSI JA VARMISTAMAAN 
TYÖNTEKIJÖIDEN TUOTTAVUUDEN

HP Wolf Pro Security sopii parhaiten yrityksille, joissa pyritään keskittämään IT-tuki-investoinnit ja -henkilöstö maksimoimaan 
käyttökokemus ja tuottavuus. Kun tavanomainen virustorjunta korvataan HP WPS -ratkaisulla, organisaation suojaus paranee eikä 
henkilöstössä tarvita tietoturvan asiantuntijoita. Tämä vapauttaa voimavaroja tuloksentekoa tukeviin tehtäviin.

•	Vähäinen työmäärä käyttöönotossa, ja jatkuva ylläpito on keskitetty ja siitä on tehty yksinkertaista.

•	�Vähemmän vaaroja ennaltaehkäisylähtöisessä lähestymistavassa päätelaitteiden suojaukseen. Tämä sisältää reaaliaikaisen 
tekoälysuojauksen ja nollaluottamukseen perustuvan laitetasolla toteutetun eristyksen.

•	Yksinkertaistettu käyttöönotto ei edellytä hallintainfrastruktuurin rakentamista toimipisteeseen.

JOUSTAVIA VAIHTOEHTOJA TILANTEESEEN KUIN TILANTEESEEN

HP Wolf Pro Security -ratkaisua saa monenlaisina versioina, jotta saat aina yhtenäisen, tarpeisiisi sopivan tietoturvaratkaisun. 
Voit ostaa sen valmiiksi asennettuna HP Wolf Pro Security Edition -tietokoneisiin3 tai erillisenä ohjelmistona (määräaikainen 
käyttöoikeus)4. Sen saa myös muihin kuin HP:n tietokoneisiin, minkä ansiosta voit ottaa käyttöön suuryritystasoisen suojauksen 
joustavasti haluamaasi laitteeseen.
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Wolf Security Controller Saatavana vähintään 25 tietokoneen asennuskantoihin.

Suojausohjelmiston osat HP Wolf Pro Security -asiakasohjelma Windowsiin ja HP Wolf Security -ohjauskeskus (pilvipalvelu)

Tuetut käyttöjärjestelmät Windows 11 (64-bittinen); Windows 10 Pro (64-bittinen); Windows 10 Enterprise; Windows 10 Enterprise LTSC (vain 
64-bittinen)

Tarvittava muisti/levytila Vähintään 8 Gt järjestelmämuistia (suositus 16 Gt) / 10–20 Gt vapaata levytilaa

Kielituki (päätelaitteet) Englanti, espanja, hollanti , italia, japani, portugali (Brasilian), ranska, ruotsi, saksa 

Kielituki (ohjauskeskus) Englanti

Verkkovaatimukset Hallinnoidun laitteen ja pilvihallintapalvelun välille tarvitaan Internet-yhteys viestintään uhka-analyyseja varten. 
Suojaus toimii normaalisti myös ilman verkkoyhteyttä eikä edellytä sitä.  

Käyttöönoton edellytykset Jotta palvelua voi käyttää, se pitää aktivoida hankinnan jälkeen HP:ltä sähköpostitse saatujen ohjeiden 
mukaisesti. Käyttöönottoprosessin aikana sinulta pyydetään tietoja, joita tarvitaan tilien ja tietoturvakäytäntöjen 
määrittämiseen.

Palveluehdot

HP Wolf Pro Security Edition 
-tuotteeseen

HP Wolf Pro Security Editionin saa esiasennettuna tietyissä tuotteissa ja hankitun HP-tuotteen perusteella se 
sisältää maksetun 1 tai 3 vuoden käyttöoikeuden. HP Wolf Pro Security Edition -ohjelmistoon myönnetään 
käyttöoikeus HP Wolf Security Software -käyttöoikeussopimuksen (EULA) perusteella. Sen saa osoitteesta  
https://support.hp.com/us-en/document/ish_3875769-3873014-16 seuraavin muutoksin: ”7. Voimassaoloaika. 
Jollei käyttöoikeus pääty muutoin tämän käyttöoikeussopimuksen ehtojen perusteella, HP Wolf Pro Security Edition 
-käyttöoikeus alkaa aktivoinnista ja jatkuu joko kahdentoista (12) tai kolmenkymmenenkuuden (36) kuukauden 
käyttöoikeusjakson ajan ("alkuperäinen voimassaoloaika"). Alkuperäisen voimassaoloajan lopussa käyttäjä voi joko 
(a) ostaa HP Wolf Pro Security Editionin jatkokäyttöoikeuden osoitteesta HP.com, HP Sales -palvelusta tai HP:n 
kanavakumppanilta tai (b) käyttää edelleen uhkien eristyksen, haittaohjelmien torjunnan ja kirjautumistietojen 
suojauksen rajoitettua versiota ilman lisäkustannuksia, jolloin niihin ei saa tulevia ohjelmistopäivityksiä eikä HP:n 
tukea.

HP Wolf Pro Security -tuotteeseen 
(määräaikainen käyttöoikeus)

HP Wolf Pro Securityyn saa yhden tai kolmen vuoden käyttöluvan valtuutetuilta HP-kanavakumppaneilta.  
Alkuperäisen voimassaoloajan lopussa voit ostaa HP Wolf Pro Securityn jatkokäyttöluvan HP-kanavakumppanilta. 
Täysimittaiset palveluehdot saa osoitteesta https://www.hpwolf.com/terms-and-conditions/.

HP WOLF PRO SECURITY -JÄRJESTELMÄVAATIMUKSET JA 
KOMPONENTIT

Lisätietoja HP Wolf Pro Security -ratkaisusta.

https://support.hp.com/us-en/document/ish_3875769-3873014-16
https://www.hpwolf.com/terms-and-conditions/
https://www.hp.com/us-en/security/business-pc-security.html


VASTUUVAPAUSLAUSEKKEET

1 �HP Wolf Pro Security Controller edellyttää vähintään 25 laitetta.
2 Uhkien eristys tukee seuraavia Microsoft Windows -selaimia: Microsoft Edge, Google Chrome, Mozilla Firefox ja Chromium. Tuettuihin liitteisiin kuuluvat Microsoft Office- (Word, 
Excel ja PowerPoint) ja PDF-tiedostot, kun Microsoft Office tai Adobe Acrobat on asennettu.
3 HP Wolf Pro Security Editionin saa esiasennettuna tietyissä tuotteissa ja hankitun HP-tuotteen perusteella se sisältää maksetun 1 tai 3 vuoden käyttöoikeuden. HP Wolf Pro 
Security Edition -ohjelmistoon myönnetään käyttöoikeus HP Wolf Security Software -käyttöoikeussopimuksen (EULA) perusteella. Sen saa osoitteesta https://support.hp.com/
us-en/document/ish_3875769-3873014-16 seuraavin muutoksin: ”7. Voimassaoloaika. Jollei käyttöoikeus pääty muutoin tämän käyttöoikeussopimuksen ehtojen perusteella,  
HP Wolf Pro Security Edition -käyttöoikeus alkaa aktivoinnista ja jatkuu joko kahdentoista (12) tai kolmenkymmenenkuuden (36) kuukauden käyttöoikeusjakson ajan 
("alkuperäinen voimassaoloaika"). Alkuperäisen voimassaoloajan lopussa käyttäjä voi joko (a) ostaa HP Wolf Pro Security Editionin jatkokäyttöoikeuden osoitteesta HP.com, HP 
Sales -palvelusta tai HP:n kanavakumppanilta tai (b) käyttää edelleen uhkien eristyksen, haittaohjelmien torjunnan ja kirjautumistietojen suojauksen rajoitettua versiota ilman 
lisäkustannuksia, jolloin niihin ei saa tulevia ohjelmistopäivityksiä eikä HP:n tukea.  
4 HP Wolf Pro Securityyn saa yhden tai kolmen vuoden käyttöoikeuden valtuutetuilta HP-kanavakumppaneilta.  Alkuperäisen voimassaoloajan lopussa voit ostaa HP Wolf Pro 
Securityn jatkokäyttöluvan HP-kanavakumppanilta. Täysimittaiset palveluehdot saa osoitteesta https://www.hpwolf.com/terms-and-conditions/.

© Copyright 2022 HP Development Company, L.P. Tämän julkaisun tietoja voidaan muuttaa ilman erillistä ilmoitusta. HP-tuotteiden ja -palvelujen ainoat 
takuut määritetään tuotteiden ja palvelujen mukana toimitettavissa rajoitetun takuun lausekkeissa. Tämän julkaisun sisältöä ei tule tulkita lisätakuuksi.  
HP ei vastaa tämän julkaisun sisältämistä teknisistä tai toimituksellisista virheistä tai puutteista.

Microsoft ja Windows ovat Microsoft Corporationin rekisteröityjä tavaramerkkejä tai tavaramerkkejä Yhdysvalloissa ja/tai muissa maissa. Intel ja Core ovat 
Intel-yhtiön tai sen tytäryhtiöiden tavaramerkkejä Yhdysvalloissa ja/tai muissa maissa.
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