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Proteggere
completamente il PC
non € mai stato cosi
semplice.

HP Wolf Security Controller
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A causa della carenza di personale di sicurezza e di una formazione adeguata, le piccole e
medie imprese sono particolarmente vulnerabili agli attacchi informatici, inclusi phishing
e ransomware. Questi attacchi generano problemi costosi, quali sistemi compromessi,
furti di dati e lunghi downtime.

HP Wolf Pro Security (WPS) aiuta le piccole e medie imprese a risolvere queste
problematiche con una soluzione di sicurezza semplice, ma che garantisce la massima
copertura senza aumentare il carico dilavoro del personale IT né interferire con la
produttivita dei dipendenti.

UNA SOLUZIONE DI SICUREZZA FACILE DA
IMPLEMENTARE E UTILIZZARE

HP WPS & una suite completa per la sicurezza degli endpoint, espressamente concepita

per la semplicita di utilizzo. Include funzioni intuitive per la gestione delle policy, la

manutenzione automatica della soluzione e la gestione degli avvisi regolari, che ne
semplificano al massimo l'implementazione e
['utilizzo.

Il controller basato su cloud, denominato
HP Wolf Security Controller’, offre un centro
di comando unificato per la gestione della
sicurezza e dell'integrita di tutto il parco PC
aziendale, offrendo agliamministratori la
possibilita di adattare le policy di sicurezza
ed esaminare gliinsights sulle minacce da
qualungue posizione.

Le policy preconfigurate e pronte all'uso
accelerano il deployment, sono facili da capire
e richiedono un'ottimizzazione continua
minima nella maggior parte degli ambienti.

Gli avvisi di sicurezza regolari segnalano le
attivita nocive agli utenti finali, avvisandoli solo
guando e effettivamente necessaria la loro
attenzione e semplificando l'identificazione
delle attivita sospette sul PC.
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PROTEGGERE | DIPENDENTI SENZA RALLENTARLI

| dipendenti non sono esperti di sicurezza, pertanto non é realistico pretendere che stiano sempre all'erta per identificare gli attacchi basati
sull'ingegneria sociale. Le misure di sicurezza che impediscono ai dipendenti di svolgere il proprio lavoro non sono certamente adatte a
un'azienda che desidera garantire la sicurezza e la produttivita dei lavoratori.

HP WPS fornisce una sicurezza completa degli endpoint per proteggere gli utenti dei PC, offrendo ai dipendenti un'esperienza utente positiva
che ne aumenta la produttivita, garantendo al tempo stesso la sicurezza di dati, password e sistemi aziendali.

| dipendenti possono lavorare con la massima serenita, grazie a una soluzione di sicurezza che opera dietro le quinte senza interferire
con le loro attivita quotidiane.

| dipendenti possono aprire senza problemi allegati e collegamenti, senza preoccuparsi di operare come "sensori di sicurezza",
sapendo che HP WPS utilizza la tecnologia di contenimento per isolare le minacce.

| dipendenti possono lavorare in sicurezza ovunque si trovino, con una tecnologia di contenimento delle minacce che funziona anche
guando il PC e disconnesso da Internet, garantendo una protezione sempre attiva.

UNA PROTEZIONE AFFIDABILE, COLLAUDATA SUL CAMPO

HP WPS utilizza una tecnologia di sicurezza che ha concretamente dimostrato di proteggere
efficacemente i clienti di HP. I PC dotati di tecnologia HP Wolf Security hanno aperto piu di 10 miliardi
di allegati e-mail, pagine web e download, senza registrare alcuna violazione.

HP WPS include tre funzionalita, tutte gestite tramite Wolf Security Controller:

Contenimento delle minacce applicato a livello di hardware?: isola e contiene gli attacchi
malware che sfruttano l'ingegneria sociale o altri metodi, per evitare che infettinoil PCo
qualsiasi altro componente della rete.

Protezione delle credenziali dagli attacchi di phishing: impedisce il furto delle credenziali
bloccando gli attacchi di phishing che tentano diindurre gli utenti aimmettere le proprie
password in siti web fittizi.

Antivirus di nuova generazione: oltre ad arrestare il malware noto, rileva le minacce emergenti Lisolamento applicato a livello di hardware
permette di contrastare gli attacchi che

con tecniche IA basate su deep learning. - ? c
sfruttano l'ingegneria sociale.

| VANTAGGI DI UNA SOLUZIONE DI SICUREZZA INTUITIVA, PROGETTATA
PER LA SEMPLICITA DI UTILIZZO E LA PRODUTTIVITA DEI DIPENDENTI

La soluzione HP Wolf Pro Security & particolarmente adatta alle aziende che desiderano sfruttare il personale e gliinvestimentiin
supporto IT per ottimizzare la produttivita e 'esperienza degli utenti. Sostituendo l'antivirus tradizionale con HP WPS e possibile migliorare
la protezione e ridurre la dipendenza dal personale di sicurezza interno, liberando risorse che possono essere dedicate ad attivita di
importanza superiore.

* Meno impegno per il deployment e attivita di manutenzione pit semplici grazie alla centralizzazione

¢ Riduzione dei rischi attraverso un approccio alla sicurezza degli endpoint incentrato sulla prevenzione, che include la protezione in tempo
reale basata su IA, la sicurezza zero-trust e l'isolamento implementato tramite hardware

¢ Deployment semplificato, senza alcuna infrastruttura di gestione on-premise

OPZIONI FLESSIBILI, PER ADATTARSI A QUALUNQUE SITUAZIONE

HP Wolf Pro Security e disponibile con varie modalita di delivery, per garantire una sicurezza coerente che si adatta a qualunque

esigenza dei clienti. Puo essere preinstallata nei PC HP Wolf Pro Security Edition® o acquistata come software standalone (con licenza
a tempo limitato)“. E disponibile anche per i PC di altre marche, per offrire ai clienti la possibilita di implementare una sicurezza di livello
enterprise sui propri dispositivi preferiti.
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REQUISITI DI SISTEMA E COMPONENTI DI HP WOLF PRO SECURITY

Wolf Security Controller

Disponibile per tuttii clienti che eseguono linstallazione su almeno 25 PC.

Elementi del software di sicurezza

Client HP Wolf Pro Security per Windows e HP Wolf Security Cloud Controller (cloud)

Sistemi operativi supportati

Windows 11 a 64 bit Windows 10 Pro a 64 bit Windows 10 Enterprise Windows 10 Enterprise LTSC (solo 64 bit)

Memoria/spazio su disco richiesti

Almeno 8 GB di memoria di sistema (consigliati 16 GB), 10-20 GB di spazio disponibile su disco

Lingue supportate (endpoint)

Inglese, olandese, francese, tedesco, italiano, giapponese, portoghese (brasiliano), spagnolo, svedese

Lingue supportate (controller)

Inglese

Requisiti di rete

E necessaria una connessione Internet per le comunicazioni tra il dispositivo gestito e il servizio di gestione cloud che
esegue l'analisi delle minacce. In ogni caso, la protezione funziona normalmente anche offline e non richiede alcuna
connettivita direte.

Requisiti per l'onboarding

Per utilizzare la soluzione, & necessario attivare il prodotto dopo l'acquisto seguendo le istruzioni fornite nell'e-mail
di HP. Durante la procedura di onboarding, vi verra richiesto di fornire le informazioni necessarie per impostare gli
account e le policy di sicurezza.

Condizioni per l'utilizzo del servizio

HP Wolf Pro Security Edition

HP Wolf Pro Security
(licenza a tempo limitato)

HP Wolf Pro Security Edition e preinstallato su SKU selezionate e, a seconda del prodotto HP acquistato, include una
licenza a pagamento della durata di 1 o 3 anni. Il software HP Wolf Pro Security Edition & concesso in licenza ai sensi
delle condizioni espresse nel Contratto di licenza con l'utente finale (EULA) HP Wolf Security Software, consultabile
allindirizzo: https://support.hp.com/us-en/document/ish 3875769-3873014-16, con le seguenti modifiche:

"7. Termine. A meno che non sia stato specificato diversamente in precedenza, ai sensi delle condizioni contenute
nel presente contratto di licenza con l'utente finale, la licenza per HP Wolf Pro Security Edition si considera valida

a partire dal momento dell'attivazione e per i dodici (12) o i trentasei (36) mesi successivi ("Periodo iniziale"). Al
termine del Periodo iniziale & possibile (a) acquistare un rinnovo della licenza per HP Wolf Pro Security Edition online
su HP.com o tramite un Partner di canale HP, oppure (b) continuare a utilizzare senza costi aggiuntivi una versione
limitata della tecnologia di contenimento delle minacce, prevenzione del malware e protezione delle credenziali,
senza usufruire degli aggiornamenti software futuri né del supporto HP.

HP Wolf Pro Security é disponibile con licenze annuali e triennali presso i partner di canale HP autorizzati. Al termine
del Periodo iniziale & possibile acquistare un rinnovo della licenza per HP Wolf Pro Security da un partner di canale
HP. Per visualizzare le condizioni complete per l'utilizzo del servizio, visitare il sito https://www.hpwolf.com/terms-

and-conditions/.

Scoprite di piti su HP Wolf Pro Security.
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https://support.hp.com/us-en/document/ish_3875769-3873014-16
https://www.hpwolf.com/terms-and-conditions/
https://www.hpwolf.com/terms-and-conditions/
https://www.hp.com/us-en/security/business-pc-security.html
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DISCLAIMER

THP Wolf Pro Security Controller richiede almeno 25 dispositivi.

2 Nei sistemi Microsoft Windows, il contenimento delle minacce supporta i browser Microsoft Edge, Google Chrome, Mozilla Firefox e Chromium. Gli allegati supportatiincludono
Microsoft Office (Word, Excel, PowerPoint) e i file PDF, se nel sistema € installato Microsoft Office o Adobe Acrobat.

3HP Wolf Pro Security Edition & preinstallato su SKU selezionate e, a seconda del prodotto HP acquistato, include una licenza a pagamento della durata di 1 o 3 anni. Il software
HP Wolf Pro Security Edition & concesso in licenza ai sensi delle condizioni espresse nel Contratto dilicenza con l'utente finale (EULA) HP Wolf Security Software, consultabile
allindirizzo: https://support.hp.com/us-en/document/ish 3875769-3873014-16, con le seguenti modifiche: "7. Termine. A meno che non sia stato specificato diversamente in
precedenza, ai sensi delle condizioni contenute nel presente contratto dilicenza con ['utente finale, la licenza per HP Wolf Pro Security Edition si considera valida a partire dal
momento dell'attivazione e peridodici (12) o i trentasei (36) mesi successivi ("Periodo iniziale"). Al termine del Periodo iniziale & possibile (a) acquistare un rinnovo della licenza per
HP Wolf Pro Security Edition online su HP.com o tramite un Partner di canale HP, oppure (b) continuare a utilizzare senza costi aggiuntivi una versione limitata della tecnologia di
contenimento delle minacce, prevenzione del malware e protezione delle credenziali, senza usufruire degli aggiornamenti software futuri né del supporto HP.

“HP Wolf Pro Security e disponibile con licenze annuali e triennali presso i partner di canale HP autorizzati. Al termine del Periodo iniziale & possibile acquistare un rinnovo della
licenza per HP Wolf Pro Security da un partner di canale HP. Per visualizzare le condizioni complete per l'utilizzo del servizio, visitare il sito https://www.hpwolf.com/terms-and-

conditions/.

© Copyright 2022 HP Development Company, L.P. Le informazioni qui contenute possono subire variazioni senza preavviso. Le uniche garanzie sui prodotti
e sui servizi HP sono esposte nelle dichiarazioni di garanzia esplicita che accompagnano i suddetti prodotti e servizi. Nulla di quanto qui contenuto puo
essere interpretato come garanzia aggiuntiva. HP declina ogni responsabilita per errori tecnici o editoriali od omissioni qui contenuti.

Microsoft e Windows sono marchi di fabbrica o marchi registrati di Microsoft Corporation negli Stati Uniti e/o in altri Paesi. Intel e Core sono marchi o marchi
registrati di Intel Corporation o di societa controllate da Intel negli Stati Uniti e/o in altri Paesi.
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