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PREHLED SLUZBY

Vyhody sluzby Sluzba HP Wolf Pro Security Service pomaha udrzet vasi organizaci v bezpeti pomoci sluzby
* Zastavuje dfive nezndmé Utoky ,nultého vicevrstvého zabezpeceni koncového bodu, jejiz velikost je vhodna pro rostouci a vyspélé
dne” a kradeze pfihlasovacich udajd diky firmy." Diky pfistupu ke spravé zabezpeceni koncového bodu ,ochrana na prvnim misté®

zesilenym vrstvam obrany.

e Zabezpetuje koncové body pomoci izola¢ni
technologie podnikové tfidy.

* Pomaha chrénit zaméstnance pfed Sluzba HP Wolf Pro Security Service integruje zesilené vrstvy antimalwarové ochrany
kybernetickymi hrozbami, aniz by branila podnikové tidy. Kombinuje pokro¢ily antivirovy software ptiéti generace vychazejici
jejich produktivité. Ly ) ) ) e e e e

z nejnovejsi technologie Al, jako je hluboké uceni, prevence kradeze prihlasovacich udajl

snizuje rizika z Utokd a poskytuje uzivatelm svobodu pracovat bez naruseni jejich
produktivity nebo zvyseni zatéze naIT.

Nejdilezitéjsi informace o sluzbé aizolatni technologie tfidy obrany s poznatky umoznujicimi jednat v realném case
* Pfistup k zabezpeteni koncového bodu a pribéznym monitorovanim hrozeb odborniky na kybernetickou bezpe¢nost.
,ochrana na prvnim misté“, vicevrstva
obrana.
¢ Odborné monitorovana a spravovana FUNKCE A SPECIFIKACE

certifikovanymi odborniky na zabezpeceni.
¢ \/¢asné analyzy a poznatky, které umoznuiji
jednat.

Ochrana
Sluzba HP Wolf Pro Security Service poskytuje pokrocilou vicevrstvou ochranu pro vypocetni
koncové body.

Systém umélé inteligence pouzivany ve sluzbé HP Wolf Pro Security Service vyuziva
kombinace strojového uceni, hlubokého uceni a dalsich technik, diky kterym dokaze rychle
rozpoznat i velmi peclivé maskované malwarové soubory a také detekovat bezsouborové
hrozby na zakladé jejich rysti spise neZ spoléhani se na jedine¢né signatury. Regeni mize
Uspésné detekovat nikdy nevidény malware ,nultého dne” a zastavit zndmé hrozby. Cini tak
bez jakychkoli aktualizaci klienta.
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FUNKCE A SPECIFIKACE (POKRACOVANI)

Sluzba HP Wolf Pro Security Service navic chrani zaméstnance pred nej¢astéjsimi typy
naruseni: phishingové Utoky zamérené na prihlasovaci Udaje. Funkce Ochrana identity sluzby
HP Wolf Pro Security brani uzivateldm zadat hesla na webovych strankach pro ziskavani
ptihlasovacich udajd, které mize uzivatel nechténé spustit z phishingového odkazu v e-mailu,
chatovacim klientovi, PDF nebo jiném souboru.

Izola¢ni technologie podnikové tridy sluzby HP Wolf Pro Security je posledni obranna linie,
ktera zadrzuje dokonce i neviditelné hrozby, které mohly proniknout ostatnimi obrannych

prvky koncového bodu zakaznika, amenije na neSkodné. Tato hardwarova izolacni ochrana
umoznuje bezpectné otevirat, upravovat, tisknout a ukladat e-mailové pfilohy, stazené
soubory a dokonce i obsah z USB jednotek v ramci vlastniho bezpe¢ného mikro-virtualniho
pocitace. Kdyz jsou aplikace oteviené, jsou automaticky monitorovany z hlediska hrozeb,

a rfadi¢ HP Wolf Security poskytuje Uplnou analyzu fetézce Utoku pro incidenty hrozby, aby
vam pomohl lépe pochopit povahu

hrozby a chranit pred dalSimi utoky.

Diky kombinaci téchto doplriikovych pokrocilych technologii sluzba HP Wolf Pro Security
Service poskytuje vicevrstvou proaktivni ochranu vasich zafizeni v realném case.

Poznatky

Sluzba HP Wolf Pro Security Service poskytuje zakaznik(m poznatky umoznuijici jednat
prostfednictvim fadi¢e HP Wolf Security, coz je vykonna platforma pro analyzy zabezpeteni.?
Vase IT tymy mohou monitorovat stav ochrany zafizeni, prohlizet zpravy a dostavat
upozorneni na nechranéna zafizeni a zablokované hrozby. To vse z jediného cloudového
ovladaciho panelu.

0dborné monitorovani a sprava’

Na rozdil od Cisté softwarovych rfeseni je sluzba HP Wolf Pro Security Service poskytovana
jako monitorovana sluzba. Odbornici na zabezpeceni ze spolecnosti HP zavadi a spravuji
konfiguraci a zasady zabezpeceni, vcetné pribézného vymahani zasad zabezpeceni
karantény hrozby vasim jménem. Po zavedeni zafizeni odbornici na zabezpeceni ze
spole¢nosti HP monitoruji stav ochrany zabezpeceni zafizeni a provadi forenzni analyzy dfive

nevidénych hrozeb ,nultého dne®, abyste se mohli lépe chranit pfed budoucimi utoky.

Kategorie Funkce

Ochrana Prevence hrozeb HP Sure Sense Pro zalozend na Al pro systém
Windows 107
Izolace pfiloh a stazenych polozek HP Sure Click Pro® pro systém
Windows 10

HP Identity Protection blokuje ndhodné zverejnéni hesel uzivatele
na webovych strankach zameérenych na kradeze prihlasovacich Gdajl.

Analytika Ovladaci panel pro ochranu zafizeni
zabezpeteni Data hrozeb HP Sure Click Pro a HP Sure Sense Pro
Podrobné informace o stavu ochrany zafizeni

Uplna analyza fetézce hrozby mapovana na systém MITRE ATT&CK™
6

Priibézné sprava Nastaveni Fadice, ladéni a vymahani zasad
sluzby Analyza hrozeb a poznatky
Sprava karantény a vyjimek
VlySetfovani stavu agenta zabezpeceni

Nasazeni aktualizace agenta zabezpeceni

Dalsi funkce Integrace SIEM prostfednictvim informacniho kanalu syslog
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SPECIFIKACE POSKYTOVANI SLUZEB

Z3kaznici musi na spravovana zafizeni nainstalovat software klienta pro zabezpeceni

a analytiku. Pristup k analytice a vykazovani a také ziskani aktualizaci zasad a upgradd
softwaru vyzaduje pripojeni k internetu. Po dokonc¢eni nastaveni tito softwarovi agenti
nevyzaduji pfipojeni k internetu, aby bylo mozné poskytovat ochranu. Nebudou zaznamenana
citliva uzivatelska data, mezi ktera patfi prihlasovaci udaje, soubory, obsah a osobni tdaje.
Shromazdovana data budou uloZena v bezpetném cloudovém ulozisti.?

Spole¢nost HP poskytne fadic¢i HP Wolf Security pristup k poznatklim o zabezpeceni, véetné
ovladaciho panelu, zprav, incidentd a dalsich informaci.

Certifikovani odbornici na zabezpeceni ze spole¢nosti HP budou proaktivné monitorovat
a spravovat zabezpeceni koncového bodu mist za vas, veetné ladéni a vymahani zasad
zabezpeceni, analyzy incident(l pfi detekovani skutecné hrozby, spravy aktualizaci agenta
zabezpeceni, vysetfovani problém( souvisejicich se stavem agenta a dalsich informaci.

Odbornik na zabezpeceni ze spole¢nosti HP bude poskytovat podporu zakaznika prvni Urovné
a spolupracovat s internimi tymy spole¢nosti HP, veetné tymu Security Experts, aby spolecné
vyresili problémy, které nahlasite. Dostupnost odbornikd na sluzby HP je nasledujici:

Severni Amerika: Podpora v anglictiné je k dispozici od pondéli do patku (mimo svatky
spole¢nosti HP) od 6:00 do 18:00 MT.

svatky spolecnosti HP) od 7:00 do 18:00 GMT-5.

Evropa, Blizky vychod a Afrika: Podpora v anglicting, francouzstiné a némcing je k dispozici
od pondéli do patku (mimo svatky spole¢nosti HP) od 8:00 do 18:00 CET.

Asie a Pacifik a Japonsko: Podpora v anglictiné je k dispozici 24 hodin denné v celém regionu.
Podpora v angli¢tingé a japonstiné pro Japonsko je k dispozici od 9:00 do 21:00 japonského
standardniho ¢asu, 7 dni v tydnu (mimo svatky spole¢nosti HP).

Povinnosti zakaznika

« Uvedte pozadované informace, aby vam spole¢nost HP mohla zalozit zakaznicky Ucet.

» Nasadte agenta sluzby Wolf Pro Security Service na spravovana zarizeni.

» Pozadejte o pfidani nebo odebrani webovych stranek pro stahovani, vyjimek a e-mailovych
domén, které jsou zafazeny na seznamu povolenych
(pro izolovani souborovych piiloh, ochranu malwaru zalozenou na Al a prevenci kradezi
prihlasovacich udaja).

« Pozadejte o pfidani nebo odebraniinternich rozmezi IP adres, na které se nevztahuje
izolace.

« Pozadejte o nebo schvalte vydani nebo vylouceni soubort v karanténé nebo
zablokovanych soubor(.

» Prihlaste se k portalu HP Wolf Security Controller, chcete-li si prohlédnout ovladaci panely,
zpravy a incidenty.

= Zkontrolujte zpravy zabezpeceni a v pfipadé potfeby na né reaguijte.
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SYSTEMOVE POZADAVKY

Sluzba HP Wolf Pro Security podporuje systémy, které béziv operacnich systémech Windows
10 s podporovanymi procesory Intel® nebo AMD. Aktualni systémové pozadavky najdete na
strance https://www.hpdaas.com/requirements.

Pozadavky na sit

Pro komunikaci mezi spravovanym zafizenim a cloudovou sluzbou spravy je vyzadovano
pripojeni k internetu.

Predpoklady

Chcete-li sluzbu pouzivat, je tfeba ji po zakoupeni zaregistrovat podle pokynd od spole¢nosti
HP. Béhem zaskolovani budete muset uvést informace nutné k zalozeni uctd a zasad
zabezpeceni.

OMEZENI SLUZBY

Sluzba HP Wolf Pro Security Service neni sluzba priibézného monitorovani v redlném case.
Funkce HP Sure Sense Pro a HP Sure Click Pro automaticky blokuji nebo izoluji
neddvéryhodny nebo Skodlivy obsah, aby byla zajisténa ochrana vasich zafizeni. Sluzba HP
Wolf Pro Security Service nezahrnuje sluzby oprav nebo zmirnéni nasledkd v pripadé
naruseni. Sluzby zmirnéni nasledk( a oprav je mozné ziskat samostatné od partner(
spolec¢nosti HP.

PODMINKY

V pfipadé zakoupeni sluzby jako HP Care Pack mohou platit obchodni podminky sluzby HP
Care Pack.

Na sluzbu se vztahuji obchodni podminky sluzby HP TechPulse, oznameni o pravech na
osobni Udaje u spole¢nosti HP a prohlaseni spole¢nosti HP o ochrané osobnich udaju.


https://www.hpdaas.com/requirements
https://h20195.www2.hp.com/v2/getpdf.aspx/4AA5-7123ENUS.pdf
https://h20195.www2.hp.com/v2/getpdf.aspx/4AA5-7123ENUS.pdf
https://www.hpdaas.com/terms-and-conditions
https://www8.hp.com/us/en/personal-data-rights.html
https://www8.hp.com/us/en/personal-data-rights.html
https://www8.hp.com/us/en/privacy/privacy-central.html
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DALSI INFORMACE

Podrobnosti ziskate od mistniho obchodniho zastupce nebo partnera spolecnosti HP nebo
navstivte stranku https://www8.hp.com/us/en/services/pro-security-service.html.

1 Sluzby spole¢nosti HP podléhaji pfislusnym podminkam sluzeb HP, které zakaznik obdrzel nebo na né byl odkazan pfi nakupu. Zakaznik
muze mit dalsi prava vyplyvaijici z platnych mistnich zakond. Tato prava nejsou zadnym zptsobem ovlivnéna podminkami sluzeb nebo
omezenou zarukou spolecnosti HP, ktera se poskytuje na produkt HP. Uplny seznam systémovych pozadavk( najdete na strance
https://www.hpdaas.com/requirements.

2 Spoletnost HP netrasuje ani nemonitoruje tdaje, které identifikuji adresy URL, které uzivatel navstivil. Vykazovani je zaméfeno na
identifikace hrozeb a jejich zdrojd na portalu HP Wolf Security Controller. Portal HP Wolf Security Controller spliuje pozadavky nafizeni
GDPR a standardu IS0 27001. Radi¢ HP Wolf Security neni k dispozici jako samostatny produkt a vyzaduje sluzbu HP Wolf Pro Security
Service. Uplné systémové pozadavky najdete na adrese http://www.hpdaas.com/ requirements. Sluzby HP se Fidi pFislugnymi
podminkami spolecnosti HP pro sluzby poskytované nebo sdélené zakaznikovi v dobé zakoupeni produktu. Zakaznik mlze mit dalsi
prava vyplyvajici z platnych mistnich zakond. Tato prava nejsou zadnym zplsobem ovlivnéna podminkami sluzeb nebo omezenou
zarukou spolecnosti HP, ktera se poskytuje na produkt HP.

3 Analyza hrozeb odborniky na zabezpeceni ze spolecnosti HP je forenzni proces, ktery je k dispozici po zablokovani nebo izolovani
malwaru softwarovym agentem HP Wolf Pro Security. Nejedna se o sluzbu nepfetrzitého monitorovani v redlném ¢ase. Dalsi informace
o této funkci sluzby najdete v dokumentu Definice sluzby HP Wolf Pro Security Service. Agent sluzby HP Wolf Pro Security Service
automaticky izoluje nedCivéryhodny nebo $kodlivy obsah, aby byla pred analyzou zajisténa ochrana. Zadny plan navic nezahrnuje sluzby
opravy nebo zmirnéni nasledkd naruseni.

4 Uplny seznam podporovanych verzi systému Windows 10 najdete na strance https://www.hpdaas.com/requirements. Verze Windows 7
a 8.1 sluzba HP Wolf Pro Security Service nepodporuje.

5 Technologie HP Sure Click Pro je sou¢asti sluzby HP Wolf Pro Security Service a vyzaduje systém Windows 10 Pro nebo Enterprise
a podporovany jsou prohlizece Microsoft Internet Explorer, Google Chrome, Chromium, Mozilla Firefox a novy Edge. Mezi podporované
prilohy patfi Microsoft Office (Word, Excel, PowerPoint) a soubory PDF, pokud je nainstalovana sada Microsoft Office nebo Adobe
Acrobat. Dalsi podrobnosti najdete na strance https://www.hpdaas.com/requirements.

6 Spole¢nost MITRE netvrdi, ze ATT&CK vyjmenovava vsechny moznosti pro typy akci a chovani zdokumentované v ramci modelu
protivnika a systému technik. Pouzivani informaci obsazenych v ATT&CK za Gcelem feseni Uplnych kategorii technik nezarucuje plné
obranné pokryti, protoze mohou existovat nezverejnéné techniky nebo odchylky existujicich technik, které nejsou v ATT&CK
zdokumentovany.

Prihlasit se k odbéru novinek 1 Lin I
hp.com/go/getupdated Sdilet s kolegy Ohodnotit tento dokument

I © Copyright 2021 HP Development Company, L.P. Zde obsazené informace se mohou ménit bez predchoziho upozornéni. Jedina
zaruka k produktlim a sluzbam spole¢nosti HP je uréena zaru¢nimi podminkami pfilozenymi k témto produktdim a sluzbam.
Z zadnych zde uvedenych informaci nelze vyvodit existenci dalsich zaruk. Spole¢nost HP neni zodpovédna za technické ¢i redakéeni
chyby ani za opomenuti vyskytujici se v tomto dokumentu.

4AA7-4656CSE, kvéten 2021, rev. 5

HP WOLF SECURITY


http://www.hp.com/go/getupdated
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