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HP WOLF PRO 
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PŘEHLED SLUŽBY 

Služba HP Wolf Pro Security Service pomáhá udržet vaši organizaci v bezpečí pomocí služby 
vícevrstvého zabezpečení koncového bodu, jejíž velikost je vhodná pro rostoucí a vyspělé 
firmy.1 Díky přístupu ke správě zabezpečení koncového bodu „ochrana na prvním místě“ 
snižuje rizika z útoků a poskytuje uživatelům svobodu pracovat bez narušení jejich 
produktivity nebo zvýšení zátěže na IT. 

Služba HP Wolf Pro Security Service integruje zesílené vrstvy antimalwarové ochrany 
podnikové třídy. Kombinuje pokročilý antivirový software příští generace vycházející 
z nejnovější technologie AI, jako je hluboké učení, prevence krádeže přihlašovacích údajů 
a izolační technologie třídy obrany s poznatky umožňujícími jednat v reálném čase 
a průběžným monitorováním hrozeb odborníky na kybernetickou bezpečnost. 

FUNKCE A SPECIFIKACE 

Ochrana 
Služba HP Wolf Pro Security Service poskytuje pokročilou vícevrstvou ochranu pro výpočetní 
koncové body. 

Systém umělé inteligence používaný ve službě HP Wolf Pro Security Service využívá 
kombinace strojového učení, hlubokého učení a dalších technik, díky kterým dokáže rychle 
rozpoznat i velmi pečlivě maskované malwarové soubory a také detekovat bezsouborové 
hrozby na základě jejich rysů spíše než spoléhání se na jedinečné signatury. Řešení může 
úspěšně detekovat nikdy neviděný malware „nultého dne“ a zastavit známé hrozby. Činí tak 
bez jakýchkoli aktualizací klienta.

Květen 2021 

Výhody služby 
• Zastavuje dříve neznámé útoky „nultého 

dne“ a krádeže přihlašovacích údajů díky 
zesíleným vrstvám obrany. 

• Zabezpečuje koncové body pomocí izolační 
technologie podnikové třídy. 

• Pomáhá chránit zaměstnance před 
kybernetickými hrozbami, aniž by bránila 
jejich produktivitě. 

Nejdůležitější informace o službě 
• Přístup k zabezpečení koncového bodu 

„ochrana na prvním místě“, vícevrstvá 
obrana. 

• Odborně monitorovaná a spravovaná 
certifikovanými odborníky na zabezpečení. 

• Včasné analýzy a poznatky, které umožňují 
jednat. 
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FUNKCE A SPECIFIKACE (POKRAČOVÁNÍ) 

Služba HP Wolf Pro Security Service navíc chrání zaměstnance před nejčastějšími typy 
narušení: phishingové útoky zaměřené na přihlašovací údaje. Funkce Ochrana identity služby 
HP Wolf Pro Security brání uživatelům zadat hesla na webových stránkách pro získávání 
přihlašovacích údajů, které může uživatel nechtěně spustit z phishingového odkazu v e-mailu, 
chatovacím klientovi, PDF nebo jiném souboru. 

Izolační technologie podnikové třídy služby HP Wolf Pro Security je poslední obranná linie, 
která zadržuje dokonce i neviditelné hrozby, které mohly proniknout ostatními obranných 

prvky koncového bodu zákazníka, a mění je na neškodné. Tato hardwarová izolační ochrana 
umožňuje bezpečně otevírat, upravovat, tisknout a ukládat e-mailové přílohy, stažené 
soubory a dokonce i obsah z USB jednotek v rámci vlastního bezpečného mikro-virtuálního 
počítače. Když jsou aplikace otevřené, jsou automaticky monitorovány z hlediska hrozeb, 
a řadič HP Wolf Security poskytuje úplnou analýzu řetězce útoku pro incidenty hrozby, aby 
vám pomohl lépe pochopit povahu  
hrozby a chránit před dalšími útoky.  

Díky kombinaci těchto doplňkových pokročilých technologií služba HP Wolf Pro Security 
Service poskytuje vícevrstvou proaktivní ochranu vašich zařízení v reálném čase. 

Poznatky 
Služba HP Wolf Pro Security Service poskytuje zákazníkům poznatky umožňující jednat 
prostřednictvím řadiče HP Wolf Security, což je výkonná platforma pro analýzy zabezpečení.2  

Vaše IT týmy mohou monitorovat stav ochrany zařízení, prohlížet zprávy a dostávat 
upozornění na nechráněná zařízení a zablokované hrozby. To vše z jediného cloudového 
ovládacího panelu. 

Odborné monitorování a správa3 
Na rozdíl od čistě softwarových řešení je služba HP Wolf Pro Security Service poskytována 
jako monitorovaná služba. Odborníci na zabezpečení ze společnosti HP zavádí a spravují 
konfiguraci a zásady zabezpečení, včetně průběžného vymáhání zásad zabezpečení 
karantény hrozby vaším jménem. Po zavedení zařízení odborníci na zabezpečení ze 
společnosti HP monitorují stav ochrany zabezpečení zařízení a provádí forenzní analýzy dříve 
neviděných hrozeb „nultého dne“, abyste se mohli lépe chránit před budoucími útoky. 

Kategorie Funkce 

Ochrana  
 

Prevence hrozeb HP Sure Sense Pro založená na AI pro systém 
Windows 104 

Izolace příloh a stažených položek HP Sure Click Pro5 pro systém 
Windows 10 

HP Identity Protection blokuje náhodné zveřejnění hesel uživatele  
na webových stránkách zaměřených na krádeže přihlašovacích údajů. 

Analytika 
zabezpečení 
 

Ovládací panel pro ochranu zařízení 

Data hrozeb HP Sure Click Pro a HP Sure Sense Pro  

Podrobné informace o stavu ochrany zařízení 

Úplná analýza řetězce hrozby mapována na systém MITRE ATT&CKTM 
6 

Průběžná správa 
služby 

Nastavení řadiče, ladění a vymáhání zásad 

Analýza hrozeb a poznatky 

Správa karantény a výjimek 

Vyšetřování stavu agenta zabezpečení 

Nasazení aktualizace agenta zabezpečení 

Další funkce 
 

Integrace SIEM prostřednictvím informačního kanálu syslog 
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SPECIFIKACE POSKYTOVÁNÍ SLUŽEB  

Zákazníci musí na spravovaná zařízení nainstalovat software klienta pro zabezpečení 
a analytiku. Přístup k analytice a vykazování a také získání aktualizací zásad a upgradů 
softwaru vyžaduje připojení k internetu. Po dokončení nastavení tito softwaroví agenti 
nevyžadují připojení k internetu, aby bylo možné poskytovat ochranu. Nebudou zaznamenána 
citlivá uživatelská data, mezi která patří přihlašovací údaje, soubory, obsah a osobní údaje. 
Shromažďovaná data budou uložena v bezpečném cloudovém úložišti.2 

Společnost HP poskytne řadiči HP Wolf Security přístup k poznatkům o zabezpečení, včetně 
ovládacího panelu, zpráv, incidentů a dalších informací. 

Certifikovaní odborníci na zabezpečení ze společnosti HP budou proaktivně monitorovat 
a spravovat zabezpečení koncového bodu míst za vás, včetně ladění a vymáhání zásad 
zabezpečení, analýzy incidentů při detekování skutečné hrozby, správy aktualizací agenta 
zabezpečení, vyšetřování problémů souvisejících se stavem agenta a dalších informací.  

Odborník na zabezpečení ze společnosti HP bude poskytovat podporu zákazníka první úrovně 
a spolupracovat s interními týmy společnosti HP, včetně týmu Security Experts, aby společně 
vyřešili problémy, které nahlásíte. Dostupnost odborníků na služby HP je následující:  

Severní Amerika: Podpora v angličtině je k dispozici od pondělí do pátku (mimo svátky 
společnosti HP) od 6:00 do 18:00 MT.  

Latinská Amerika: Podpora v angličtině a španělštině je k dispozici od pondělí do pátku (mimo 
svátky společnosti HP) od 7:00 do 18:00 GMT-5.  

Evropa, Blízký východ a Afrika: Podpora v angličtině, francouzštině a němčině je k dispozici 
od pondělí do pátku (mimo svátky společnosti HP) od 8:00 do 18:00 CET.  

Asie a Pacifik a Japonsko: Podpora v angličtině je k dispozici 24 hodin denně v celém regionu. 
Podpora v angličtině a japonštině pro Japonsko je k dispozici od 9:00 do 21:00 japonského 
standardního času, 7 dní v týdnu (mimo svátky společnosti HP). 

Povinnosti zákazníka 
• Uveďte požadované informace, aby vám společnost HP mohla založit zákaznický účet. 
• Nasaďte agenta služby Wolf Pro Security Service na spravovaná zařízení. 
• Požádejte o přidání nebo odebrání webových stránek pro stahování, výjimek a e-mailových 

domén, které jsou zařazeny na seznamu povolených  
(pro izolování souborových příloh, ochranu malwaru založenou na AI a prevenci krádeží  
přihlašovacích údajů). 

• Požádejte o přidání nebo odebrání interních rozmezí IP adres, na které se nevztahuje 
izolace. 

• Požádejte o nebo schvalte vydání nebo vyloučení souborů v karanténě nebo 
zablokovaných souborů. 

• Přihlaste se k portálu HP Wolf Security Controller, chcete-li si prohlédnout ovládací panely, 
zprávy a incidenty. 

• Zkontrolujte zprávy zabezpečení a v případě potřeby na ně reagujte. 
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SYSTÉMOVÉ POŽADAVKY 
Služba HP Wolf Pro Security podporuje systémy, které běží v operačních systémech Windows 
10 s podporovanými procesory Intel® nebo AMD. Aktuální systémové požadavky najdete na 
stránce https://www.hpdaas.com/requirements. 

Požadavky na síť 
Pro komunikaci mezi spravovaným zařízením a cloudovou službou správy je vyžadováno 
připojení k internetu. 

Předpoklady 
Chcete-li službu používat, je třeba ji po zakoupení zaregistrovat podle pokynů od společnosti 
HP. Během zaškolování budete muset uvést informace nutné k založení účtů a zásad 
zabezpečení. 

OMEZENÍ SLUŽBY 

Služba HP Wolf Pro Security Service není služba průběžného monitorování v reálném čase. 
Funkce HP Sure Sense Pro a HP Sure Click Pro automaticky blokují nebo izolují 
nedůvěryhodný nebo škodlivý obsah, aby byla zajištěna ochrana vašich zařízení. Služba HP 
Wolf Pro Security Service nezahrnuje služby oprav nebo zmírnění následků v případě 
narušení. Služby zmírnění následků a oprav je možné získat samostatně od partnerů 
společnosti HP. 

PODMÍNKY 

V případě zakoupení služby jako HP Care Pack mohou platit obchodní podmínky služby HP 
Care Pack.  
Na službu se vztahují obchodní podmínky služby HP TechPulse, oznámení o právech na 
osobní údaje u společnosti HP a prohlášení společnosti HP o ochraně osobních údajů. 

https://www.hpdaas.com/requirements
https://h20195.www2.hp.com/v2/getpdf.aspx/4AA5-7123ENUS.pdf
https://h20195.www2.hp.com/v2/getpdf.aspx/4AA5-7123ENUS.pdf
https://www.hpdaas.com/terms-and-conditions
https://www8.hp.com/us/en/personal-data-rights.html
https://www8.hp.com/us/en/personal-data-rights.html
https://www8.hp.com/us/en/privacy/privacy-central.html
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Přihlásit se k odběru novinek 
hp.com/go/getupdated 

    
Sdílet s kolegy 

 
Ohodnotit tento dokument 

 

 

© Copyright 2021 HP Development Company, L.P. Zde obsažené informace se mohou měnit bez předchozího upozornění. Jediná 
záruka k produktům a službám společnosti HP je určena záručními podmínkami přiloženými k těmto produktům a službám. 
Z žádných zde uvedených informací nelze vyvodit existenci dalších záruk. Společnost HP není zodpovědná za technické či redakční 
chyby ani za opomenutí vyskytující se v tomto dokumentu.  
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DALŠÍ INFORMACE 

Podrobnosti získáte od místního obchodního zástupce nebo partnera společnosti HP nebo 
navštivte stránku https://www8.hp.com/us/en/services/pro-security-service.html. 

1  Služby společnosti HP podléhají příslušným podmínkám služeb HP, které zákazník obdržel nebo na ně byl odkázán při nákupu. Zákazník 
může mít další práva vyplývající z platných místních zákonů. Tato práva nejsou žádným způsobem ovlivněna podmínkami služeb nebo 
omezenou zárukou společnosti HP, která se poskytuje na produkt HP. Úplný seznam systémových požadavků najdete na stránce 
https://www.hpdaas.com/requirements. 

2  Společnost HP netrasuje ani nemonitoruje údaje, které identifikují adresy URL, které uživatel navštívil. Vykazování je zaměřeno na 
identifikace hrozeb a jejich zdrojů na portálu HP Wolf Security Controller. Portál HP Wolf Security Controller splňuje požadavky nařízení 
GDPR a standardu ISO 27001. Řadič HP Wolf Security není k dispozici jako samostatný produkt a vyžaduje službu HP Wolf Pro Security 
Service. Úplné systémové požadavky najdete na adrese http://www.hpdaas.com/ requirements. Služby HP se řídí příslušnými 
podmínkami společnosti HP pro služby poskytované nebo sdělené zákazníkovi v době zakoupení produktu. Zákazník může mít další 
práva vyplývající z platných místních zákonů. Tato práva nejsou žádným způsobem ovlivněna podmínkami služeb nebo omezenou 
zárukou společnosti HP, která se poskytuje na produkt HP. 

3  Analýza hrozeb odborníky na zabezpečení ze společnosti HP je forenzní proces, který je k dispozici po zablokování nebo izolování 
malwaru softwarovým agentem HP Wolf Pro Security. Nejedná se o službu nepřetržitého monitorování v reálném čase. Další informace 
o této funkci služby najdete v dokumentu Definice služby HP Wolf Pro Security Service. Agent služby HP Wolf Pro Security Service 
automaticky izoluje nedůvěryhodný nebo škodlivý obsah, aby byla před analýzou zajištěna ochrana. Žádný plán navíc nezahrnuje služby 
opravy nebo zmírnění následků narušení. 

4  Úplný seznam podporovaných verzí systému Windows 10 najdete na stránce https://www.hpdaas.com/requirements. Verze Windows 7 
a 8.1 služba HP Wolf Pro Security Service nepodporuje. 

5  Technologie HP Sure Click Pro je součástí služby HP Wolf Pro Security Service a vyžaduje systém Windows 10 Pro nebo Enterprise 
a podporovány jsou prohlížeče Microsoft Internet Explorer, Google Chrome, Chromium, Mozilla Firefox a nový Edge. Mezi podporované 
přílohy patří Microsoft Office (Word, Excel, PowerPoint) a soubory PDF, pokud je nainstalovaná sada Microsoft Office nebo Adobe 
Acrobat. Další podrobnosti najdete na stránce https://www.hpdaas.com/requirements.  

6  Společnost MITRE netvrdí, že ATT&CK vyjmenovává všechny možnosti pro typy akcí a chování zdokumentované v rámci modelu 
protivníka a systému technik. Používání informací obsažených v ATT&CK za účelem řešení úplných kategorií technik nezaručuje plné 
obranné pokrytí, protože mohou existovat nezveřejněné techniky nebo odchylky existujících technik, které nejsou v ATT&CK 
zdokumentovány. 

http://www.hp.com/go/getupdated
https://www8.hp.com/us/en/services/pro-security-service.html
https://www.hpdaas.com/requirements
http://www.hpdaas.com/
http://www.hpdaas.com/requirements
https://www.hpdaas.com/requirements
https://www.hpdaas.com/requirements
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