HP WOLF SECURITY

Servicefordele
¢ Stopper ukendte zero-day-angreb og tyveri

af adgangsoplysninger med forstaerket
forsvarslag.

Sikrer dine slutpunkter med
isolationsteknologi i virksomhedsklassen.
Medvirker til at beskytte medarbejderne mod
cybertrusler uden at forstyrre deres
produktivitet.

Overblik over servicefordele
* Beskyttelse-fgrst-tilgang til

slutpunktsikkerhed med realtidsforsvar med
flere lag.

Ekspertovervagning og administration af
branchefgrende sikkerhedsfolk.

Rettidige og handlingsaktive analyser og
indsigter.
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SERVICEOVERSIGT

HP Wolf Pro Security Service medvirker til at holde din organisation sikker med
slutpunktsikkerhed i flere lag, som passer til virksomheder i vaekst og under udvikling.! Med
en beskyttelse-fgrst-tilgang til administration af slutpunktsikkerhed, som medvirker til at
formindske risikoen for angreb og giver brugerne friheden til at arbejde uden at blive
forstyrret eller give IT-afdelingen ekstra arbejde.

HP Wolf Pro Security Service integrerer forstaerkede lag af malwarebeskyttelse pa
virksomhedsniveau. Det kombinerer naste generations anti-virussoftware baseret pa den
nyeste Al-teknologi, som f.eks. dyb laering, beskyttelse mod tyveri af adgangsoplysninger og
isolationsteknologier pa virksomhedsniveau med handlingsorienterede indsigter i realtid og
lgbende trusselsovervagning fra HP's sikkerhedseksperter.

FUNKTIONER OG SPECIFIKATIONER

Beskyttelse
HP Wolf Pro Security Service leverer avanceret beskyttelse i flere lag til computerslutpunkter.

Den kunstige intelligens, som benyttes i HP Wolf Pro Security Service udnytter en
kombination af maskinlaering, dyb laering og andre teknikker til at genkende selv saerdeles
maskerede malware filer og opsporer trusler uden filer ud fra deres karakteristika frem for
unikke signaturer. Lgsningen kan opspore zero-day-malware, som aldrig er set fgr, samtidig
med at den stopper kendete trusler, og gar det uden at klienten behgver opdateringer.
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FUNKTIONER OG SPECIFIKATIONER
(FORTSAT)

Desuden beskytter HP Wolf Pro Security Service medarbejderne mod de mest almindelige
typer brud: phisingangreb af brugeroplysninger. HP Wolf Pro Securitys Identity Protection
forhindrer brugerne i at indtast deres adgangskoder pa websteder, som stjeler
adgangsoplysninger, som brugeren maske ved et uheld har abnet via et link i en e-mail,
chatklient, PDF-filer eller andre filer.

HP Wolf Pro Securitys isolationsteknologi pa virksomhedsniveau er den sidste forsvarslinie,
og inddeemmer selv usynlige trusler, som matte have invaderet kundens gvrige
slutpunktforsvar og ggr dem harmlgse. Denne hardware-forstaerkede isolationsbeskyttelse
sikrer, at e-mailvedhaftninger, download af filer og selv indhold fra USB-drivere kan abnes
sikkert, blive redigeret, udskrevet og gemt i deres egne sikre mikrovirtuelle maskine. Nar
programmet er abent, overvages det automatisk for trusselsaktivitet, og HP Wolf Security
Controller leverer en komplet analyse over angrebets byttekaede for trusselshandelser, som
medvirker til, at du bedre kan forsta truslernes natur og dermed beskytte mod fremtidige
angreb.

Ved at kombinere to komplementerende og avancerede teknologier leverer HP Wolf Pro
Security Service proaktiv beskyttelse i realtid i flere lag til dine enheder.

Indsigter

HP Wolf Pro Security Service leverer handlingsorienterede indsigter til kunderne via HP Wolf
Security Controller, en kraftfuld og sikker analyseplatform.?Dit IT-team kan overvage
beskyttelsesstatus pa enhederne, se rapporter og modtager alarmer om ubeskyttede

enheder og blokeret trusselsaktivitet — det hele fra et samlet cloud-baseret dashboard.
Overvagning og administration fra eksperter3

I modszetning til rene softwarelgsninger leveres HP Wolf Pro Security Service som en
overvagningsservice. HP's sikkerhedseksperter implementerer og administrer konfigurations-
og sikkerhedspolitikker, herunder lgbende implementering af sikkerhedspolitikker omkring
trusselskarantaene pa dine vegne. Nar en enhed er kommet med, overvager HP's
sikkerhedsekspert status pa enheden og udfgrer lgbende byttekadeanalyser pa tidligere
usete, zero-day-trusler, sa du er bedre beskyttet mod fremtidige angreb.

Kategori Funktioner

Beskyttelse HP Sure Sense Pro Al-baseret malwareforebyggelse til 10%
HP Sure Click Pro® isolation af vedhaftninger og download til Windows 10

HP's identitetsbeskyttelse blokerer utilsigtet udlevering af adgangskoder

Sikkerhedsanalyser Dashboard til enhedsbeskyttelse
HP Sure Click Pro- og HP Sure Sense Pro-trusselsdata
Detaljerede oplysninger om beskyttelsesstatus

Fuld byttekeedeanalyser, som spores til MITRE ATT&CK™-rammearbejdet®

Lobende Opsatning af controller og politikimplementering
serviceadministratio o
n Trusselsanalyser og indsigter
Administration af karantaene og udelukkelser
Tilstandsundersggelse for sikkerhedsagent
Implementering af opdateret sikkerhedsagent
@vrige funktioner SIEM-integration via syslog-feed
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LEVERINGSSPECIFIKATIONER

Kunden skal installere sikkerheds- og analyseklientsoftware pa administrerede enheder. Det
kreever internetforbindelse at tilga analyser og rapporter og at modtage opdatering af
politikker og software. Softwareagenterne behgver ingen internetforbindelse for at levere
beskyttelse, nar opsatning er gennemfart. Brugerfglsomme data, herunder adgangskoder,
filer, indhold og personlige data, indhentes ikke. De indsamlede data gemmes i et sikkert
cloudlager.?

HP leverer adgang til HP Wolf Security Controller-sikkerhedsoplysninger, herunder
dashboard, rapporter, haendelser og meget mere.

Certificerede HP-sikkerhedseksperter overvager og administrerer proaktivt
slutpunktsikkerhed for dig, herunder forbedringer og udbygning af sikkerhedspolitikker;
analysering af heendelser, nar en sand positiv trussel spores; administrering af opdateringer
til sikkerhedsagent; undersggelse af problemer i forbindelse med sikkerhedsagentens
tilstand; og meget mere.

En HP-sikkerhedsekspert leverer fgrsteklasses kundesupport og samarbejde med HP's
interne teams, herunder sikkerhedseksperter, for at lgse de problemer, som du oplyser om.
HP's sikkerhedseksperter er tilgaengelige som fglger:

Nordamerika: Support pa engelsk mandag til fredag (undtagen lukkedage hos HP) fra 6:00 til
18:00 MT.

Latinamerika: Support pa engelsk og spansk mandag til fredag (undtagen lukkedage hos HP)
fra 07:00 til 18:00 GNT -5.

Europa, Mellemgsten og Afrika: Support pa engelsk fransk og tysk mandag til fredag
(undtagen lukkedage hos HP) fra 08:00 til 18:00 CET.

Asien, Stillehavsomradet og Japan: Support pa engelsk hele degnet i hele regionen, engelsk
og japansk supporteres for Japan fra 9:00 til 21:00 Japansk standardtid, alle dage (undtagen
lukkedage hos HP).

Kundens ansvar

« At levere de pakraevede oplysninger, sa HP kan oprette en kundekonto.

« Atimplementere Wolf Pro Security Service-agent pa de administrerede enheder.

« At anmode om tilfgjelse eller fjernelse af hvidelistede download-sites, udelukkelse og
indstillinger for e-maildomaener (isolation af filvedhaeftninger, Al-baseret
malwarebeskyttelse og tyveri af adgangsoplysninger).

« Anmodning om tilfgjelse eller fjernelse af interne IP-adresser, som ikke er omfattet af
isolation.

» Anmode om eller godkende frigivelser eller udelukkelser af filer, som er sat i karantaene
eller er blokeret.

« At logge pa HP Wolf Security Controller-portalen for at se dashboards, rapporter og
haendelser.

« Gennemga sikkerhedsrapporter og foretage ngdvendige handlinger.
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SYSTEMKRAV

HP Wolf Pro Security understgtter systemer, som kgrer Windows 10-operativsystemer, som
kgrer pa understgttede Intel® eller AMD-processorer. Se de seneste, opdaterede systemkrav
pa https://www.hpdaas.com/requirements

Netvarkskrav
Det kraever en internetforbindelse at kommunikere mellem de administrerede enheder og
cloudadministrationsservicen.

Forudsatninger

For at benytte servicen skal den registreres efter kab ifglge instruktionerne fra HP. |
forbindelse med opstartsprocessen bliver du bedt om at levere de ngdvendige oplysninger
for at opsaette konti og sikkerhedspolitikker.

SERVICEBEGRANSNINGER

HP Wolf Pro Security Service er ikke en lgbende, overvagningsservice i realtid. HP Sure Sense
Pro og HP Sure Click Pro blokerer og isolerer automatisk ikke-palideligt og skadeligt indhold
for at sikre beskyttelse af dine enheder. HP Wolf Pro Security Service omfatter ikke
tilbageholdelses- eller migrationsservicer i tilfelde af et brud. Migrations- og
tilbageholdelsesservicer kan kgbes separat fra HP-partnere.

VILKAR OG BETINGELSER

HP Care Pack-vilkar og betingelser kan gaelde, hvis servicen er kagbt som en HP Care Pack.
HP TechPulse-vilkar og betingelser, HP's meddelelse om beskyttelse af personlige
oplysninger og HP's fortrolighedserklaring geelder for servicen.


https://www.hpdaas.com/requirements
https://h20195.www2.hp.com/v2/getpdf.aspx/4AA5-7123ENUS.pdf
https://www.hpdaas.com/terms-and-conditions
https://www8.hp.com/us/en/personal-data-rights.html
https://www8.hp.com/us/en/personal-data-rights.html
https://www8.hp.com/us/en/privacy/privacy-central.html
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YDERLIGERE OPLYSNINGER

Kontakt din lokale HP-salgskonsulent eller kanalpartner for at fa flere oplysninger, eller se
https://www8.hp.com/us/en/services/pro-security-service.html

1 HHP's serviceydelser er omfattet af HP's geeldende vilkar og betingelser for serviceydelser, som kunden er gjort bekendt med i
forbindelse med kabet. Kunden kan have yderligere lovbestemte rettigheder i henhold til den gaeldende lokale lovgivning, og disse
rettigheder pavirkes pa ingen made af HP's vilkar og betingelser for brug af servicen eller af HP's begraensede garanti, der fglger med
HP-produktet. Se en komplet liste over systemkrav pa https://www.hpdaas.com/reguirements.

2 HP sporer og overvager ikke oplysninger, som kan identificere, hvilket URL-adresser som besgges. Rapporteringen fokuserer pa at
identificere trusler og deres kilder i HP Wolf Security Controller. HP Wolf Security Controller overholder GDPR og ISO 27001. HP Wolf
Security Controller fas ikke som enkeltstaende produkt og kraever HP Wolf Pro Security Service. Se de komplette systemkrav pa
http://www.hpdaas.com/ reguirements. HP's serviceydelser er omfattet af HP's geeldende vilkar og betingelser for serviceydelser, som
kunden er gjort bekendt med i forbindelse med kabet. Kunden kan have yderligere lovbestemte rettigheder i henhold til den geeldende
lokale lovgivning, og disse rettigheder pavirkes pa ingen made af HP's vilkar og betingelser for brug af serviceydelsen eller af HP's
begransede garanti, der falger med HP-produktet.

3 Trusselsanalyser udfert af HP 's sikkerhedseksperter er en lgbende proces, som er tilgaengelig efter en malwarehandelse er blevet
blokeret eller isoleret af HP Wolf Pro Security-softwareagenten. Det er ikke en overvagningsservice i “realtid" hele degnet. Fa flere
oplysninger om denne servicefunktion i HP Wolf Pro Security Service-definitionsdokument. HP Wolf Pro Security Service-agenten
isolerer automatisk upalideligt eller skadeligt indhold for at sikre beskyttelse fgr analysen. Ingen af abonnementerne omfatter ikke
tilbageholdelses- eller migrationsservicer i tilfzelde af brud.

4 Se en komplet liste over understgttede Windows 10-versioner pa https://www.hpdaas.com/requirements. Bemaerk, at Windows 7 0g 8.1
ikke understgttes af HP Wolf Pro Security Service.

5 HP Sure Click Pro-teknologier beregnet til brug med HP Wolf Pro Security Service og kraever Windows 10 Pro eller Enterprise og
understgtter Internet Explorer, Google Chrome, Chromium, Mozilla Firefox og det nye Edg. Understgttede vedhaftede filtyper omfatter
Microsoft Office-filer (Word, Excel, PowerPoint) og PDF-filer, nar Microsoft Office eller Adobe Acrobat er installeret. Fa flere oplysninger
pa https://www.hpdaas.com/requirements.

6 MITRE afkraever ikke ATT&CK-konfigurationsmuligheder til alle typer handlinger eller funktionsmader, som er dokumenteret som en del
af modstandsmodellen og teknikkernes rammearbejde. Anvendelse af oplysninger, som findes i ATT&CK til at varetage eller daekke alle
teknikkategorier garanterer ikke fuld forsvarsdaekning, da der kan vaere ukendte teknikker eller udgaver af eksisterende teknikker, som
ikke er dokumenteret af ATT&CK.

Tilmeld dig for at fa opdateringer aOomce
hP-ComIQOIQEtuPdatEd Del med kolleger Bedgm dette dokument

I © Copyright 2021 HP Development Company, L.P. Oplysningerne heri kan @ndres uden varsel. De eneste garantier for HP's
produkter og serviceydelser findes i de udtrykkelige garantierklaeringer, der fglger med produkterne og serviceydelserne. Intet heri
udger eller ma tolkes som en yderligere garanti. HP er ikke ansvarlig for tekniske eller redaktionelle fejl eller udeladelser i dette
dokument.

4AA7-4656DAE, maj 2021, Rev. 5
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