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SERVICEOVERSIGT 

HP Wolf Pro Security Service medvirker til at holde din organisation sikker med 
slutpunktsikkerhed i flere lag, som passer til virksomheder i vækst og under udvikling.1 Med 
en beskyttelse-først-tilgang til administration af slutpunktsikkerhed, som medvirker til at 
formindske risikoen for angreb og giver brugerne friheden til at arbejde uden at blive 
forstyrret eller give IT-afdelingen ekstra arbejde. 

HP Wolf Pro Security Service integrerer forstærkede lag af malwarebeskyttelse på 
virksomhedsniveau. Det kombinerer næste generations anti-virussoftware baseret på den 
nyeste AI-teknologi, som f.eks. dyb læring, beskyttelse mod tyveri af adgangsoplysninger og 
isolationsteknologier på virksomhedsniveau med handlingsorienterede indsigter i realtid og 
løbende trusselsovervågning fra HP's sikkerhedseksperter. 

FUNKTIONER OG SPECIFIKATIONER 

Beskyttelse 
HP Wolf Pro Security Service leverer avanceret beskyttelse i flere lag til computerslutpunkter. 

Den kunstige intelligens, som benyttes i HP Wolf Pro Security Service udnytter en 
kombination af maskinlæring, dyb læring og andre teknikker til at genkende selv særdeles 
maskerede malware filer og opsporer trusler uden filer ud fra deres karakteristika frem for 
unikke signaturer. Løsningen kan opspore zero-day-malware, som aldrig er set før, samtidig 
med at den stopper kendte trusler, og gør det uden at klienten behøver opdateringer.

Maj 2021 

Servicefordele 
• Stopper ukendte zero-day-angreb og tyveri 

af adgangsoplysninger med forstærket 
forsvarslag. 

• Sikrer dine slutpunkter med 
isolationsteknologi i virksomhedsklassen. 

• Medvirker til at beskytte medarbejderne mod 
cybertrusler uden at forstyrre deres 
produktivitet. 

Overblik over servicefordele 
• Beskyttelse-først-tilgang til 

slutpunktsikkerhed med realtidsforsvar med 
flere lag. 

• Ekspertovervågning og administration af 
brancheførende sikkerhedsfolk. 

• Rettidige og handlingsaktive analyser og 
indsigter. 
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FUNKTIONER OG SPECIFIKATIONER 
(FORTSAT) 

Desuden beskytter HP Wolf Pro Security Service medarbejderne mod de mest almindelige 
typer brud: phisingangreb af brugeroplysninger. HP Wolf Pro Securitys Identity Protection 
forhindrer brugerne i at indtast deres adgangskoder på websteder, som stjæler 
adgangsoplysninger, som brugeren måske ved et uheld har åbnet via et link i en e-mail, 
chatklient, PDF-filer eller andre filer. 

HP Wolf Pro Securitys isolationsteknologi på virksomhedsniveau er den sidste forsvarslinie, 
og inddæmmer selv usynlige trusler, som måtte have invaderet kundens øvrige 
slutpunktforsvar og gør dem harmløse. Denne hardware-forstærkede isolationsbeskyttelse 
sikrer, at e-mailvedhæftninger, download af filer og selv indhold fra USB-drivere kan åbnes 
sikkert, blive redigeret, udskrevet og gemt i deres egne sikre mikrovirtuelle maskine. Når 
programmet er åbent, overvåges det automatisk for trusselsaktivitet, og HP Wolf Security 
Controller leverer en komplet analyse over angrebets byttekæde for trusselshændelser, som 
medvirker til, at du bedre kan forstå truslernes natur og dermed beskytte mod fremtidige 
angreb.  

Ved at kombinere to komplementerende og avancerede teknologier leverer HP Wolf Pro 
Security Service proaktiv beskyttelse i realtid i flere lag til dine enheder. 

Indsigter 
HP Wolf Pro Security Service leverer handlingsorienterede indsigter til kunderne via HP Wolf 
Security Controller, en kraftfuld og sikker analyseplatform.2 Dit IT-team kan overvåge 
beskyttelsesstatus på enhederne, se rapporter og modtager alarmer om ubeskyttede 

enheder og blokeret trusselsaktivitet ─ det hele fra et samlet cloud-baseret dashboard. 
Overvågning og administration fra eksperter3 
I modsætning til rene softwareløsninger leveres HP Wolf Pro Security Service som en 
overvågningsservice. HP's sikkerhedseksperter implementerer og administrer konfigurations- 
og sikkerhedspolitikker, herunder løbende implementering af sikkerhedspolitikker omkring 
trusselskarantæne på dine vegne. Når en enhed er kommet med, overvåger HP's 
sikkerhedsekspert status på enheden og udfører løbende byttekædeanalyser på tidligere 
usete, zero-day-trusler, så du er bedre beskyttet mod fremtidige angreb. 

Kategori Funktioner 

Beskyttelse  
 

HP Sure Sense Pro AI-baseret malwareforebyggelse til 104 

HP Sure Click Pro5 isolation af vedhæftninger og download til Windows 10 

HP's identitetsbeskyttelse blokerer utilsigtet udlevering af adgangskoder 

Sikkerhedsanalyser 
 

Dashboard til enhedsbeskyttelse 

HP Sure Click Pro- og HP Sure Sense Pro-trusselsdata  

Detaljerede oplysninger om beskyttelsesstatus 

Fuld byttekædeanalyser, som spores til MITRE ATT&CKTM-rammearbejdet6 

Løbende 
serviceadministratio
n 

Opsætning af controller og politikimplementering 

Trusselsanalyser og indsigter 

Administration af karantæne og udelukkelser 

Tilstandsundersøgelse for sikkerhedsagent 

Implementering af opdateret sikkerhedsagent 

Øvrige funktioner 
 

SIEM-integration via syslog-feed 
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LEVERINGSSPECIFIKATIONER  

Kunden skal installere sikkerheds- og analyseklientsoftware på administrerede enheder. Det 
kræver internetforbindelse at tilgå analyser og rapporter og at modtage opdatering af 
politikker og software. Softwareagenterne behøver ingen internetforbindelse for at levere 
beskyttelse, når opsætning er gennemført. Brugerfølsomme data, herunder adgangskoder, 
filer, indhold og personlige data, indhentes ikke. De indsamlede data gemmes i et sikkert 
cloudlager.2 

HP leverer adgang til HP Wolf Security Controller-sikkerhedsoplysninger, herunder 
dashboard, rapporter, hændelser og meget mere. 

Certificerede HP-sikkerhedseksperter overvåger og administrerer proaktivt 
slutpunktsikkerhed for dig, herunder forbedringer og udbygning af sikkerhedspolitikker; 
analysering af hændelser, når en sand positiv trussel spores; administrering af opdateringer 
til sikkerhedsagent; undersøgelse af problemer i forbindelse med sikkerhedsagentens 
tilstand; og meget mere.  

En HP-sikkerhedsekspert leverer førsteklasses kundesupport og samarbejde med HP's 
interne teams, herunder sikkerhedseksperter, for at løse de problemer, som du oplyser om. 
HP's sikkerhedseksperter er tilgængelige som følger:  

Nordamerika: Support på engelsk mandag til fredag (undtagen lukkedage hos HP) fra 6:00 til 
18:00 MT.  

Latinamerika: Support på engelsk og spansk mandag til fredag (undtagen lukkedage hos HP) 
fra 07:00 til 18:00 GNT -5.  

Europa, Mellemøsten og Afrika: Support på engelsk fransk og tysk mandag til fredag 
(undtagen lukkedage hos HP) fra 08:00 til 18:00 CET.  

Asien, Stillehavsområdet og Japan: Support på engelsk hele døgnet i hele regionen, engelsk 
og japansk supporteres for Japan fra 9:00 til 21:00 Japansk standardtid, alle dage (undtagen 
lukkedage hos HP). 

Kundens ansvar 
• At levere de påkrævede oplysninger, så HP kan oprette en kundekonto. 
• At implementere Wolf Pro Security Service-agent på de administrerede enheder. 
• At anmode om tilføjelse eller fjernelse af hvidelistede download-sites, udelukkelse og 

indstillinger for e-maildomæner (isolation af filvedhæftninger, AI-baseret 
malwarebeskyttelse og tyveri af adgangsoplysninger). 

• Anmodning om tilføjelse eller fjernelse af interne IP-adresser, som ikke er omfattet af 
isolation. 

• Anmode om eller godkende frigivelser eller udelukkelser af filer, som er sat i karantæne 
eller er blokeret. 

• At logge på HP Wolf Security Controller-portalen for at se dashboards, rapporter og 
hændelser. 

• Gennemgå sikkerhedsrapporter og foretage nødvendige handlinger. 
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SYSTEMKRAV 
HP Wolf Pro Security understøtter systemer, som kører Windows 10-operativsystemer, som 
kører på understøttede Intel® eller AMD-processorer. Se de seneste, opdaterede systemkrav 
på https://www.hpdaas.com/requirements 

Netværkskrav 
Det kræver en internetforbindelse at kommunikere mellem de administrerede enheder og 
cloudadministrationsservicen. 

Forudsætninger 
For at benytte servicen skal den registreres efter køb ifølge instruktionerne fra HP. I 
forbindelse med opstartsprocessen bliver du bedt om at levere de nødvendige oplysninger 
for at opsætte konti og sikkerhedspolitikker. 

SERVICEBEGRÆNSNINGER 

HP Wolf Pro Security Service er ikke en løbende, overvågningsservice i realtid. HP Sure Sense 
Pro og HP Sure Click Pro blokerer og isolerer automatisk ikke-pålideligt og skadeligt indhold 
for at sikre beskyttelse af dine enheder. HP Wolf Pro Security Service omfatter ikke 
tilbageholdelses- eller migrationsservicer i tilfælde af et brud. Migrations- og 
tilbageholdelsesservicer kan købes separat fra HP-partnere. 

VILKÅR OG BETINGELSER 

HP Care Pack-vilkår og betingelser kan gælde, hvis servicen er købt som en HP Care Pack.  
HP TechPulse-vilkår og betingelser, HP's meddelelse om beskyttelse af personlige 
oplysninger og HP's fortrolighedserklæring gælder for servicen. 

https://www.hpdaas.com/requirements
https://h20195.www2.hp.com/v2/getpdf.aspx/4AA5-7123ENUS.pdf
https://www.hpdaas.com/terms-and-conditions
https://www8.hp.com/us/en/personal-data-rights.html
https://www8.hp.com/us/en/personal-data-rights.html
https://www8.hp.com/us/en/privacy/privacy-central.html
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Tilmeld dig for at få opdateringer 
hp.com/go/getupdated 

    
Del med kolleger 

 
Bedøm dette dokument 

 

 

© Copyright 2021 HP Development Company, L.P. Oplysningerne heri kan ændres uden varsel. De eneste garantier for HP's 
produkter og serviceydelser findes i de udtrykkelige garantierklæringer, der følger med produkterne og serviceydelserne. Intet heri 
udgør eller må tolkes som en yderligere garanti. HP er ikke ansvarlig for tekniske eller redaktionelle fejl eller udeladelser i dette 
dokument.  
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YDERLIGERE OPLYSNINGER 

Kontakt din lokale HP-salgskonsulent eller kanalpartner for at få flere oplysninger, eller se 
https://www8.hp.com/us/en/services/pro-security-service.html 

1  HHP's serviceydelser er omfattet af HP’s gældende vilkår og betingelser for serviceydelser, som kunden er gjort bekendt med i 
forbindelse med købet. Kunden kan have yderligere lovbestemte rettigheder i henhold til den gældende lokale lovgivning, og disse 
rettigheder påvirkes på ingen måde af HP's vilkår og betingelser for brug af servicen eller af HP's begrænsede garanti, der følger med 
HP-produktet. Se en komplet liste over systemkrav på https://www.hpdaas.com/requirements. 

2  HP sporer og overvåger ikke oplysninger, som kan identificere, hvilket URL-adresser som besøges. Rapporteringen fokuserer på at 
identificere trusler og deres kilder i HP Wolf Security Controller. HP Wolf Security Controller overholder GDPR og ISO 27001. HP Wolf 
Security Controller fås ikke som enkeltstående produkt og kræver HP Wolf Pro Security Service. Se de komplette systemkrav på 
http://www.hpdaas.com/ requirements. HP's serviceydelser er omfattet af HP’s gældende vilkår og betingelser for serviceydelser, som 
kunden er gjort bekendt med i forbindelse med købet. Kunden kan have yderligere lovbestemte rettigheder i henhold til den gældende 
lokale lovgivning, og disse rettigheder påvirkes på ingen måde af HP's vilkår og betingelser for brug af serviceydelsen eller af HP's 
begrænsede garanti, der følger med HP-produktet. 

3  Trusselsanalyser udført af HP 's sikkerhedseksperter er en løbende proces, som er tilgængelig efter en malwarehændelse er blevet 
blokeret eller isoleret af HP Wolf Pro Security-softwareagenten. Det er ikke en overvågningsservice i "realtid" hele døgnet. Få flere 
oplysninger om denne servicefunktion i HP Wolf Pro Security Service-definitionsdokument. HP Wolf Pro Security Service-agenten 
isolerer automatisk upålideligt eller skadeligt indhold for at sikre beskyttelse før analysen. Ingen af abonnementerne omfatter ikke 
tilbageholdelses- eller migrationsservicer i tilfælde af brud. 

4  Se en komplet liste over understøttede Windows 10-versioner på https://www.hpdaas.com/requirements. Bemærk, at Windows 7 og 8.1 
ikke understøttes af HP Wolf Pro Security Service. 

5  HP Sure Click Pro-teknologier beregnet til brug med HP Wolf Pro Security Service og kræver Windows 10 Pro eller Enterprise og 
understøtter Internet Explorer, Google Chrome, Chromium, Mozilla Firefox og det nye Edg. Understøttede vedhæftede filtyper omfatter 
Microsoft Office-filer (Word, Excel, PowerPoint) og PDF-filer, når Microsoft Office eller Adobe Acrobat er installeret. Få flere oplysninger 
på https://www.hpdaas.com/requirements.  

6  MITRE afkræver ikke ATT&CK-konfigurationsmuligheder til alle typer handlinger eller funktionsmåder, som er dokumenteret som en del 
af modstandsmodellen og teknikkernes rammearbejde. Anvendelse af oplysninger, som findes i ATT&CK til at varetage eller dække alle 
teknikkategorier garanterer ikke fuld forsvarsdækning, da der kan være ukendte teknikker eller udgaver af eksisterende teknikker, som 
ikke er dokumenteret af ATT&CK. 

http://www.hp.com/go/getupdated
https://www8.hp.com/us/en/services/pro-security-service.html
https://www.hpdaas.com/requirements
http://www.hpdaas.com/
http://www.hpdaas.com/requirements
https://www.hpdaas.com/requirements
https://www.hpdaas.com/requirements
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