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TJENESTEOVERSIKT 

HP Wolf Pro Security Service holder organisasjonen trygg med en sikkerhetstjeneste 
endepunkter i flere lag for voksende virksomheter i utvikling.1 Prioritert beskyttelses-
tilnærmingen for administrering av endepunktssikkerhet, reduserer risikoen for angrep og gir 
brukere friheten til å jobbe uten å forstyrre produktiviteten eller øke arbeidsmengden for IT-
avdelingen. 

HP Wolf Pro Security Service integrerer styrkende lag med beskyttelse mot skadelig 
programvare i virksomhetsklassen. Det kombinerer avansert neste-generasjons 
antivirusprogramvare basert på den seneste AI-teknologien som dyp læring, forebygging av 
tyveri av innloggingsinformasjon og isoleringsteknologier i forsvarsklassen med nyttig innsikt 
i sanntid og løpende trusselovervåking av cybersikkerhetseksperter. 

FUNKSJONER OG SPESIFIKASJONER 

Beskyttelse 
HP Wolf Pro Security Service gir avansert beskyttelse i flere lag av 
databehandlingsendepunkter. 

HP Wolf Pro Security Service bruker et kunstig intelligens-system som utnytter en 
kombinasjon av maskinlæring, dyp læring og andre teknikkerfor å gjenkjenne selv godt 
forkledte skadelige programvarefiler og oppdage filløse trusler basert på deres 
karakteristikker i stedet for å stole på unike signaturer. Løsningen oppdager skadelig 
nulldags-programvare som ikke er sett før, i tillegg til å stoppe kjente trusler. Og den gjør 
dette uten behov for eventuelle oppdateringer av klienten.

Mai 2021 

Tjenestefordeler 
• Stopp tidligere ukjente nulldagsangrep og 

tyveri av innloggingsinformasjon med 
styrkende forsvarslag. 

• Sikre endepunktene medisolasjonsteknologi i 
virksomhetsklassen. 

• Beskytt de ansatte mot cybertrusler uten å 
skape barrierer for den daglige 
produktiviteten. 

Høydepunkter for tjenesten 
• Prioritert beskyttelses-tilnærming til 

endepunktssikkerhet med sanntidsforsvar i 
flere lag. 

• Overvåket og administrert 
avbransjesertifiserte sikkerhetsfagfolk. 

• Rettidig og nyttig analyse  og innsikt. 
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FUNKSJONER OG SPESIFIKASJONER 
(FORTSETTER) 

I tillegg beskytter HP Wolf Pro Security Service de ansatte mot de vanligste bruddtypene: 
phishing-angrep som henter inn innloggingsinformasjon. HP Wolf Pro Securitys 
identitetsbeskyttelsesfunksjon hindrer brukere i å skrive inn passord på nettsteder som 
høster innloggingsinformasjon som en bruker kan ha åpnet ved en feil etter å ha mottatt en 
phishing-lenke i en e-post, chat-klient, PDF eller andre filer. 

HP Wolf Pro Securitys isolasjonsteknologi i bedriftsklasse, som er den siste forsvarslinjen, 
fanger opp selv usynlige trusler som kan ha unnsluppet de andre endepunktsforsvarene til 
kunden og gjør dem ufarlige. Med denne maskinvarehåndhevede isoleringsbeskyttelsen kan 
e-postvedlegg, filnedlastinger og til og med innhold fra USB-stasjoner åpnes, redigeres 
skrives ut og lagres på en trygg måte inne i en egen trygg mikrovirtuell maskin. Når 
applikasjonene er åpne, blir de automatisk overvåket for trusselaktivitet, og HP Wolf Security 
Controller leverer en fullstendig analyse av angreps-kill-kjeden for trusselhendelser, slik at 
du bedre kan forstå trusselens natur og beskytte mot fremtidige angrep.  

Ved å kombinere disse utfyllende avanserte teknologiene, kan HP Wolf Pro Security Service 
levere proaktiv sanntidsbeskyttelse i flere lag til enhetene dine. 

Innsikt 
HP Wolf Pro Security Service leverer nyttig innsikt til kundene gjennom HP Wolf Security 
Controller, som er en kraftig sikkerhetsanalyseplattform.2  IT-teamene kan overvåke 
enhetenes beskyttelsesstatus, se rapporter og motta varsler om ubeskyttede enheter og 
blokkerte trusselaktiviteter – alt gjøres fra et enhetlig, skybasert dashbord. 

Ekspertovervåking og -administrasjon3 
I motsetning til rene programvareløsninger, leveres HP Wolf Pro Security Service som en 
overvåket tjeneste. HPs sikkerhetseksperter implementerer og administrerer konfigurasjons- 
og sikkerhetspolicyer, inkludert løpende håndheving av sikkerhetspolicyer for 
trusselkarantenen på dine vegne. Så snart enhetene er onboardet, vil HPs 
sikkerhetseksperter overvåke enhetenes sikkerhetsbeskyttelsesstatus, gjennomføre 
rettsvitenskapelige analyser og kill- chain-analyser på tidligere usette nulldagstrusler for å 
hjelpe deg slik at du kan beskytte deg mot fremtidige angrep på en bedre måte. 

Kategori Funksjoner 

Beskyttelse  
 

HP Sure Sense Pro AI-basert trusselforebygging for Windows 104 

HP Sure Click Pro5 isolering av vedlegg og nedlastinger for Windows 10 

HPs identitetsbeskyttelse blokkerer utilsiktet avsløring av brukerpassord på 
nettsteder som stjeler innloggingsinformasjon 

Sikkerhetsanalyse 
 

Dashbord for enhetsbeskyttelse 

Trusseldata for HP Sure Click Pro og HP Sure Sense Pro  

Detaljert informasjon om beskyttelsestilstand for enheter 

Fullstendig kill-chain-analyse som er tilordnet MITRE ATT&CKTM -
rammeverket6 

Løpende 
tjenesteadministrasj
on 

Oppsett, innstilling og policyhåndheving av controller 

Trusselanalyse og innsikt 

Karantene- og utelukkelsesadministrasjon 

Sikkerhetsagent tilstandsundersøkelse 

Sikkerhetsagent oppdater distribusjon 

Andre funksjoner 
 

SIEM-integrasjon via syslog-feed 
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LEVERANSESPESIFIKASJONER  

Kunder må installere klientprogramvaren for sikkerhet og analyse på administrerte enheter. 
En internett-tilkobling kreves for å få tilgang til analyse og rapportering, og for å motta 
policy-oppdateringer og programvareoppgraderinger. Så snart oppsettet er fullført, vil ikke 
disse programvareagentene ha behov for en internett-tilkobling for å kunne levere 
beskyttelse. Sensitive brukerdata som inkluderer innloggingsinformasjon, filer, innhold og 
personopplysninger, vil ikke samles inn. Innsamlet data vil bli lagret på et sikkert skybasert 
oppbevaringssted.2 

HP vil gi HP Wolf Security Controller tilgang til sikkerhets-innsiktsinformasjon, inkludert et 
dashbord, rapporter, hendelser og mer. 

Sertifiserte sikkerhetseksperter fra HP vil proaktivtovervåke og administre 
endepunktssikkerheten på dine vegne, inkludert stille inn og håndheve sikkerhetspolicyer; 
analysere hendelser når en sann positiv trussel oppdages; administrere sikkerhetsagentens 
oppdateringer; undersøke problemer vedrørende agentens helse; og mer.  

En tjenesteekspert fra HP vil levere kundestøtte på første nivå og samarbeide med HPs 
interne tem, inkludert sikkerhetseksperter, for å finne en løsning på problemer du 
rapporterer. Tjenesteeksperter fra HP er tilgjengelig som følger:  

Nord-Amerika: Engelskspråklig støtte er tilgjengelig mandag til fredag ( unntatt HP-ferier) fra 
kl. 06.00 til kl. 18.00 MT.  

Latin-Amerika: Engelskspråklig og spanskspråklig støtte er tilgjengelig mandag til fredag ( 
unntatt HP-ferier) fra kl. 07.00 til kl. 18.00 GMT - 5.  

Europa, Midt-Østen og Afrika: Engelsk-, fransk- og tyskspråklig støtte er tilgjengelig mandag 
til fredag ( unntatt HP-ferier) fra kl. 08.00 til kl. 18.00 CET.  

Asia og Stillehavet inkludert Japan: Engelskspråklig støtte er tilgjengelig 24 timer i døgnet i 
hele regionen. Engelsk og japansk støttes for Japan fra kl. 09.00 til kl. 21.00, standard 
japansk tid, 7 dager i uken (unntatt HP-ferier). 

Kundens ansvar 
• Levere nødvendig informasjon slik at HP kan sette opp kundekontoen. 
• Distribuere Wolf Pro Security Service-agenten til dine administrerte enheter. 
• Be om å legge til eller fjerne hvitelistede nettsider, nedlastingssider, utelukkelser 

og e-postdomeneinnstillinger (for isolering av filvedlegg, AI-basert beskyttelse mot 
skadelig programvare og forebygging av tyveri av innloggingsinformasjon). 

• Be om å legge til eller fjerne interne selskaps-IP-adresseområder som ikke er underlagt 
isolering. 

• Be om eller godkjenne frigivelse eller utelukkelse av filer som er blokkerte eller satt i 
karantene. 

• Logge på HP Wolf Security Controller-portalen for å se dashbord, rapporter og hendelser. 
• Gjennomgå sikkerhetsrapporter og gi tilbakemelding ved behov. 
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SYSTEMKRAV 
HP Wolf Pro Security støtter systemer som kjører Windows 10-operativsystemet som kjører 
på støttet Intel®- eller AMD-prosessorer. For informasjon om oppdaterte systemkrav, kan du 
gå til https://www.hpdaas.com/requirements 

Nettverkskrav 
En internett-tilkobling kreves for kommunikasjon mellom administrerte enheter og den 
skybaserte administrasjonstjenesten. 

Forutsetninger 
For å kunne bruke tjenesten må den registreres etter kjøp ved å følge instruksjonene fra HP. 
Under onboardingsprosessen, vil du bli bedt om å oppgi informasjon som er nødvendig for å 
sette opp kontoer og sikkerhetspolicyer. 

TJENESTEBEGRENSNINGER 

HP Wolf Pro Security Service ikke en løpende overvåkingstjeneste i sanntid. HP Sure Sense 
Pro og HP Sure Click Pro blokkerer eller isolerer automatisk upålitelig eller skadelig innhold 
for å sikre at enhetene dine er beskyttet. HP Wolf Pro Security Service inkluderer ikke 
utbedring eller skadebegrensning i tilfelle et brudd finner sted. Skadebegrensning og 
utbedring er tilgjengelig separat via HPs partnere. 

BETINGELSER OG VILKÅR 

HP Care Pack vilkår og betingelser kan gjelde dersom tjenesten er kjøpt som en HP Care Pack.  
HP TechPulse vilkår og betingelser, HPs merknad om personopplysningsrettigheter og HPs 
personvernerklæring er alle gjeldende for tjenesten. 

https://www.hpdaas.com/requirements
https://h20195.www2.hp.com/v2/getpdf.aspx/4AA5-7123ENUS.pdf
https://www.hpdaas.com/terms-and-conditions
https://www8.hp.com/us/en/personal-data-rights.html
https://www8.hp.com/us/en/privacy/privacy-central.html
https://www8.hp.com/us/en/privacy/privacy-central.html


Dataark | HP Wolf Pro Security Service 

 

 
 
 

Registrer deg for oppdateringer 
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Del med kolleger 

 
Vurder dette dokumentet 

 

 

© Copyright 2021 HP Development Company, L.P. Informasjonen i dette dokumentet kan endres uten varsel. De eneste garantiene 
for produktene og tjenestene fra HP gis i de uttrykkelige garantierklæringene som følger med slike produkter og tjenester. 
Ingenting i dette dokumentet skal tolkes som noen form for tilleggsgaranti. HP skal ikke holdes ansvarlig for redaksjonelle feil eller 
utelatelser som finnes i dette dokumentet.  

4AA7-4656NOE, mai 2021  rev. 5  
 
 

FLERE OPPLYSNINGER 

Kontakt den lokale salgsrepresentanten for HP eller en kanalpartner for mer informasjon, 
eller gå til https://www8.hp.com/us/en/services/pro-security-service.html 

1  HPs tjenester er underlagt gjeldende HP-vilkår og -betingelser for tjenesten eller som forklart for kunden på kjøpstidspunktet. Kunder 
kan i tillegg ha lovbestemte rettigheter i henhold til gjeldende lokale lover, og slike rettigheter påvirkes ikke på noen måte av HPs 
tjenestevilkår eller HPs begrensede garanti som gjelder det aktuelle HP-produktet. For en fullstendig liste over systemkrav, gå til 
https://www.hpdaas.com/requirements. 

2  HP verken overvåker eller sporer detaljer som kan identifisere hvilke URL-adresser en bruker har besøkt. Rapporteringsfunksjonen 
fokuserer på å identifisere trusler og trusselkilder i HP Wolfs Security Controller. HP Wolf Security Controller er i samsvar med GDPR og 
ISO 27001. HP Wolf Security Controller er ikke tilgjengelig som et frittstående produkt og krever HP Wolf Pro Security Service. For 
fullstendige systemkrav, gå til http://www.hpdaas.com/ requirements. HP-tjenester reguleres av HPs gjeldende tjenestevilkår, som 
kunden mottok skriftlig eller muntlig på kjøpstidspunktet. Kunder kan i tillegg ha lovbestemte rettigheter i henhold til gjeldende lokale 
lover, og slike rettigheter påvirkes ikke på noen måte av HPs relevante tjenestevilkår eller HPs begrensede garanti som gjelder for HP-
produktet. 

3  Trusselanalysen som gjennomføres av sikkerhetseksperter fra HP, er en rettsvitenskapelig prosses som er tilgjengelig etter at en 
skadelig programvare-hendelse har blitt blokkert eller isolert av HP Wolf Pro Security-programvareagenten. Det er ikke en 24/7 
overvåkingstjeneste i sanntid. For mer informasjon om denne tjenestefunksjonen, kan du konsultere definisjonsdokumentet i HP Wolf 
Pro Security Service. HP Wolf Pro Security Service-agenten isolerer automatisk upålitelig eller skadelig innhold for å sikre beskyttelse før 
analyse. Ingen av planene inkluderer utbedrings- eller skadebegrensningstjenester i tilfelle et brudd finner sted. 

4  For en fullstendig liste over støttede Windows 10-versjoner, kan du se i https://www.hpdaas.com/requirements. Merk at Windows 7 og 
8.1 ikke støttes av Hp Wolf Pro Security Service. 

5  HP Sure Click Pro-teknologi er inkludert i HP Wolf Pro Security Service og krever Windows 10 Pro eller Enterprise, og støtter Microsoft 
Internet Explorer, Google Chrome, Chromium, Mozilla Firefox og nye Edge. Støttede tillegg inkluderer Microsoft Office (Word, Excel, 
PowerPoint) og PDF-filer når Microsoft Office eller Adobe Acrobat er installert. For mer informasjon, se 
https://www.hpdaas.com/requirements.  

6  MITRE hevder ikke at ATT&CK oppregner alle muligheter for hvilke handlinger og atferder som er dokumentert som en del av 
motstandermodellen og teknikkrammeverk. Bruk av informasjonen i ATT&CK for å ta høyde for eller dekke fullstendige kategorier med 
teknikker, garanterer ikke full defensiv dekning da det kan finnes ikke oppgitte teknikker eller variasjoner på eksisterende teknikker som 
ikke er dokumentert av ATT&CK. 

http://www.hp.com/go/getupdated
https://www8.hp.com/us/en/services/pro-security-service.html
https://www.hpdaas.com/requirements
http://www.hpdaas.com/
http://www.hpdaas.com/requirements
https://www.hpdaas.com/requirements
https://www.hpdaas.com/requirements
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