HP WOLF SECURITY

Hizmetin Sagladigi Avantajlar

¢ Daha 6nce bilinmeyen sifir giin saldirilarini ve
kimlik hirsizliklarini gtclendirilmis savunma
katmanlariyla durdurun.

¢ Ug noktalarinizi kurumsal diizeyde yalitim
teknolojisiyle glivenceye alin.

« Uretkenlikleri 6niine engeller clkarmadan
calisanlari siber tehditlerden koruyun.

Hizmetin One Cikan Ozellikleri

e Gercek zamanli, cok katmanli gtivenlikle ug
nokta givenligine "6nce koruma" yaklasimi.

» Endustri sertifikali glivenlik profesyonelleri
tarafindan izleme ve yonetim.

¢ Zamaninda ve eyleme déndstUrilebilir
analitik ve icgoriler.
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HIiZMETE GENEL BAKIS

HP Wolf Pro Security Hizmeti biylyen ve olgunlasan isletmeler icin dogru biytklikte cok
katmanli u¢ nokta gtivenlik hizmetiyle sirketinizin gtivenligini korumaniza yardimai olur.
Uc nokta glvenligi yonetimine 6nce koruma yaklasimiyla saldiri risklerini azaltir ve
kullanicilarin Uretkenligini kesintiye ugratmadan ve BT'nin is yikdnt artirmadan ¢alisma
6zgUrligu sunar.

HP Wolf Pro Security Hizmeti, kurumsal diizeyde k&étt amacli yazilim korumasinin glglendirici
katmanlarini birlestirir. Derin 6grenme gibi en yeni Al teknolojisi, kimlik hirsizligi 6nleme ve
savunma dizeyinde yalitim teknolojilerine dayali gelismis, yeni nesil antivirts yazilimini, siber
glvenlik uzmanlari tarafindan devam eden tehdit takibi ve gercek zamanli eyleme
donustaralebilir icgoraler ile birlestirir.

OZELLIKLER VE TEKNIK SARTLAR

Koruma
HP Wolf Pro Security Hizmeti, islem u¢ noktalari icin gelismis ve cok katmanli koruma saglar.

HP Wolf Pro Security Hizmetinde kullanilan yapay zeka, makine 6grenimi, derin 6grenim ve
diger tekniklerin kombinasyonunu destekleyerek, cok dikkatli bir sekilde gizlenmis kotd
amacli dosyalari kolayca fark edebilmeyi ve ayrica daha disUk tehditleri benzersiz imzalari
yerine 0zelliklerine dayanarak saptamayi saglar. C6zUm bilinen tehditleri durdurmanin yani
sira daha 6nce hic gérdlmemis sifir giin k6td amacli yaziimlarini basarili sekilde tespit edebilir
ve tim bunlarr istemcide gtincellemeler gerektirmeden gergeklestirir.
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OZELLIKLER VE TEKNIK SARTLAR (DEVAMI)

Buna ek olarak, HP Wolf Pro Security Hizmeti calisanlari en yaygin ihlal turleri olan kimlik
bilgisi oltalama saldirilarina karsi korur. HP Wolf Pro Security'nin Kimlik Koruma 6zelligi, bir
kullanici tarafindan e-posta, sohbet istemcisi, PDF veya baska bir dosya yoluyla gelmis olan
bir oltalama baglantisindan dikkatsizlik sonucu agilan kimlik bilgileri toplama web sitelerine
parola girilmesini bloke eder.

HP Wolf Pro Security'nin kurumsal diizeyde yalitim teknolojisi, misterinin diger u¢ nokta
savunmalarindan ka¢mis olabilecek gériinmeyen tehditleri iceren ve bunlari zararsiz hale
getiren son savunma hattidir. Bu donanim tabanli yalitim korumasi e-posta ekleri, indirilen
dosyalar ve hatta USB sUrUcUlerindeki icerigin kendi mikrosanal makinelerinde gtivenle
acilmasini, dizenlenmesini, yazdirilmasini ve kaydedilmesini saglar. Agik oldugu stre boyunca
uygulamalar, tehdit aktivitesi yoniinden otomatik olarak izlenir ve HP Wolf Security Controller
tehdidin yapisini daha iyi anlamaniz ve gelecekteki saldirilara karsi korunmaniz icin tehdit
olaylarina yénelik saldiri 6lim zincirinin tam analizini sunar.

Bu tamamlayici gelismis teknolajileri bir araya getiren HP Wolf Pro Security Hizmeti
cihazlariniz icin gercek zamanli, cok katmanli proaktif koruma saglar.

icgoriiler

HP Wolf Pro Security Hizmeti, gliclt bir glivenlik analitik platformu olan HP Wolf Security
Controller araciligiyla misterilere eyleme dondsturdlebilir icgériler saglar.? BT ekipleriniz
cihazlarin koruma durumunu izleyebilir, raporlari gérintileyebilir ve korunmayan cihazlar ve
engellenen tehdit aktivitesiicin uyarilar alabili—tdmua bulut tabanli birlesik bir kontrol
panelinden.

Uzman izleme ve Yénetim?

Saf yazilim ¢6ztmlerinin aksine, HP Wolf Pro Security Hizmeti izlenen bir hizmet olarak
sunulur. HP Guvenlik Uzmanlari, tehdit karantinasinin kendi adiniza devam eden glvenlik
politikasi zorlamasi da dahil yapilandirma ve glvenlik politikalarini uygular ve yonetir. Cihazlar
eklendigi zaman, HP Guvenlik Uzmanlari cihaz glvenlik savunmasi durumunu izler ve gelecek
saldirilara kars! daha iyi koruma saglamaniza yardimci olmak icin énceden gérilmemis, sifir
gun tehditleri Gzerine adli bilisim ve 6lUm zinciri analizleri gerceklestirir.

Kategori Ozellikler
Koruma Windows 107 igin HP Sure Sense Pro Yapay Zeka tabanli tehdit engelleme
ozelligi

Windows 10 icin HP Sure Click Pro® eki ve indirme yalitimi

HP Kimlik Korumasi kullanicilarin kimlik hirsizligi web sitelerine kazara
parola girmesini bloke eder

Giivenlik Analitigi Cihaz koruma kontrol paneli
HP Sure Click Pro ve HP Sure Sense Pro tehdit verileri
Ayrintili cihaz koruma durumu bilgisi

MITRE ATT&CK™ cercevesiyle eslenmis tam tehdit 6lim zinciri analizi®

Devamli Sistem Denetleyici kurulumu, ince ayari ve politika uygulamas!
Yonetimi ) L

Tehdit analizi ve icgoruleri

Karantina ve istisna yonetimi

Gulvenlik uyarisi saglik sorusturmasi

Guvenlik uyarisi giincelleme dagitimi

Diger Ozellikler Syslog beslemesi ile SIEM entegrasyonu
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TESLIMAT SARTLARI

MUsteri yonetimli cihazlara mutlaka glvenlik ve analitik istemci yaziimlarini yiklemelidir.
Analitik ve raporlara erisim ve politika glincellemelerinin ve yazilim yikseltmelerinin alinmasi
icin internet baglantisi gerekir. Kurulum tamamlandiktan sonra bu yazilim aracilarinin koruma
sadglamasi icin internet baglantisi gerekmez. Kimlik bilgileri, dosyalar, icerikler ve kisisel veriler
gibi kullanici agisindan hassas veriler kaydedilmez. Toplanan veriler gtvenli bir bulut
havuzunda depolanir.?

HP, bir kontrol paneli, raporlar, olaylar ve daha fazlasi da dahil glivenlik icgdrisU bilgilerine HP
Wolf Security Controller erisimi saglayacaktir.

Sertifikall HP Glvenlik Uzmanlari ince ayarlarin yapilmasi ve glivenlik politikasi zorlamasi gibi

uc nokta gtivenlik gorevlerini sizin icin proaktif olarak izleyecek ve yonetecektir; gercek pozitif
tehdit tespit edildiginde olaylari analiz eder; glivenlik aracisinin glincellemelerini ydnetir; araci
sagligiyla ilgili sorunlari sorusturur ve daha baska gorevleri yerine getirir.

HP Hizmet Uzmani birinci diizey musteri destedi saglar ve raporladiginiz sorunlari ¢gzmek icin
GUvenlik Uzmanlari gibi HP sirket ici ekipleriyle birlikte calisir. HP Hizmet Uzmaninin farkl
bolgelerdeki calisma saatleri:

Kuzey Amerika: Pazartesi-Cuma gunleri (HP tatil giinleri haric) saat 6.00 ile 18.00 (MT)
arasinda ingilizce destek.

Latin Amerika: Pazartesi-Cuma gtinleri (HP tatil gtinleri haric) saat 7.00 ile 18.00 (GMT - 5)
arasinda ingilizce ve ispanyolca destek.

Avrupa, Orta Dogu ve Afrika: Pazartesi-Cuma gunleri (HP tatil ginleri haric) saat 8.00 ile
18.00 (CET) arasinda ingilizce, Fransizca ve Almanca destek.

Asya Pasifik ve Japonya: Tiim bolgede 24 saat ingilizce destek. Japonya icin haftanin 7 giinii
(HP tatil glinleri haric) saat 9.00 ile 21.00 (Japonya Standart Saati) arasinda ingilizce ve
Japonca destek.

Miisterinin sorumluluklari

= HP'nin bir misteri hesabi olusturabilmesi icin gerekli bilgileri saglamak.

= Yonetimli cihazlarda Wolf Pro Security Hizmet aracisini baslatmak.

« Beyaz listeye alinmis web sitesi indirme sitelerinin, uzantilarinin ve e-posta alan adi
ayarlarinin eklenmesini veya cikarilmasini talep etmek (dosya eki yalitimi, yapay zeka
tabanli k6t amacli yazilim korumasi ve kimlik hirsizliginin 6nlenmesi igin).

« Yalitima tabi tutulmayan sirket ici IP adresi araliklarinin eklenmesini veya cikarilmasini talep
etmek.

« Karantinaya alinan veya bloke edilen dosyalarin serbest birakilmasini veya istisna
tutulmasini talep etmek veya onaylamak.

= Kontrol panellerini, raporlari ve olaylar gériintilemek tizere HP Wolf Security Controller
portalina giris yapmak.

= Guvenlik raporlariniincelemek ve gerektiginde yanit vermek.
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SISTEM GEREKSINIMLERI

HP Wolf Pro Security, destekli Intel® veya AMD islemcileriyle ¢alisan Windows 10 isletim
sistemlerini destekler. En glincel sistem gereksinimleri icin su sayfayi ziyaret edin:
https://www.hpdaas.com/requirements

Ag gereksinimleri
Yonetimli cihaz ile bulut yonetim hizmeti arasindaki iletisim icin internet baglantisi gereklidir.

On gereklilikler

Hizmetin kullanilabilmesi icin satin alindiktan sonra HP talimatlari takip edilerek
kaydettirilmesi gerekir. Onboarding siireci sirasinda, hesaplarin ve givenlik politikalarinin
kurulmasi icin gerekli bilgileri saglamaniz gerekir.

HIiZMETLE iLGILi SINIRLAMALAR

HP Wolf Pro Security Hizmeti, devam eden gercek zamanli bir izleme sistemi dedildir. HP Sure
Sense Pro ve HP Sure Click Pro glivenilmeyen veya kott amagli icerikleri otomatik olarak
bloke ederek veya yalitarak cihazlarinizda koruma saglar. HP Wolf Pro Security Hizmeti bir
ihlal durumunda dizeltme veya azaltma hizmetleriicermez. Azaltma ve dizeltme hizmetleri
HP is ortaklari tarafindan ayri olarak sunulur.

HUKUMLER VE SARTLAR

Hizmet HP Care Pack olarak satin alinmissa HP Care Pack huktUmleri ve sartlari gecerli olabilir.
Hizmet icin HP TechPulse hikumlerive sartlari, HP Kisisel Veri Haklari Bildirimi ve HP Gizlilik
Bildirimi gecerlidir.


https://www.hpdaas.com/requirements
https://h20195.www2.hp.com/v2/getpdf.aspx/4AA5-7123ENUS.pdf
https://www.hpdaas.com/terms-and-conditions
https://www8.hp.com/us/en/personal-data-rights.html
https://www8.hp.com/us/en/privacy/privacy-central.html
https://www8.hp.com/us/en/privacy/privacy-central.html
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Giincellemeler icin kaydolun
hp.com/go/getupdated

DAHA FAZLA BIiLGiI

Ayrintili bilgi icin yerel HP satis temsilciniz veya kanal ortadiniz ile temasa gecin veya asagidaki
siteyi ziyaret edin: https://www8.hp.com/us/en/services/pro-security-service.html

T HP hizmetleri, saglanan hizmete iliskin veya satin alma sirasinda musteriye bildirilen HP hiikimlerine ve sartlarina tabidir. Misteri, ilgili

yerel yasalar uyarinca ek yasal haklara sahip olabilir ve HP hizmet hikimleri ve sartlari veya HP trind ile birlikte saglanan HP Sinirli
Garantisi bu haklari herhangi bir sekilde etkilemez. Sistem gereksinimlerinin tam listesi igin litfen
https://www.hpdaas.com/requirements adresini ziyaret edin.

2 HP kullanicinin hangi URL 'leri ziyaret ettigini tanimlayan bilgileri izlemez ve takip etmez. Raporlama, HP Wolf Security Controller

portalinda tehditleri ve kaynaklarini tanimlamaya odaklanir. HP Wolf Security Controller, GDPR ve ISO 27001 uyumludur. HP Wolf
Security Controller bagimsiz bir Girtin olarak sunulmaz ve HP Wolf Pro Security Hizmeti gerektirir. Sistem gereksinimlerinin tamami iin
bkz. http://www.hpdaas.com/ requirements. HP hizmetleri, saglanan hizmete iliskin veya satin alma sirasinda Msteriye bildirilen ilgili HP
hikumlerine ve sartlarina tabidir. MUsteri, ilgili yerel yasalar uyarinca ek yasal haklara sahip olabilir ve HP hizmet hikimleri ve sartlari
veya HP Uriinii ile birlikte saglanan HP Sinirli Garantisi bu haklari herhangi bir sekilde etkilemez.

3 HP Guvenlik Uzmanlari tarafindan yapilan tehdit analizi bir kot amacli olay HP Wolf Pro Security yazilim aracisi tarafindan bloke

edildikten veya yalitildiktan sonra takip edilen bir adli bilisim strecidir. "Gergcek zamanli” 7 x 24 takip hizmeti degildir. Bu hizmet 6zelligi
hakkinda daha fazla bilgi almak icin lutfen HP Wolf Pro Security Hizmeti Tanim belgesine basvurun. HP Wolf Pro Security Hizmeti aracis
glvenilmeyen veya kétl amagli icerikleri otomatik olarak yalitarak analiz 6ncesi koruma saglar. Ayrica, bir ihlal durumunda dizeltme
veya azaltma hizmetleri bu planlara dahil degildir.

4 Desteklenen Windows 10 stirimlerinin tam listesi icin litfen https://www.hpdaas.com/requirements adresine bakin. Windows 7 ve 8.1

isletim sistemlerinin HP Wolf Pro Security tarafindan desteklenmedigine lGtfen dikkat edin.

5 HP Sure Click Pro teknolojisi HP Wolf Pro Security Hizmetine dahildir ve Windows 10 Pro veya Enterprise gerektirir ve Microsoft Internet

Explorer, Google Chrome, Chromium, Mozilla Firefox ve yeni Edge desteklenir. Office veya Adobe Acrobat yiikli oldugunda, desteklenen
ekler arasinda Office (Word, Excel, PowerPoint) ve PDF dosyalari bulunur. Daha ayrintili bilgi icin ltfen
https://www.hpdaas.com/requirements adresini ziyaret edin.

6 MITRE saldirgan modelinin ve teknikler ¢ergevesinin bir parcasi olarak tim olasi eylem ve davranis tirlerinin ATT&CK tarafindan

listelendigini iddia etmez. ATT&CK tarafindan belgelenmemis gizli teknikler veya mevcut tekniklerin varyasyonlari olabilecedi icin, tim
teknik kategorilerini ele almak veya kapsamak icin ATT&CK icinde bulunan bilgilerin kullanilmasi tam savunma kapsamini garanti
etmeyecektir.

damnce

is arkadaslarinizla paylasin Bu belgeyi degerlendirin

I © Copyright 2021 HP Development Company, L.P. Bu belgede yer alan bilgiler énceden bildirilmeden degistirilebilir. HP Griin ve
hizmetlerine iliskin yegane garantiler, bu triin ve hizmetlerle birlikte verilen acik garanti bildirimlerinde belirtilmistir. Buradaki hicbir
ifade ek bir garanti verilmesi olarak yorumlanmamalidir. HP, bu belgedeki teknik hatalardan veya yazim hatalarindan ya da

eksikliklerden sorumlu tutulamaz.

4AA7-4656TRE, Mayis 2021, Rev. 5
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