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HİZMETE GENEL BAKIŞ 

HP Wolf Pro Security Hizmeti büyüyen ve olgunlaşan işletmeler için doğru büyüklükte çok 
katmanlı uç nokta güvenlik hizmetiyle şirketinizin güvenliğini korumanıza yardımcı olur.1  
Uç nokta güvenliği yönetimine önce koruma yaklaşımıyla saldırı risklerini azaltır ve 
kullanıcıların üretkenliğini kesintiye uğratmadan ve BT'nin iş yükünü artırmadan çalışma 
özgürlüğü sunar. 

HP Wolf Pro Security Hizmeti, kurumsal düzeyde kötü amaçlı yazılım korumasının güçlendirici 
katmanlarını birleştirir. Derin öğrenme gibi en yeni AI teknolojisi, kimlik hırsızlığı önleme ve 
savunma düzeyinde yalıtım teknolojilerine dayalı gelişmiş, yeni nesil antivirüs yazılımını, siber 
güvenlik uzmanları tarafından devam eden tehdit takibi ve gerçek zamanlı eyleme 
dönüştürülebilir içgörüler ile birleştirir. 

ÖZELLİKLER VE TEKNİK ŞARTLAR 

Koruma 
HP Wolf Pro Security Hizmeti, işlem uç noktaları için gelişmiş ve çok katmanlı koruma sağlar. 

HP Wolf Pro Security Hizmetinde kullanılan yapay zeka, makine öğrenimi, derin öğrenim ve 
diğer tekniklerin kombinasyonunu destekleyerek, çok dikkatli bir şekilde gizlenmiş kötü 
amaçlı dosyaları kolayca fark edebilmeyi ve ayrıca daha düşük tehditleri benzersiz imzaları 
yerine özelliklerine dayanarak saptamayı sağlar. Çözüm bilinen tehditleri durdurmanın yanı 
sıra daha önce hiç görülmemiş sıfır gün kötü amaçlı yazılımlarını başarılı şekilde tespit edebilir 
ve tüm bunları istemcide güncellemeler gerektirmeden gerçekleştirir.

Mayıs 2021 

Hizmetin Sağladığı Avantajlar 
• Daha önce bilinmeyen sıfır gün saldırılarını ve 

kimlik hırsızlıklarını güçlendirilmiş savunma 
katmanlarıyla durdurun. 

• Uç noktalarınızı kurumsal düzeyde yalıtım 
teknolojisiyle güvenceye alın. 

• Üretkenlikleri önüne engeller çıkarmadan 
çalışanları siber tehditlerden koruyun. 

Hizmetin Öne Çıkan Özellikleri 
• Gerçek zamanlı, çok katmanlı güvenlikle uç 

nokta güvenliğine "önce koruma" yaklaşımı. 
• Endüstri sertifikalı güvenlik profesyonelleri 

tarafından izleme ve yönetim. 
• Zamanında ve eyleme dönüştürülebilir 

analitik ve içgörüler. 
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ÖZELLİKLER VE TEKNİK ŞARTLAR (DEVAMI) 

Buna ek olarak, HP Wolf Pro Security Hizmeti çalışanları en yaygın ihlal türleri olan kimlik 
bilgisi oltalama saldırılarına karşı korur. HP Wolf Pro Security'nin Kimlik Koruma özelliği, bir 
kullanıcı tarafından e-posta, sohbet istemcisi, PDF veya başka bir dosya yoluyla gelmiş olan 
bir oltalama bağlantısından dikkatsizlik sonucu açılan kimlik bilgileri toplama web sitelerine 
parola girilmesini bloke eder. 

HP Wolf Pro Security'nin kurumsal düzeyde yalıtım teknolojisi, müşterinin diğer uç nokta 
savunmalarından kaçmış olabilecek görünmeyen tehditleri içeren ve bunları zararsız hale 
getiren son savunma hattıdır. Bu donanım tabanlı yalıtım koruması e-posta ekleri, indirilen 
dosyalar ve hatta USB sürücülerindeki içeriğin kendi mikrosanal makinelerinde güvenle 
açılmasını, düzenlenmesini, yazdırılmasını ve kaydedilmesini sağlar. Açık olduğu süre boyunca 
uygulamalar, tehdit aktivitesi yönünden otomatik olarak izlenir ve HP Wolf Security Controller 
tehdidin yapısını daha iyi anlamanız ve gelecekteki saldırılara karşı korunmanız için tehdit 
olaylarına yönelik saldırı ölüm zincirinin tam analizini sunar.  

Bu tamamlayıcı gelişmiş teknolojileri bir araya getiren HP Wolf Pro Security Hizmeti 
cihazlarınız için gerçek zamanlı, çok katmanlı proaktif koruma sağlar. 

İçgörüler 
HP Wolf Pro Security Hizmeti, güçlü bir güvenlik analitik platformu olan HP Wolf Security 
Controller aracılığıyla müşterilere eyleme dönüştürülebilir içgörüler sağlar.2 BT ekipleriniz 
cihazların koruma durumunu izleyebilir, raporları görüntüleyebilir ve korunmayan cihazlar ve 
engellenen tehdit aktivitesi için uyarılar alabilir—tümü bulut tabanlı birleşik bir kontrol 
panelinden. 

Uzman İzleme ve Yönetim3 
Saf yazılım çözümlerinin aksine, HP Wolf Pro Security Hizmeti izlenen bir hizmet olarak 
sunulur. HP Güvenlik Uzmanları, tehdit karantinasının kendi adınıza devam eden güvenlik 
politikası zorlaması da dahil yapılandırma ve güvenlik politikalarını uygular ve yönetir. Cihazlar 
eklendiği zaman, HP Güvenlik Uzmanları cihaz güvenlik savunması durumunu izler ve gelecek 
saldırılara karşı daha iyi koruma sağlamanıza yardımcı olmak için önceden görülmemiş, sıfır 
gün tehditleri üzerine adli bilişim ve ölüm zinciri analizleri gerçekleştirir. 

Kategori Özellikler 

Koruma  
 

Windows 104 için HP Sure Sense Pro Yapay Zeka tabanlı tehdit engelleme 
özelliği 

Windows 10 için HP Sure Click Pro5 eki ve indirme yalıtımı 

HP Kimlik Koruması kullanıcıların kimlik hırsızlığı web sitelerine kazara 
parola girmesini bloke eder 

Güvenlik Analitiği 
 

Cihaz koruma kontrol paneli 

HP Sure Click Pro ve HP Sure Sense Pro tehdit verileri  

Ayrıntılı cihaz koruma durumu bilgisi 

MITRE ATT&CKTM çerçevesiyle eşlenmiş tam tehdit ölüm zinciri analizi6 

Devamlı Sistem 
Yönetimi 

Denetleyici kurulumu, ince ayarı ve politika uygulaması 

Tehdit analizi ve içgörüleri 

Karantina ve istisna yönetimi 

Güvenlik uyarısı sağlık soruşturması 

Güvenlik uyarısı güncelleme dağıtımı 

Diğer Özellikler 
 

Syslog beslemesi ile SIEM entegrasyonu 
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TESLİMAT ŞARTLARI  

Müşteri yönetimli cihazlara mutlaka güvenlik ve analitik istemci yazılımlarını yüklemelidir. 
Analitik ve raporlara erişim ve politika güncellemelerinin ve yazılım yükseltmelerinin alınması 
için internet bağlantısı gerekir. Kurulum tamamlandıktan sonra bu yazılım aracılarının koruma 
sağlaması için internet bağlantısı gerekmez. Kimlik bilgileri, dosyalar, içerikler ve kişisel veriler 
gibi kullanıcı açısından hassas veriler kaydedilmez. Toplanan veriler güvenli bir bulut 
havuzunda depolanır.2 

HP, bir kontrol paneli, raporlar, olaylar ve daha fazlası da dahil güvenlik içgörüsü bilgilerine HP 
Wolf Security Controller erişimi sağlayacaktır. 

Sertifikalı HP Güvenlik Uzmanları ince ayarların yapılması ve güvenlik politikası zorlaması gibi 
uç nokta güvenlik görevlerini sizin için proaktif olarak izleyecek ve yönetecektir; gerçek pozitif 
tehdit tespit edildiğinde olayları analiz eder; güvenlik aracısının güncellemelerini yönetir; aracı 
sağlığıyla ilgili sorunları soruşturur ve daha başka görevleri yerine getirir.  

HP Hizmet Uzmanı birinci düzey müşteri desteği sağlar ve raporladığınız sorunları çözmek için 
Güvenlik Uzmanları gibi HP şirket içi ekipleriyle birlikte çalışır. HP Hizmet Uzmanının farklı 
bölgelerdeki çalışma saatleri:  

Kuzey Amerika: Pazartesi-Cuma günleri (HP tatil günleri hariç) saat 6.00 ile 18.00 (MT) 
arasında İngilizce destek.  

Latin Amerika: Pazartesi-Cuma günleri (HP tatil günleri hariç) saat 7.00 ile 18.00 (GMT - 5) 
arasında İngilizce ve İspanyolca destek.  

Avrupa, Orta Doğu ve Afrika: Pazartesi-Cuma günleri (HP tatil günleri hariç) saat 8.00 ile 
18.00 (CET) arasında İngilizce, Fransızca ve Almanca destek.  

Asya Pasifik ve Japonya: Tüm bölgede 24 saat İngilizce destek. Japonya için haftanın 7 günü 
(HP tatil günleri hariç) saat 9.00 ile 21.00 (Japonya Standart Saati) arasında İngilizce ve 
Japonca destek. 

Müşterinin sorumlulukları 
• HP'nin bir müşteri hesabı oluşturabilmesi için gerekli bilgileri sağlamak. 
• Yönetimli cihazlarda Wolf Pro Security Hizmet aracısını başlatmak. 
• Beyaz listeye alınmış web sitesi indirme sitelerinin, uzantılarının ve e-posta alan adı 

ayarlarının eklenmesini veya çıkarılmasını talep etmek (dosya eki yalıtımı, yapay zeka 
tabanlı kötü amaçlı yazılım koruması ve kimlik hırsızlığının önlenmesi için). 

• Yalıtıma tabi tutulmayan şirket içi IP adresi aralıklarının eklenmesini veya çıkarılmasını talep 
etmek. 

• Karantinaya alınan veya bloke edilen dosyaların serbest bırakılmasını veya istisna 
tutulmasını talep etmek veya onaylamak. 

• Kontrol panellerini, raporları ve olayları görüntülemek üzere HP Wolf Security Controller 
portalına giriş yapmak. 

• Güvenlik raporlarını incelemek ve gerektiğinde yanıt vermek. 
 

 

 

 



Veri sayfası | HP Wolf Pro Security Hizmeti 
 
 

 
 

4 

 

SİSTEM GEREKSİNİMLERİ 
HP Wolf Pro Security, destekli Intel® veya AMD işlemcileriyle çalışan Windows 10 işletim 
sistemlerini destekler. En güncel sistem gereksinimleri için şu sayfayı ziyaret edin: 
https://www.hpdaas.com/requirements 

Ağ gereksinimleri 
Yönetimli cihaz ile bulut yönetim hizmeti arasındaki iletişim için internet bağlantısı gereklidir. 

Ön gereklilikler 
Hizmetin kullanılabilmesi için satın alındıktan sonra HP talimatları takip edilerek 
kaydettirilmesi gerekir. Onboarding süreci sırasında, hesapların ve güvenlik politikalarının 
kurulması için gerekli bilgileri sağlamanız gerekir. 

HİZMETLE İLGİLİ SINIRLAMALAR 

HP Wolf Pro Security Hizmeti, devam eden gerçek zamanlı bir izleme sistemi değildir. HP Sure 
Sense Pro ve HP Sure Click Pro güvenilmeyen veya kötü amaçlı içerikleri otomatik olarak 
bloke ederek veya yalıtarak cihazlarınızda koruma sağlar. HP Wolf Pro Security Hizmeti bir 
ihlal durumunda düzeltme veya azaltma hizmetleri içermez. Azaltma ve düzeltme hizmetleri 
HP iş ortakları tarafından ayrı olarak sunulur. 

HÜKÜMLER VE ŞARTLAR 

Hizmet HP Care Pack olarak satın alınmışsa HP Care Pack hükümleri ve şartları geçerli olabilir.  
Hizmet için HP TechPulse hükümleri ve şartları, HP Kişisel Veri Hakları Bildirimi ve HP Gizlilik 
Bildirimi geçerlidir. 

https://www.hpdaas.com/requirements
https://h20195.www2.hp.com/v2/getpdf.aspx/4AA5-7123ENUS.pdf
https://www.hpdaas.com/terms-and-conditions
https://www8.hp.com/us/en/personal-data-rights.html
https://www8.hp.com/us/en/privacy/privacy-central.html
https://www8.hp.com/us/en/privacy/privacy-central.html
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Güncellemeler için kaydolun 
hp.com/go/getupdated 

    
İş arkadaşlarınızla paylaşın 

 
Bu belgeyi değerlendirin 

 

 

© Copyright 2021 HP Development Company, L.P. Bu belgede yer alan bilgiler önceden bildirilmeden değiştirilebilir. HP ürün ve 
hizmetlerine ilişkin yegane garantiler, bu ürün ve hizmetlerle birlikte verilen açık garanti bildirimlerinde belirtilmiştir. Buradaki hiçbir 
ifade ek bir garanti verilmesi olarak yorumlanmamalıdır. HP, bu belgedeki teknik hatalardan veya yazım hatalarından ya da 
eksikliklerden sorumlu tutulamaz.  
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DAHA FAZLA BİLGİ 

Ayrıntılı bilgi için yerel HP satış temsilciniz veya kanal ortağınız ile temasa geçin veya aşağıdaki 
siteyi ziyaret edin: https://www8.hp.com/us/en/services/pro-security-service.html 

1  HP hizmetleri, sağlanan hizmete ilişkin veya satın alma sırasında müşteriye bildirilen HP hükümlerine ve şartlarına tabidir. Müşteri, ilgili 
yerel yasalar uyarınca ek yasal haklara sahip olabilir ve HP hizmet hükümleri ve şartları veya HP ürünü ile birlikte sağlanan HP Sınırlı 
Garantisi bu hakları herhangi bir şekilde etkilemez. Sistem gereksinimlerinin tam listesi için lütfen 
https://www.hpdaas.com/requirements adresini ziyaret edin. 

2  HP kullanıcının hangi URL'leri ziyaret ettiğini tanımlayan bilgileri izlemez ve takip etmez. Raporlama, HP Wolf Security Controller 
portalında tehditleri ve kaynaklarını tanımlamaya odaklanır. HP Wolf Security Controller, GDPR ve ISO 27001 uyumludur. HP Wolf 
Security Controller bağımsız bir ürün olarak sunulmaz ve HP Wolf Pro Security Hizmeti gerektirir. Sistem gereksinimlerinin tamamı için 
bkz. http://www.hpdaas.com/ requirements. HP hizmetleri, sağlanan hizmete ilişkin veya satın alma sırasında Müşteriye bildirilen ilgili HP 
hükümlerine ve şartlarına tabidir. Müşteri, ilgili yerel yasalar uyarınca ek yasal haklara sahip olabilir ve HP hizmet hükümleri ve şartları 
veya HP Ürünü ile birlikte sağlanan HP Sınırlı Garantisi bu hakları herhangi bir şekilde etkilemez. 

3  HP Güvenlik Uzmanları tarafından yapılan tehdit analizi bir kötü amaçlı olay HP Wolf Pro Security yazılım aracısı tarafından bloke 
edildikten veya yalıtıldıktan sonra takip edilen bir adli bilişim sürecidir. "Gerçek zamanlı" 7 x 24 takip hizmeti değildir. Bu hizmet özelliği 
hakkında daha fazla bilgi almak için lütfen HP Wolf Pro Security Hizmeti Tanım belgesine başvurun. HP Wolf Pro Security Hizmeti aracısı 
güvenilmeyen veya kötü amaçlı içerikleri otomatik olarak yalıtarak analiz öncesi koruma sağlar. Ayrıca, bir ihlal durumunda düzeltme 
veya azaltma hizmetleri bu planlara dahil değildir. 

4  Desteklenen Windows 10 sürümlerinin tam listesi için lütfen https://www.hpdaas.com/requirements adresine bakın. Windows 7 ve 8.1 
işletim sistemlerinin HP Wolf Pro Security tarafından desteklenmediğine lütfen dikkat edin. 

5  HP Sure Click Pro teknolojisi HP Wolf Pro Security Hizmetine dahildir ve Windows 10 Pro veya Enterprise gerektirir ve Microsoft Internet 
Explorer, Google Chrome, Chromium, Mozilla Firefox ve yeni Edge desteklenir. Office veya Adobe Acrobat yüklü olduğunda, desteklenen 
ekler arasında Office (Word, Excel, PowerPoint) ve PDF dosyaları bulunur. Daha ayrıntılı bilgi için lütfen 
https://www.hpdaas.com/requirements adresini ziyaret edin.  

6  MITRE saldırgan modelinin ve teknikler çerçevesinin bir parçası olarak tüm olası eylem ve davranış türlerinin ATT&CK tarafından 
listelendiğini iddia etmez. ATT&CK tarafından belgelenmemiş gizli teknikler veya mevcut tekniklerin varyasyonları olabileceği için, tüm 
teknik kategorilerini ele almak veya kapsamak için ATT&CK içinde bulunan bilgilerin kullanılması tam savunma kapsamını garanti 
etmeyecektir. 

http://www.hp.com/go/getupdated
https://www8.hp.com/us/en/services/pro-security-service.html
https://www.hpdaas.com/requirements
http://www.hpdaas.com/
http://www.hpdaas.com/requirements
https://www.hpdaas.com/requirements
https://www.hpdaas.com/requirements
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