Dell EMC NVDIMM-N persistenter Speicher
Benutzerhandbuch

D<A L Technologies




Hinweise, Vorsichtshinweise und Warnungen

ANMERKUNG: Eine ANMERKUNG macht auf wichtige Informationen aufmerksam, mit denen Sie |lhr Produkt besser einsetzen
kénnen.

®

Ein VORSICHTSHINWEIS warnt vor méglichen Beschadigungen der Hardware oder vor Datenverlust und
zeigt, wie diese vermieden werden kénnen.

WARNUNG: Mit WARNUNG wird auf eine potenziell gefihrliche Situation hingewiesen, die zu Sachschaden,
Verletzungen oder zum Tod fiihren kann.

A

© 2017 - 2021 Dell Inc. oder ihre Tochtergesellschaften. Alle Rechte vorbehalten. Dell, EMC und andere Marken sind Marken von Dell Inc. oder
entsprechenden Tochtergesellschaften. Andere Marken kdnnen Marken ihrer jeweiligen Inhaber sein.
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Einfuhrung

Der NVDIMM-N persistente Speicher von DelEMC ist eine unterbrechende Speicherklassen-Speichertechnologie, die eine beispiellose
Leistungssteigerung gegentber &lteren Speichertechnologien ermdglicht. Jeder NVDIMM-N verfugt tber 16GB nichtfliichtigen Speicher
und hat den gleichen Formfaktor wie ein standardméfliges 288-poliges DDR4 DIMM. Das NVDIMM-N befindet sich in einem Standard-
CPU-Speichersteckplatz, wodurch Daten in der Nahe des Prozessors platziert werden. Mit seiner Fahigkeit, mit 2666MT/s DDR4-
Datenraten zu arbeiten, nutzt das NVDIMM-N die Vorteile der hohen Bandbreite und der extrem niedrigen Latenz, die fir den Speicherbus
charakteristisch ist, voll aus. Zum Vergleich zeigt die folgende Tabelle ungefahre Zugriffszeiten fir DDR4 im Vergleich zu anderen
Serverspeichermedien.

Tabelle 1. Speichertechnologie

Speichertechnologie Datenzugriffszeit
15k SAS-Festplatte ~ 6.000.000 ns
SATA-SSD ~120.000 ns
NVMe SSD ~60.000 ns

DDR4 NVDIMM-N ~150 ns

Dieses Dokument bietet einen Uberblick tiber die NVDIMM-N Persistent Memory-L&sung von DellEMC. Es soll Benutzern bei der
Erstinstallation und -konfiguration helfen und Informationen Uber das Systemverhalten bei der Installation von NVDIMM-Ns liefern. Dieses
Dokument hilft dem Benutzer auch, sich mit den NVDIMM-N-Verwaltungsfunktionen und der Fehlerbehandlung vertraut zu machen. Und
es fuhrt den Benutzer in das Basis-Setup und die Basiskonfiguration fur NVDIMM-N in einer Vielzahl unterstutzter Betriebssysteme ein.

Einfiihrung 5



Anderungsliste

Tabelle 2. Anderungsliste

Version Anderungen
A0O Urspriingliche Version
A1 ESXi 6.7-Supportinformationen wurden hinzugefugt. Linux-Errata, die nicht mehr anwendbar

sind, wurden entfernt. Bearbeitungen im restlichen Dokument, um Klarheit zu schaffen.

AQ02 Modular Server-spezifische Informationen hinzugefuigt, Unterstutzung fur R840, R940xa,
Anderungen am BBU-LED-Verhalten und Bearbeitungen am Rest des Dokuments zur
besseren Ubersichtlichkeit.

NVDIMM-N unterstitzt auf RHEL 7.5

A0S Minimale unterstitzte Plattform-Firmware-Versionen hinzugefiigt
UnterstUtzung fur Windows 2019, RHEL 7.6 und ESXi 6.7 U1.

Neue Funktionen von Windows 2019 und RO-Verhalten von NVDIMM-N
RHEL 7.6-Funktionen und Fehlerkorrektur

A4 Aktualisierte Linux-Errata
Node-Interleaving (RDIMM) wird in NVDIMM-N-Konfigurationen nicht unterstiitzt.

A09 Windows-Errata aktualisiert
A10 Allgemeine Errata hinzugeflgt
AT Korrigierte Hyperlinks im RHEL-Kapitel ,, 7.6 Funktionen*
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NVDIMM-N - Ubersicht

Die folgende Abbildung zeigt eine Ubersicht des NVDIMM-N mit seinen Hauptkomponenten und Systemschnittstellen. Der Kern des
NVDIMM-N sind DDR4 DRAM-Geréte, mit denen das NVDIMM-N als RDIMM betrieben werden kann. Die Komponenten, die es dem
NVDIMM-N erméglichen, Daten zu persistieren, sind Controller, Flash und Spannungsregler, die ebenfalls im DIMM integriert sind.

4 )

NVDIMM-N —
PWR
VRs
'Y NVDIMM
Controller

\_ : r

Battery DDR4 Save SMBus
Management

CPU

Abbildung 1. NVDIMM-N - Ubersicht

Themen:

. Normaler Betrieb
e Backup auf Flash
. Wiederherstellen von Flash

Normaler Betrieb

NVDIMM-Ns werden in Serverspeichersteckplatzen installiert. Im Hinblick auf die Hardware werden NVDIMM-Ns dem Prozessor als
Standard-DDR4-RDIMMs angezeigt. Sie werden wahrend des BIOS-POST initialisiert und die CPU kann Uber standardméfige DDR4-
Transaktionen zum Laden und Speichern von Arbeitsspeicher auf DRAM-Daten auf dem NVDIMM-N zugreifen.

NVDIMM-N - Ubersicht 7
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Abbildung 2. Normalbetrieb von NVDIMM-Ns

Backup auf Flash

Wenn ein Server heruntergefahren wird, ein Kaltstart oder ein Stromausfall auftritt, wird ein Speichersignal an den NVDIMM-N-Controller
gesendet, der dann auf dem NVDIMM-N-Controller auslost, alle seine DRAM-Inhalte auf den integrierten Flash-Speicher zu sichern. Das
NVDIMM-N-Speicherereignis wird ausgeldst, wenn der Server kurz vor dem Ausschalten steht und der Stromausfall auf NVDIMM-Ns
bevorsteht. Der Wiederherstellungsvorgang nimmt ca. eine Minute in Anspruch. Diese Dauer ist unabhéngig von der Anzahl der NVDIMM-
Ns, die auf dem Server installiert ist, da das Speichern parallel Gber alle NVDIMM-Ns erfolgt.

Eine Batterie bietet Backupstrom fur das NVDIMM-N, sodass es den Backupvorgang auch nach einem Stromausfall abschlief3en
kann. Wenn der Speichervorgang abgeschlossen ist, wird die Batterie deaktiviert, damit der Server und die NVDIMM-Ns vollstandig
heruntergefahren werden kénnen.

4 NVDIMM-N )
PWR

VR DRAM

NVDIMM
Controller

Battery Save

Abbildung 3. Speichervorgang
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Wiederherstellen von Flash

Beim Einschalten des Servers initialisiert das BIOS den DRAM auf dem NVDIMM-N neu. Das BIOS steuert den NVDIMM-N-Controller
Uber die SMBus Management-Schnittstelle, um seinen DRAM-Inhalt aus dem Flash wiederherzustellen. Der Wiederherstellungsvorgang
nimmt ca. 1 Minute in Anspruch. Die Dauer ist unabhangig von der Anzahl der NVDIMM-Ns auf dem Server, da Wiederherstellungen
parallel Uber alle NVDIMM-Ns auftreten. BIOS stellt dann das NVDIMM-N dem Server-Betriebssystem als persistenten Speicher

zur Verfagung. Beachten Sie, dass sich der persistente Speicher vom fur den normalen Betrieb des Betriebssystems erforderlichen
Systemspeicher unterscheidet. Weitere Informationen zur Betriebssystemunterstiitzung flr persistenten Speicher finden Sie in den
entsprechenden Abschnitten zum Betriebssystem.
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Abbildung 4. Wiederherstellungsvorgang

NVDIMM-N - Ubersicht
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Themen:

e Server-Hardware-Konfiguration
*  Modulare Gehduse-Hardware-Konfiguration
*  Details zum NVDIMM-N-Modul

. Batterie

. Minimale Plattform-Firmware-Version

Server-Hardware-Konfiguration

Hardware

NVDIMM-Ns werden derzeit in den T640-, R640-, R740-R740XD-, R840-, R940-, R940xa-, MX740c- und MX840c-PowerEdge-Servern
unterstitzt. Jeder Server unterstitzt von 1 x bis zu maximal 12 x 16 GB NVDIMM-Ns fiir die gesamte maximale persistente
Speicherkapazitat von 192 GB. Tabelle 1 unten enthélt Angaben zu den NVDIMM-Konfigurationen, die validiert wurden und vollstéandig

fur 2-Sockel-Server-Konfigurationen unterstttzt werden: Bei Konfigurationen mit 4 Sockeln in der R840-, R940-, R940xa- und MX840c-
PowerEdge-Server werden NVDIMM-Ns nur in CPU 1- und CPU 2-Speichersteckplatzen unterstutzt. Tabelle 2 unten enthalt die
NVDIMM-N-Konfigurationen, die validiert wurden und auf den R840-, R940-, R940xa- und MX840c-4-Sockel-Konfigurationen vollstandig

unterstUtzt werden.

In Abbildung 5 finden Sie die R740/R740XD-CPU- und DIMM-Steckplatzpositionen als Beispiel. Weitere Informationen finden Sie im

Installations- und Service-Handbuch fir Richtlinien zur Installation von Speicher.

%T%TEF

Abbildung 5. R740/R740XD-Speicher-Layout

Tabelle 3. Unterstiitzte NVDIMM-N-Konfigurationen, 2 Sockel

SRR

e

II I
W

NVDIMM-N NVDIMM-N-Kapazitat | RDIMMs RDIMM DIMM-
o Populationspositionen
Kapazitat
1x 16 GB 12 x16 GB 192 GB RDIMMs: A1 - AB, B1 -
B6

10 Hardware



Tabelle 3. Unterstiitzte NVDIMM-N-Konfigurationen, 2 Sockel (fortgesetzt)

NVDIMM-N

NVDIMM-N-Kapazitat

RDIMMs

RDIMM
Kapazitat

DIMM-
Populationspositionen

NVDIMM-N: A7

1%

16 GB

12x32GB

384 GB

RDIMMs: A1 - A6, B1 -
B6

NVDIMM-N: A7

1%

16 GB

25x32GB

736 GB

RDIMMs: A1 - A12, B1 -
BN

NVDIMM-N: B12

2-mal

32 GB

12 x 16 GB

192 GB

RDIMMs: A1 - AB, B1 -
B6

NVDIMM-Ns: A7, B7

2-mal

32 GB

12x32GB

384 GB

RDIMMs: A1 - A6, B1 -
B6

NVDIMM-Ns: A7, B7

2-mal

32 GB

22x32GB

704 GB

RDIMMs: AT - AT1, B1 -
BN

NVDIMM-Ns: A12, B12

4 x

64 GB

12 x 16 GB

192 GB

RDIMMs: A1 - AB, B1 -
B6

NVDIMM-Ns: A7 — A8,
B7 - B8

4 x

64 GB

12x32GB

384 GB

RDIMMs: A1 - A6, B1 -
B6

NVDIMM-Ns: A7 — A8,
B7 - B8

64 GB

20 x 32 GB

640 GB

RDIMMs: AT - A10, B1 -
B10

NVDIMM-Ns: A11 - A12,
B11-B12

6x

96 GB

12 x 16 GB

192 GB

RDIMMs: A1 - AB, B1 -
B6

NVDIMM-Ns: A7 — A9,
B7 - B9

Bx

96 GB

12x32GB

384 GB

RDIMMs: A1 - A6, B1 -
B6

NVDIMM-Ns: A7 — A9,
B7 - B9

6x

96 GB

18 x 32 GB

576 GB

RDIMMs: A1 - A9, B1 -
B9

NVDIMM-Ns: A10 — A12,
B10 - B12

Hardware 1"



Tabelle 3. Unterstiitzte NVDIMM-N-Konfigurationen, 2 Sockel (fortgesetzt)

NVDIMM-N NVDIMM-N-Kapazitat | RDIMMs RDIMM DIMM-
o Populationspositionen
Kapazitat

12 x 192 GB 12 x16 GB 192 GB RDIMMs: A1 - AB, B1 -
B6
NVDIMM-Ns: A7 — A12,
B7 - B12

12 x 192 GB 12 x 32 GB 384 GB RDIMMs: A1 - AB, BT -

B6

NVDIMM-Ns: A7 — A12,
B7 - B12

Hinweis: Andere Konfigurationen kénnen zwar funktionieren, sie wurden jedoch nicht vollsténdig validiert und werden derzeit nicht von

Dell EMC unterstitzt.

s

!l!l!! !!,!!!!

Abbildung 6. MX740c-Speicherlayout

Tabelle 4. Unterstiitzte NVDIMM-N-Konfigurationen, R940, MX840c 4 Sockel

NVDIMM-N NVDIMM-N-Kapazitat | RDIMMs RDIMM DIMM-
- Populationspositionen
Kapazitat
1x 16 GB 24 x 16 GB 384 GB RDIMMs: A1 — AB, BT -
B6, C1- C6, D1 - D6

12 Hardware




Tabelle 4. Unterstiitzte NVDIMM-N-Konfigurationen, R940, MX840c 4 Sockel (fortgesetzt)

NVDIMM-N

NVDIMM-N-Kapazitat

RDIMMs

RDIMM
Kapazitat

DIMM-
Populationspositionen

NVDIMM-N: A7

1%

16 GB

24 x 32GB

768 GB

RDIMMs: A1 - A6, B1 -
B6, C1 - C6, D1 - D6

NVDIMM-N: A7

1%

16 GB

47 x 32 GB

1504 GB

RDIMMs: A1 - A12, B1 -
BN, C1-C12,D1- D12

NVDIMM-N: B12

2-mal

32 GB

24 x16 GB

384 GB

RDIMMs: A1 - AB, B1 -
B6, C1 - C6, D1 - D6

NVDIMM-Ns: A7, B7

2-mal

32 GB

24 x 32GB

768 GB

RDIMMs: A1 - A6, B1 -
B6, C1-C6, D1 - D6

NVDIMM-Ns: A7, B7

2-mal

32 GB

46 x 32 GB

1472 GB

RDIMMs: AT - AT1, B1 -
BN, C1-C12,D1- D12

NVDIMM-Ns: A12, B12

4 x

64 GB

24 x 16 GB

384 GB

RDIMMs: A1 - AB, B1 -
B6, C1 - C6, D1 - D6

NVDIMM-Ns: A7 — A8,
B7 - B8

4 x

64 GB

24 x 32GB

768 GB

RDIMMs: A1 - A6, B1 -
B6, C1-C6, D1 - D6

NVDIMM-Ns: A7 — A8,
B7 - B8

64 GB

44 x 32 GB

1408 GB

RDIMMs: AT - A10, B1 -
B10, C1-C12, D1 - D12

NVDIMM-Ns: A11 - A12,
B11-B12

6x

96 GB

24 x 16 GB

384 GB

RDIMMs: A1 - AB, B1 -
B6, C1 - C6, D1 - D6

NVDIMM-Ns: A7 — A9,
B7 - B9

Bx

96 GB

24 x 32GB

768 GB

RDIMMs: A1 - A6, B1 -
B6, C1 - C6, D1 - D6

NVDIMM-Ns: A7 — A9,
B7 - B9

6x

96 GB

42 x 32 GB

1344 GB

RDIMMs: A1 - A9, B1 -
B9, C1-C12, D1 - D12

NVDIMM-Ns: A10 — A12,
B10 - B12

Hardware 13



Tabelle 4. Unterstiitzte NVDIMM-N-Konfigurationen, R940, MX840c 4 Sockel (fortgesetzt)

NVDIMM-N NVDIMM-N-Kapazitat | RDIMMs RDIMM DIMM-

Kapazitat Populationspositionen

12 x 192 GB 24 x 16 GB 384 GB RDIMMs: A1 - A6, B1 -
B6, C1-C6, D1 - D6

NVDIMM-Ns: A7 — A12,
B7 - B12

12 x 192 GB 24 x 32GB 768 GB RDIMMs: A1 - AB, B1 -
B6, C1-C6, D1- D6

NVDIMM-Ns: A7 — A12,
B7 - B12

12 x 192 GB 36 x 32 GB 1152 GB RDIMMs: A1 - AB, B1 -
B6, C1-C12, D1 - D12

NVDIMM-Ns: A7 — A12,
B7 - B12

@ ANMERKUNG:
1. NVDIMM-Ns werden in den CPU-Sockeln 3 und 4 Speichersteckplatzen nicht unterstitzt

2. Andere Konfigurationen kénnen zwar funktionieren, sie wurden jedoch nicht vollstéandig validiert und werden derzeit nicht von Dell
EMC unterstutzt.

Modulare Gehause-Hardware-Konfiguration

Das modulare MX7000-Gehause bietet derzeit zwei verschiedene Server, die NVDIMM-N unterstttzen: MX740c (2 Sockel) und MX840c
(4 Sockel). Damit ein Stromausfallzustand erkannt werden kann, muss mindestens ein Verwaltungsmodul auf dem Gehause installiert sein.
Obwohl es keine Voraussetzung fur die Unterstitzung von NVDIMM-N ist, bieten duale Verwaltungsmodule zusatzliche Redundanz und
Robustheit fir die NVDIMM-N-L&sung.

Wenn ein Benutzer ein Gehduse mit NVDIMM-N-ausgestatteten Servern betreibt und ein Firmware-Update fir das Verwaltungsmodul
durchgefihrt wird, wird empfohlen, das Gehduse mit zwei Verwaltungsmodulen auszustatten. Wenn das Gehéuse ein einzelnes
Verwaltungsmodul hat, kdnnen die NVDIMM-Ns im Server wéhrend der Aktualisierung des Verwaltungsmoduls in den schreibgeschiutzten
Modus versetzt werden.

Details zum NVDIMM-N-Modul

Abbildung 6 zeigt ein typisches NVDIMM-N und zeigt die Position der Status-LEDs auf dem NVDIMM-N an. Tabelle 3 beschreibt das
NVDIMM-Ns-LED-Verhalten bei verschiedenen Betriebsmodi.

Das DIMM hat die folgenden Hauptfunktionen:

e JEDEC-konformer DDR4 288-poliger NVDIMM-N
e 16 GB RDIMM, PC4-2666

e S|.C-Flash fur Backup

e Systeminterne Uberwachung und Warnmeldung

e Integrierter I2C-Temperatursensor mit integriertem SPD EEPROM
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Abbildung 7. NVDIMM-N

Tabelle 5. : NVDIMM-N-LED-Verhalten

NVDIMM-N-Betrieb Griine LED Blaue LED Gelbe LED

Ausgeschaltet Aus Aus Aus

NVDIMM-N beim Einschalten Ein Aus Ein

und bei der Initialisierung

NVDIMM-N funktioniert normal | Ein Langsames Blinken (alle 15 Aus
Sekunden)

Speichern des Ein Schnelles Blinken Aus

Wiederherstellungsvorgangs

wird durchgefuhrt

Batterie

Zur Bereitstellung von Backupstrom zum Kopieren von Inhalten von DRAM in Flash ist eine Batterie erforderlich. Obwohl JEDEC-basierte
NVDIMM-Ns Super Caps als Backupstrom nutzen kann, ist die Batterie von Dell EMC eine zentralisierte Stromversorgungsldésung, die eine
kompaktere, zuverlassigere und integrierte Stromquelle bietet. Die Stromversorgung ist in die Systemplatine integriert und es sind keine
individuellen Kabel fur jede NVDIMM-N notwendig, die fiir Super Cap-basierte Lésungen typisch sind.

Beim ersten Erkennen eines Stromausfalls aktiviert der Server die Batterie und 16st bei den NVDIMM-N aus, die DRAM-Inhalte auf
Flash zu speichern. Der Speichervorgang dauert ca. eine Minute, bis er auf den T640-, R640-, R740/R740XD-, R840-, R940- und
R940xa-Servern abgeschlossen ist, und 140 Sekunden, bis er auf den MX740c- und MX840c-Servern abgeschlossen ist. Wahrend
dieser Zeit ist die Batterie zum Bereitstellen der Stromversorgung fur das Backup erforderlich. Die Batterie wird nur fir Server-
Subsysteme mit Strom versorgt, die fir das Speichern aktiviert werden mussen. Alle anderen Subsysteme werden heruntergefahren
oder in einen Energiesparzustand versetzt, um die Batteriebetriebsdauer zu schonen. Nach Abschluss des Speichervorgangs wird die
Batterie deaktiviert und der Server darf vollstandig heruntergefahren werden. Im modularen Gehause liefern die Batterien auch die
Stromversorgung der Systemliifter, um die Kihlung wahrend der NVDIMM-Speicherung nach einem Stromausfall zu gewahrleisten.

Tabelle 6. Verhalten der Batterie-LED

Batteriebetrieb Griine LED
Ausgeschaltet Aus

Inaktiv (nicht aufladend und nicht aktiviert, wahrend der Server eingeschaltet ist) Aus
Wartungsladevorgang Ein
Kritischer Ladevorgang (die Kapazitat der Batterie ist unter dem Minimum erforderlich fir den Blinkend
NVDIMM-N-Speichervorgang, Server ist eingeschaltet)
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Tabelle 6. Verhalten der Batterie-LED (fortgesetzt)

Batteriebetrieb Griine LED

Batterie aktiviert und entladend (Stromausfall erkannt, Stromversorgung durch Batterie fir NVDIMM- | Blinkend
N-Speichervorgang)

Wenn eine Batterie nicht installiert oder nicht vollstdndig aufgeladen ist, stellt das BIOS die NVDIMM-N-DRAM-Inhalte aus dem
integrierten Flash-Speicher wieder her, aber das BIOS halt den NVDIMM-N im schreibgeschitzten Modus. Auf diese Weise kdnnen
Betriebssysteme und Anwendungen auf NVDIMM-N-Daten zugreifen und gleichzeitig den NVDIMM-N vor potenziellen Datenverlusten
aufgrund von Stromverlust schitzen.

Die NVDIMM-N-Batterie ist nicht Hot-Swap-fahig. Um Datenverlust und potenzielle Schéden an Ihrem System zu vermeiden, stellen Sie
sicher, dass das System, die LEDs am System, die LEDs am NVDIMM-N und die LEDs an der NVDIMM-N-Batterie ausgeschaltet sind,
bevor Sie die NVDIMM-N-Batterie einsetzen oder entfernen.

Abbildung 7 unten zeigt die Anschliisse auf der Systemplatine fur die NVDIMM-N-Batteriekabel im R740/R740XD (Elemente 36 und
38). Abbildung 8 zeigt die Installation und das Mounten der Batterie im R740/R740XD. Detaillierte Anweisungen zum Installieren oder
Entfernen der Batterie finden Sie im Installations- und Service-Handbuch jedes Servers.

System Board Connections

2

A CPU1DIMMs
Channels 3/4/5

Right Control Panel
EZ] Optical Drive Power
[H Fan6
@ Backplane 3 Power
Fan 5

NDC FFl Backplane 1 Signal
3] H |0_Riser 2 FE Backplane 1 Power
H TPM EZ Fan1
1 Coin Cell Battery F3 Left Control Panel
—E1 @& o_Riser1 F3 CPU2 DIMMs
@ SATA_B Channels 3/4/5
I0_Riser 1/MiniPERC it
Option EE] CPU2 DIMMs
B SATA_A Channels 0/1/2
—a El SATA_Optical Drive B0 Backplane O Signal
¥ @ CPU1DIMMs EHi Backplane 2 Signal
B Channels 0/1/2 Eil 10_Riser 3
o' H crPu1 PSU2

Backplane 0 Power/
Riser 3 PCle 225W Power

EX] Backplane 2 Power/
Riser 2 PCle 225W Power

E psu1

(B3 NVDIMM Battery Signal|
Jumpers

[Eﬂ NVDIMM Battery Power]

[ Fan4

EEl Intrusion Switch EH Internal USB
e I IDSDM + vFlash
Hl Fan2

Abbildung 8. Systemplatinenanschliisse beim R740/R740XD

®
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ANMERKUNG: Connector-Positionen sind flr jeden Server unterschiedlich. Weitere Informationen finden Sie im Installations- und
Service-Handbuch lhres bestimmten Servers.



.

Abbildung 9. R740 Batterie-Installationsanweisungen

@ ANMERKUNG: Die Installationsorte der Batterien sind fiir jeden Server unterschiedlich. Anweisungen dazu finden Sie im Installations-
und Service-Handbuch Ihres bestimmten Servers.

Minimale Plattform-Firmware-Version

Damit NVDIMM-N-Module auf PowerEdge-Servern funktionsfahig sind, sind die Mindestversionen der Plattform-Firmware wie folgt
erforderlich:

e BIOS:1.1.7

e iDRAC: 3.00.00.00

@ ANMERKUNG: Bestimmte Betriebssysteme erfordern bestimmte Mindestversionen von BIOS, NVDIMM-N und/oder iDRAC-
Firmware. Weitere Informationen finden Sie in den einzelnen Abschnitten der Betriebssysteme.
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BIOS

Themen:

¢ BIOS-Konfigurationseinstellungen fur NVDIMM-N
*  BIOS-Fehlermeldungen

BIOS-Konfigurationseinstellungen fur NVDIMM-N

In diesem Abschnitt werden nur die BIOS-Setup-Optionen beschrieben, die sich auf den NVDIMM-N-Betrieb auswirken. Eine
Beschreibung aller Setup-Optionen finden Sie im Installations- und Service-Handbuch jedes Servers. Die BIOS-Einstellungen des
persistenten Speichers sind konfigurierbar, indem Sie das BIOS-System-Setup aufrufen. Driicken Sie die Taste F2 im BIOS-Bildschirm
weiter unten, um das BIOS-System-Setup aufzurufen.

Abbildung 10. BIOS-Bildschirm

Waéhlen Sie System BIOS > Memory Settings, um die folgenden Optionen zu sehen:
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stem Setup

Help | About | Exit

p

System BIOS

System BIOS Settings « Memory Settings

System Memory Size

System Memory Type -

System Memory Speed « s

System Memory Voltage
Video Memory

System Memory Testing

Memory Operating Mode

Current State of Memory Operating Mode -

Node Interleaving -

Opportunistic Self-Refresh

Persistent Memory

6 This field controls the system memory settings.

Abbildung 11. Speichereinstellungen

Knoten-
Interleaving

576 GB ( Volatile: 384 GB Non-Volatile: 192 GB )
ECC DDR4
2666 Mhz
120V

16 MB

© Enabled @ Disabled
@ Optimizer Mode
OptimizerMode
O Enabled @ Disabled

O Enabled @ Disabled

Gibt an, ob Non-Uniform Memory Architecture (NUMA) unterstitzt wird. Wenn dieses Feld auf Enabled

(Aktiviert) eingestellt ist, wird Speicher-Interleaving unterstitzt, falls eine symmetrische Speicherkonfiguration
installiert wird. Wenn die Option auf Disabled (Deaktiviert) eingestellt ist, unterstitzt das System asymmetrische

Speicherkonfigurationen (NUMA). Diese Option ist standardmafig auf Disabled eingestellt. Node-Interleaving wird
nicht unterstitzt, wenn NVDMM-N im System vorhanden ist.

A WARNUNG: Wenn Interleaving von persistentem Speicher auf der Seite ,,Persistent Memory
System Setup‘ aktiviert ist, gilt die Einstellung Node-Interleaving auch fiir das Interleaving von

persistentem Speicher.

Wahlen Sie persistenter Speicher aus, um die NVDIMM-N-Setup-Optionen zu konfigurieren:

Persistent
Memory
Scrubbing

Legen Sie den Modus fur die Bereinigung des persistenten Speichers fest.

Auto: Das System bereinigt persistenten Speicher wahrend des POST-Vorgangs automatisch, wenn Multibit-

Fehler erkannt wurden.

One Shot: Das System bereinigt den persistenten Speicher einmalig wahrend des POST-Vorgangs im gesamten
persistenten Speicherbereich. Beim n&chsten Start wechselt das System zuriick zum Bereinigungsmodus ,, Auto”.

Enable: Das System bereinigt den persistenten Speicher wahrend des POST-Vorgangs im gesamten persistenten

Speicherbereich bei jedem Start.

@ ANMERKUNG: Das Bereinigen von persistentem Speicher im gesamten persistenten Speicherbereich
wéhrend des POST-Vorgangs kann mehr als 60 Minuten dauern, je nach Belegung des Systemspeichers.

BIOS

19



em Setup Help | About | Exit

‘ System BIOS

System BIOS Settings « Memory Settings « Persistent Memory

Persistent Memory -~ QOff @ =
NYDIMM Read-Only - @ Disable O Enable J
NVDIMM Factory Reset and Secure Erase All Dimms - @ Disable O Enable
NVDIMM Interleaye - : H ~ @ Disable O Enable

Battery Status

NYDIMM Memory Location AT

NVDIMM Memory Size 16 GB

NVDIMM Memory Speed - . rinsirer 2666 Mhz

NVDIMM Memory Firmware Version s 8860

NVDIMM Memory Serial NUMDer - 1648DE18

NVDIMM Factory Reset and Secure Erase - < @ Disable O Enable

Present-Ready.

ao  When Select NVDIMM-N will enable NVDIMM-N Support. When select Off, all persistent
memory access in OS will be disabled.

Abbildung 12. Bildschirm ,,Persistent Memory*

In der folgenden Tabelle werden die einzelnen Optionen beschrieben, die im BIOS-Setup-Bildschirm verfugbar sind.

Tabelle 7. Bildschirm ,,BIOS-Setup*

Option

Beschreibung

Knoten-Interleaving

Gibt an, ob Non-Uniform Memory Architecture (NUMA) unterstitzt wird. Wenn dieses Feld auf
Enabled (Aktiviert) eingestellt ist, wird Speicher-Interleaving unterstitzt, falls eine symmetrische
Speicherkonfiguration installiert wird. Wenn die Option auf Disabled (Deaktiviert) eingestellt

ist, unterstltzt das System asymmetrische Speicherkonfigurationen (NUMA). Diese Option ist
standardméfiig auf Disabled eingestellt. Node-Interleaving wird nicht unterstiitzt, wenn NVDIMM-N
im System vorhanden ist.

A WARNUNG: Wenn Interleaving von persistentem Speicher auf der Seite ,,Persistent
Memory System Setup‘ aktiviert ist, gilt die Einstellung Node-Interleaving auch fiir das
Interleaving von persistentem Speicher.

Diese Option ist standardméfig auf Disabled eingestellt.

Persistenter Speicher

Aktiviert oder deaktiviert den NVDIMM-N-Vorgang. Wenn diese Option auf Off gesetzt ist, werden
NVDIMM-Ns nicht der physischen System-Adresse (SPA) zugeordnet und dem Betriebssystem nicht
angezeigt. Daten, die bereits in NVDIMM-Flash gespeichert wurden, sind nicht betroffen und stehen
flr die Betriebssystemnutzung zur Verflgung, wenn diese Option an eine Non-Volatile DIMM
zurlickgegeben wird.

Diese Option ist standardmafig auf Nicht fliichtiges DIMM festgelegt.

NVDIMM-N Read-Only

Wenn diese Option auf Enable festgelegt ist, werden die NVDIMMs schreibgeschutzt. NVDIMM-
N-Daten sind fur das Betriebssystem zuganglich, werden aber von Anderungen ausgeschlossen.
Schreibschutz ist fur Debug- oder Wartungsvorgénge vorgesehen.

Diese Option ist standardmafig auf Deaktivieren festgelegt.
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Tabelle 7. Bildschirm ,,BIOS-Setup* (fortgesetzt)

Option

Beschreibung

NVDIMM-N

Wiederherstellung der
Werkseinstellungen und

sicheres Loschen aller
DIMMs

Ermoglicht das Zurticksetzen des NVDIMM-N auf die Werkseinstellungen und das Léschen von Daten
auf dem NVDIMM-N. Bei der Einstellung Enable gehen alle Daten auf dem NVDIMM-N verloren. Diese
Option l6scht die Integritatsinformationen des NVDIMM nicht und sollte dazu verwendet werden, Daten
zu entfernen und/oder den NVDIMM-N neu zu verwenden. Der Reset und die Datenldschung werden
durchgefihrt, wenn das BIOS bestéatigt, dass die Einstellungsdnderungen gespeichert werden sollen.

Diese Option ist standardmafig auf Deaktivieren festgelegt.

NVDIMM-N

Interleave

Aktiviert oder deaktiviert das Interleaving auf NVDIMM-N. Wenn diese Option aktiviert ist,
wird NVDIMM-N-Interleaving die gleiche Interleaving-Richtlinie befolgen, die fir RDIMMs gilt.
Die Interleaving-Richtlinie fur flichtige RDIMMs ist von dieser Option nicht betroffen. RDIMM-
Systemspeicher und der persistente NVDIMM-N-Speicher verbleiben als zwei unterschiedliche
Speicherbereiche.

Diese Option ist standardmafig auf Deaktivieren festgelegt.

Battery Status

Gibt an, ob die NVDIMM-N-Batterie bereit ist. Batteriestatus kann einen der folgenden Status
anzeigen:

e \orhanden (Bereit)
e \orhanden (Offline)

e Nicht vorhanden

Die folgenden Einstellungen gelten fur jeden NVDIMM-N im Server.

Tabelle 8. NVDIMM-N

Option

Beschreibung

NVDIMM-N Memory
Location

Gibt die Position des Speichersteckplatzes des NVDIMM-N an.

NVDIMM-N Memory Size

Gibt Informationen zur Kapazitat des NVDIMM-N an.

NVDIMM-N Memory Speed

Gibt Informationen zur Taktzahl des NVDIMM-N an.

NVDIMM-N Memory
Firmware version

Gibt Informationen zur aktuellen Firmware-Version des NVDIMM-N an.

NVDIMM-N Memory Serial
Number

Gibt Informationen zur Seriennummer des NVDIMM-N an.

Verbleibende
Nennschreibdauer [%]

Gibt Informationen zur verbleibenden NVDIMM-N-Flash-Lebensdauer in Prozent an.

NVDIMM-N Factory Reset
and Secure Erase

Ermdglicht den Reset und das Loschen von Daten auf einem bestimmten NVDIMM-N und fuhrt zum
Verlust der Daten auf dem jeweiligen NVDIMM-N.

Wenn eine Option versehentlich gedndert wurde, driicken Sie die ESC-Taste, um die einzelnen Setup-Fenster zu beenden, und wahlen
Sie No, wenn Sie auf dem Bildschirm weiter unten dazu aufgefordert werden, um alle Anderungen zu verwerfen. Alternativ kdnnen die
Optionen auf die richtigen Einstellungen zurlickgesetzt werden, bevor Sie mit Yes auf die nachfolgende Eingabeaufforderung reagieren.
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DELLEMC  System Setup Help | About | Exit

r

i System BIOS
System BIOS Settings
System Information Warni -
arning
Memory Settings n Saving Changes
458,

Processor Settings Settings have changed. Do you want to save the

o
SATA Settings changes
NVMe Settings (Note: One or more of the changes requires a system
Boot Sett reset to take effect. Saving changes now will not

in
SLOII0E, cause an immediate reset. Instead, the reset will occur
Network Settings after exiting this utility.)
Integrated Devices | ]
Serial Communication
——————— Yes No
.- S—

System Profile Settings

0 This field controls the system memory settings.

Abbildung 13. Bildschirm ,,System BIOS Settings*

BIOS-Fehlermeldungen

Wenn das BIOS einen NVDIMM-N-bezogenen Fehler wahrend des POST-Vorgangs erkennt, zeigt das BIOS eine F1/F2-
Eingabeaufforderung und eine entsprechende Fehlermeldung an. Mehrere Meldungen werden angezeigt, wenn mehrere Fehler erkannt
wurden. BIOS protokolliert auch ein Ereignis fur jeden Fehler im Server System Event Log (SEL) und im Life Cycle Log (LCL). Weitere
Informationen zu den einzelnen Fehlern im Zusammenhang mit NVDIMM-N finden Sie in der Spezifikation JEDEC JESD245B. NVDIMM-N
[Location] ist die Position des Speichersteckplatzes, wie in Abbildung 5 gezeigt.

UEFI10302* NVDIMM-N nicht bereit oder antwortet nicht auf NVDIMM-N unter [Location].

Alle NVDIMM-N-Module werden in den schreibgeschitzten Modus versetzt. Trennen Sie die Stromversorgung zum System, setzen Sie
das NVDIMM-N-Modul neu ein und starten Sie das System neu. Wenn das Problem weiterhin besteht, ersetzen Sie die in der Meldung
angegebenen fehlerhaften Speichermodule.

UEFI0302* Speicherfehler auf NVDIMM-N unter [Location].

Alle NVDIMM-N-Module werden in den schreibgeschitzten Modus versetzt. Trennen Sie die Stromversorgung zum System, setzen Sie
das NVDIMM-N-Modul neu ein und starten Sie das System neu. Wenn das Problem weiterhin besteht, ersetzen Sie die in der Meldung
angegebenen fehlerhaften Speichermodule.

UEFI0302* Wiederherstellungsfehler auf NVDIMM-N unter [Location].

Alle NVDIMM-N-Module werden in den schreibgeschitzten Modus versetzt. Trennen Sie die Stromversorgung zum System, setzen Sie
das NVDIMM-N-Modul neu ein und starten Sie das System neu. Wenn das Problem weiterhin besteht, ersetzen Sie die in der Meldung
angegebenen fehlerhaften Speichermodule.

UEFI0302 Scharfschaltungsfehler auf NVDIMM-N an [Location].

Alle NVDIMM-N-Module werden in den schreibgeschitzten Modus versetzt. Trennen Sie die Stromversorgung zum System, setzen Sie
das NVDIMM-N-Modul neu ein und starten Sie das System neu. Wenn das Problem weiterhin besteht, ersetzen Sie die in der Meldung
angegebenen fehlerhaften Speichermodule.

UEFI0302* Fehler beim Loschen auf NVDIMM-N unter [Location].

Alle NVDIMM-N-Module werden in den schreibgeschitzten Modus versetzt. Trennen Sie die Stromversorgung zum System, setzen Sie
das NVDIMM-N-Modul neu ein und starten Sie das System neu. Wenn das Problem weiterhin besteht, ersetzen Sie die in der Meldung
angegebenen fehlerhaften Speichermodule.

22 BIOS



UEFI0302 Werkseitiger Standardfehler bei NVDIMM-N unter [Location].

Alle NVDIMM-N-Module werden in den schreibgeschitzten Modus versetzt. Trennen Sie die Stromversorgung zum System, setzen Sie
das NVDIMM-N-Modul neu ein und starten Sie das System neu. Wenn das Problem weiterhin besteht, ersetzen Sie die in der Meldung
angegebenen fehlerhaften Speichermodule.

UEFI0302 Fehler beim Einstellen des Benachrichtigungsereignisses auf NVDIMM-N unter [Location].

Alle NVDIMM-N-Module werden in den schreibgeschitzten Modus versetzt. Trennen Sie die Stromversorgung zum System, setzen Sie
das NVDIMM-N-Modul neu ein und starten Sie das System neu. Wenn das Problem weiterhin besteht, ersetzen Sie die in der Meldung
angegebenen fehlerhaften Speichermodule.

UEFI0302 Fehler beim Einstellen der Energiequellenrichtlinie auf NVDIMM-N unter [Location].

Alle NVDIMM-N-Module werden in den schreibgeschitzten Modus versetzt. Trennen Sie die Stromversorgung zum System, setzen Sie
das NVDIMM-N-Modul neu ein und starten Sie das System neu. Wenn das Problem weiterhin besteht, ersetzen Sie die in der Meldung
angegebenen fehlerhaften Speichermodule.

UEFI0302 Firmware-Vorgangsfehler auf NVDIMM-N unter [Location].

Alle NVDIMM-N-Module werden in den schreibgeschitzten Modus versetzt. Trennen Sie die Stromversorgung zum System, setzen Sie
das NVDIMM-N-Modul neu ein und starten Sie das System neu. Wenn das Problem weiterhin besteht, ersetzen Sie die in der Meldung
angegebenen fehlerhaften Speichermodule.

UEFI0302* Persistenzverlustfehler auf NVDIMM-N unter [Location].

Alle NVDIMM-N-Module werden in den schreibgeschitzten Modus versetzt. Trennen Sie die Stromversorgung zum System, setzen Sie
das NVDIMM-N-Modul neu ein und starten Sie das System neu. Wenn das Problem weiterhin besteht, ersetzen Sie die in der Meldung
angegebenen fehlerhaften Speichermodule.

UEFI0303 Lebensdauer in Prozent <= 5 % auf NVDIMM-N unter [Location]. Das identifizierte NVDIMM-N-Modul ndhert sich dem Ende
seiner Funktionsdauer.

Bitte planen Sie, das NVDIMM-N-Modul wéhrend der nachsten geplanten Wartung zu ersetzen. Weitere Informationen finden Sie im
Installations- und Service-Handbuch des Servers.

UEF10304 Der NVDIMM-N-Speichervorgang kann nicht aktiviert werden, weil der Server nicht scharfgestellt ist. Alle NVDIMM-N-Module
werden in den Schreibschutzmodus versetzt. Uberprifen Sie, ob die Batterie betriebsbereit ist und ob der Server Uber ausreichend Strom
verflgt, um diese Konfiguration zu unterstitzen.

UEFI0304 Der NVDIMM-N-Speichervorgang kann nicht aktiviert werden, weil keine Batterie vorhanden ist. Alle NVDIMM-N-Module
werden in den Schreibschutzmodus versetzt. Uberpriifen Sie, ob die Batterie betriebsbereit ist und ob der Server Uber ausreichend Strom
verflgt, um diese Konfiguration zu unterstitzen.

UEFI0304 Der NVDIMM-N-Speichervorgang kann nicht aktiviert werden, weil die Batterie nicht bereit ist. Alle NVDIMM-N-Module
werden in den Schreibschutzmodus versetzt. Uberprifen Sie, ob die Batterie betriebsbereit ist und ob der Server Uber ausreichend Strom
verflgt, um diese Konfiguration zu unterstitzen.

UEFI0304 Der NVDIMM-N-Speichervorgang kann nicht aktiviert werden, weil der Server nicht scharfgestellt ist. Alle NVDIMM-N-Module
werden in den Schreibschutzmodus versetzt. Uberpriifen Sie, ob die Batterie betriebsbereit ist und ob der Server Uber geniigend Strom
zur UnterstUtzung dieser Konfiguration verfligt und dass der NVDIMM-Schreibschutzmodus nicht im BIOS-Setup aktiviert ist.

UEFI0340 NVDIMM-N wird vom Backup-Firmware-Image unter [Location] ausgefuhrt.

Aktualisieren Sie die NVDIMM-N auf die neueste Firmware. Wenn das Problem weiterhin besteht, ersetzen Sie die in der Meldung
angegebenen fehlerhaften Speichermodule.

UEFI0341* NVDIMM-N-Lebensdauer in Prozent <= 1% auf NVDIMM-N unter [Location].
Alle NVDIMM-N-Module werden in den schreibgeschiitzten Modus versetzt. Tauschen Sie das NVDIMM-N-Modul aus.

Die folgenden beiden BIOS-Meldungen sind modulspezifisch und werden auf einem mit NVIDMM ausgestatteten Server nur dann
angezeigt, wenn im modularen Gehause keine Verwaltungsmodule installiert sind oder die installierten Verwaltungsmodule nicht in der Lage
sind, ein Stromausfallereignis zu erkennen.

Tabelle 9. BIOS-Fehlermeldungen mit Ereignis-IDs und Ereignismeldungen

ID Ereignismeldung
UEFI0364* | Der Gehausestromverlust kann nicht Stellen Sie sicher, dass zwei funktionsfahige Gehduseverwaltungsmodule
erkannt werden, der Speicher ist vorhanden sind. Wenn es nur ein einziges Gehauseverwaltungsmodul gibt,
moglicherweise nicht persistent. fuhren Sie nur dann ein Firmware-Update flr dieses Modul durch, wenn
Servermodule mit persistentem Speicher ausgeschaltet sind.
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Tabelle 9. BIOS-Fehlermeldungen mit Ereignis-IDs und Ereignismeldungen (fortgesetzt)

ID Ereignismeldung

UEFIO365 | Geh&use ist in der Lage, Stromausfall zu Keine Antwortmafinahme erforderlich.
erkennen, der Speicher ist persistent.

* Fehler, die mit einem Sternchen gekennzeichnet sind, kdnnen zu Datenverlust fuhren.
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IDRAC NVDIMM-N Management

Themen:

iDRAC Grafische Benutzeroberflache
Remote-Verwaltung
NVDIMM-N-Fehlerberichterstattung

iIDRAC Grafische Benutzeroberflache

Die folgende Abbildung zeigt das iDRAC-Web-GUI Dashboard bei der Fernverwaltung des Servers.

Integrated Dell Remote Access Controller 9 | Enterprise

# Dashboard System & Storage™ | c oy = Mai - A —
Dashboard
© Graceful Shutdown . © 1dentify System
[E system Health i System Information La Virtual Console % settings
Batteries ® voitages Power State ON
Model PowerEdge R740
CPUs & Miscellaneous
Host Name WIN-LSTVT2FMJ4S

Operating System

Intrusion Operating System

Cocling

. 100
ersion Launch Virtual Console
Memory
Service Tag 7654321
Power Supplies BIOS Version 108
A
IDRAC Firmware 3.00.00.00

Version

IDRAC MAC Address  84Tbiebf4:fSidc

= Recent Logs viewall [/ Notes + addnote
view all
Severity  Description Date and Time
Date and Time Description
An 0S graceful shut-down occurred Wed 02 Aug 2017 09:31:56
There are no work notes to be displayed.
OEM software event Wed 02 Aug 2017 09:31:55
C:boot completed L _ Welomgomroozaso

Abbildung 14. iDRAC Grafische Benutzeroberflache

NVDIMM-N Status

Wahlen Sie den Link Speicher auf dem Dashboard, um weitere Informationen zum Speicherzustand zu erhalten.
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Abbildung 15. NVDIMM-N Status

@ ANMERKUNG:

1. Alle NVDIMM-N Fehler werden an das Betriebssystem gemeldet und im Server System Event Log (Systemereignisprotokoll)
protokolliert. NVDIMM-N Funktionszustand zeigt derzeit nur den Status ,Korrigierbare Fehlerschwelle Gberschritten® und ,Nicht
korrigierbarer Fehler” beim NVDIMM-N an. Andere Fehler werden an das Betriebssystem gemeldet und protokolliert, werden aber
nicht im iDRAC/OM NVDIMM-N Funktionszustand angezeigt.

2. NVDIMM-N DIMMs werden derzeit als DDR4 16GB Single-Rank 2666 DIMMs in der Seite Speicherdetails gemeldet. DelEMC
Standard DDR4 16GB RDIMMs werden als DDR4 16GB Dual-Rank 2666 DIMMs gemeldet.

BBU-Status

Wahlen Sie den Link Akkus auf dem Dashboard, um weitere Informationen zum Speicherzustand des NVDIMM-N-Akkus zu erhalten.
iDRAC zeigt den NVDIMM-N-Akkustatus nur an, nachdem das BIOS die Systembestandsaufnahme (am Ende des POST-Vorgangs)
abgeschlossen hat. Dabei wurde festgestellt, dass NVDIMM-Ns auf dem Server installiert sind. Der Akkustatus wird nicht angezeigt, wenn
keine NVDIMM-Ns installiert sind.
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Abbildung 16. BBU-Status

Errata fiir Protokolimeldungen

Die folgenden Fehler betreffen die Meldungen im Systemereignisprotokoll:

e Wenn UEFI0340 im Lebenszyklus-Controllerprotokoll protokolliert wird, kdnnen das Systemereignisprotokoll und die Lebenszyklus-
Controllerprotokolle Eintrdge mit der folgenden Meldung enthalten: ,,Ein nicht unterstitztes Ereignis ist eingetreten”. Diese Meldung
kann ignoriert werden und soll in einer zukUnftigen IDRAC-Version behoben werden.

e Wenn UEFIO302 fur einen Loschfehler im Lebenszyklus-Controllerprotokoll protokolliert wird, kdnnen das Systemereignisprotokoll und
die Lebenszyklus-Controllerprotokolle Eintrage mit der folgenden Meldung enthalten: , Ein nicht unterstitztes Ereignis ist aufgetreten®.
Diese Meldung kann ignoriert werden und soll in einer zuktnftigen iDRAC-Version behoben werden.

Remote-Verwaltung

@ iDRAC Settings v

Enable Group Manager [Pl

C' Refresh

Ig Network Devices

State

Present

Present

Wenn ein Server, auf dem NVDIMM-Ns installiert sind, heruntergefahren wird, leitet der Server ein Speichern ein, um NVDIMM-N
DRAM-Daten auf seinem Onboard-Flash zu speichern. Das Speichern dauert bei 16GB NVDIMM-Ns etwa 1 Minute. Wahrend dieser Zeit
befindet sich der Server in einem Reset-Zustand, und alle Remote-Power-On-Anforderungen von iDRAC werden in die Warteschlange
gestellt, um nach Abschluss des Speichervorgangs fortzufahren. Remote-Power-On-Anforderungen kénnen wahrend des laufenden
NVDIMM-N-Speichervorgangs als nicht reaktionsféhig erscheinen.

NVDIMM-N-Fehlerberichterstattung

Die folgende Tabelle enthélt eine Liste moglicher Fehlerereignisse, die im Systemereignisprotokoll des Servers protokolliert werden kénnen.
Die Tabelle enthélt auf3erdem die empfohlene Aktion fur jeden Fehler.

Tabelle 10. NVDIMM-N-Fehlerberichterstattung

ID

Ereignismeldung

Empfohlene Ma3nahme

MEM9020

Das NVDIMM-Gerat (Non-Volatile Dual
In-line Memory Module) im Steckplatz
[location] erreicht demnachst das Ende der
unterstitzten Lebensdauer.

Bei der nachsten geplanten Wartung,
mussen Sie das NVDIMM-Geréat (Non-
Volatile Dual In-line Memory Module)
austauschen. Weitere Informationen Uber
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Tabelle 10. NVDIMM-N-Fehlerberichterstattung (fortgesetzt)

ID Ereignismeldung Empfohlene Maf3nahme
die Nutzung von NVDIMMs finden Sie im
Systembenutzerhandbuch auf der Support-
Website.

MEM9030 Das NVDIMM-Gerat (Non-Volatile Dual Entfernen Sie das NVDIMM-Geréat (Non-
In-line Memory Module) im Steckplatz Volatile Dual In-line Memory Module) und
[location] reagiert nicht und ist deaktiviert. | setzen es erneut ein. Wenn das Problem

weiterhin besteht, wenden Sie sich an Ihren
Dienstanbieter. Weitere Informationen zum
Entfernen und Neuinstallieren des NVDIMM
finden Sie im Systembenutzerhandbuch auf
der Support-Website.

MEM9031 Das NVDIMM-Gerat (Non-Volatile Dual Entfernen Sie das NVDIMM-Gerat (Non-
In-line Memory Module) im Steckplatz Volatile Dual In-line Memory Module) und
[location] konnte wahrend des letzten setzen es erneut ein. Wenn das Problem
Vorgangs zum Herunterfahren des Systems | weiterhin besteht, wenden Sie sich an Ihren
oder letzten Stromausfalls keine Daten Dienstanbieter. Weitere Informationen zum
speichern. Entfernen und Neuinstallieren des NVDIMM

finden Sie im Systembenutzerhandbuch auf
der Support-Website.

MEM9032 Das NVDIMM-Gerat (Non-Volatile Entfernen Sie das NVDIMM-Gerat (Non-
Dual In-line Memory Module) im Volatile Dual In-line Memory Module) und
Steckplatz [location] kann keine Daten setzen es erneut ein. Wenn das Problem
wiederherstellen, die im vorherigen weiterhin besteht, wenden Sie sich an lhren
Speichervorgang gespeichert wurden. Dienstanbieter. Weitere Informationen zum

Entfernen und Neuinstallieren des NVDIMM
finden Sie im Systembenutzerhandbuch auf
der Support-Website.

MEM9033 Ein NVDIMM-Gerat (Non-Volatile Dual Uberpriifen Sie die Speicherkonfiguration
In-line Memory Module) mit nicht und stellen Sie sicher, dass die Konfiguration
unterstitzter Konfiguration funktioniert den Speicherregeln entspricht, die im
nicht gemaf3 aktueller Konfiguration. Systembenutzerhandbuch auf der Support-

Website definiert sind.

MEM9034 Das NVDIMM-Gerat (Non-Volatile Dual Entfernen Sie das NVDIMM-Geréat (Non-
In-line Memory Module) im Steckplatz Volatile Dual In-line Memory Module) und
[location] reagiert nicht. setzen es erneut ein. Wenn das Problem

weiterhin besteht, wenden Sie sich an lhren
Dienstanbieter. Weitere Informationen zum
Entfernen und Neuinstallieren des NVDIMM
finden Sie im Systembenutzerhandbuch auf
der Support-Website.

MEM9035 Das NVDIMM-Gerat (Non-Volatile Dual Entfernen Sie das NVDIMM-Geréat (Non-
In-line Memory Module) im Steckplatz Volatile Dual In-line Memory Module) und
[location] kann nicht fur die Speicherung setzen es erneut ein. Wenn das Problem
von Daten wéhrend eines Stromausfalls weiterhin besteht, wenden Sie sich an Ihren
konfiguriert werden, weil im NVDIMM ein Dienstanbieter. Weitere Informationen zum
Problem vorliegt. Entfernen und Neuinstallieren des NVDIMM

finden Sie im Systembenutzerhandbuch auf
der Support-Website.

MEM9036 Die NVDIMM-Geréte (Non-Volatile Dual Uberpriifen Sie alle vorangehenden Strom-
In-line Memory Module) werden in den oder Batterieeintrage im Protokoll und
schreibgeschitzten Modus versetzt, weil beheben Sie die Probleme. Detaillierte
das System nicht gentigend Strom fir die
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Tabelle 10. NVDIMM-N-Fehlerberichterstattung (fortgesetzt)

ID Ereignismeldung Empfohlene Maf3nahme
Speicherung im Fall von Stromausfallen Informationen zur Ansicht der Protokolle
bereitstellen kann. entnehmen Sie der Dokumentation.

MEM9037 Das NVDIMM-Gerat (Non-Volatile Dual Ersetzen Sie das NVDIMM-Gerat (Non-

In-line Memory Module) im Steckplatz Volatile Dual In-line Memory Module).

[location] hat das Ende der unterstitzten Weitere Informationen zum Entfernen und

Lebensdauer erreicht und wird in den Neuinstallieren des NVDIMM finden Sie im

schreibgeschiitzten Modus versetzt. Systembenutzerhandbuch auf der Support-
Website.

MEM9038 Das NVDIMM-Gerat (Non-Volatile Dual Entfernen Sie das NVDIMM-Gerat (Non-
In-line Memory Module) im Steckplatz Volatile Dual In-line Memory Module) und
[location] hat seine Persistenz verloren setzen es erneut ein. Wenn das Problem
und wird in den schreibgeschiitzten Modus | weiterhin besteht, wenden Sie sich an Ihren
versetzt. Dienstanbieter. Weitere Informationen zum

Entfernen und Neuinstallieren des NVDIMM
finden Sie im Systembenutzerhandbuch auf
der Support-Website.

MEMS9050 Das NVDIMM-Gerat (Non-Volatile Keine Antwortmaf3nahme erforderlich.

Dual In-line Memory Module) im
Steckplatz [location] hat seine Persistenz
wiedererlangt und ist verfugbar.

MEM9072 Der Systemspeicher hat einen nicht Wenn das Problem weiterhin besteht,

korrigierbaren Multibit-Speicherfehler wenden Sie sich an Ihren Dienstanbieter.

im nicht ausfUhrbaren Pfad eines Informationen zur Auswahl der fur Sie

Speichergerats an Standort <location> passenden Kontaktmethode finden Sie in

festgestellt. der Produktdokumentation auf der Support-
Website.

BAT0015 Die NVDIMM-Batterie ist fast erschopft. Lassen Sie den Server eingeschaltet, damit
die NVDIMM-N-Batterie aufgeladen werden
kann. Wenn das Problem weiterhin besteht,
wenden Sie sich an Ihren Dienstanbieter.
Weitere Informationen zum Entfernen und
Neuinstallieren des NVDIMM finden Sie im
Systembenutzerhandbuch auf der Support-
Website.

BATO017 Die NVDIMM-Batterie ist ausgefallen. Entfernen Sie die NVDIMM-N-Batterie
und setzen Sie sie wieder ein. Wenn
das Problem weiterhin besteht, wenden
Sie sich an lhren Dienstanbieter.
Weitere Informationen zum Entfernen und
Neuinstallieren des NVDIMM finden Sie im
Systembenutzerhandbuch auf der Support-
Website.

BAT0019 Die NVDIMM-Batterie ist nicht vorhanden. | Entfernen Sie die NVDIMM-N-Batterie

und setzen Sie sie wieder ein. Wenn

das Problem weiterhin besteht, wenden

Sie sich an Ihren Dienstanbieter.

Weitere Informationen zum Entfernen und
Neuinstallieren des NVDIMM finden Sie im
Systembenutzerhandbuch auf der Support-
Website.
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7

Serververhalten mit NVDIMM-Ns

Das Serververhalten &ndert sich geringfigig, wenn NVDIMM-Ns installiert sind. Dieser Abschnitt behandelt Unterschiede, die beim
Herunterfahren und Hochfahren des Servers beobachtet werden kénnen. In diesem Abschnitt werden auch Szenarien beschrieben, in
denen der Server automatisch heruntergefahren wird, um sicherzustellen, dass NVDIMM-N-DRAM-Daten sicher in Flash gespeichert
werden.

Themen:

*  Herunterfahren
*  Boot (Starten)
e Automatisches Herunterfahren und Speichern

Herunterfahren

Damit die NVDIMM-N-Daten Uber die Stromzyklen des Servers bestehen bleiben, muss die NVDIMM-N ihre DRAM-Daten in Boardflash
speichern. Das Speichern wird von Ereignissen ausgeldst, die zu einem Stromausfall auf dem NVDIMM-N fuhren wirden. Beim

MX7000 wird bei einem Stromausfall das gesamte Gehause heruntergefahren und mindestens ein mit NVDIMM-N ausgestatteter Server
eingeschaltet und scharf geschaltet, wenn ein Stromausfall auftritt. Wahrend des Speichern behalt der Server die Stromversorgung

zum NVDIMM-Ns bei und eine Batterie wird verwendet, um im Falle eines Stromausfalls eine Backup-Stromquelle zu liefern. Der Server
bleibt in einem Niedrigstrom-Ricksetzstatus, und der Netzschalter an der Vorderseite des Servers blinkt einmal pro Sekunde griin, um
anzuzeigen, dass ein Speichern im Gange ist. Das Speichern dauert ca. 1 Minute, bis die 16-GB-NVDIMM-N-DIMMs (140 Sekunden fur
MX740c- und MX840c-Server) abgeschlossen sind.

Abbildung 17. R740-Bedienfeld

Sobald das Speichern abgeschlossen ist, fahrt der Server mit seiner normalen Abschaltsequenz fort. Wenn der Netzschalter gedriickt wird
(um den Server einzuschalten), wéhrend ein Speichervorgang durchgefihrt wird, wird das Einschalten des Servers nach dem Speichern in
die Warteschlange gestellt.

@ ANMERKUNG: Wenn NVDIMMs installiert sind, Gberprtfen Sie, ob der Server vollstdndig heruntergefahren wurde, bevor Sie
versuchen, Servicemaf3nahmen auszufihren. Dazu gehért auch das Entfernen eines Servers aus einem modularen Gehause nach der
Initialisierung eines Herunterfahrens. Wenn ein Server, der mit NVDIMMSs ausgestattet ist, vor dem Ende des Speicherns von einem

modularen Gehause entfernt wird, wird das Speichern unterbrochen und es kommt zu einem Datenverlust. Der Server ist vollstandig
abgeschaltet, wenn alle LEDs einschlief3lich der NVDIMM-N- und NVDIMM-N-Batterie-LEDs ausgeschaltet sind.

@ ANMERKUNG: Wenn ein modularer Server, der NVDIMM-N unterstUtzt, eingeschaltet ist, wird das gesamte Gehéuse
heruntergefahren, wenn ein vollstandiger Stromausfall oder ein teilweiser Verlust unterhalb der minimalen Geh&use-
Strombudgetanforderungen vorliegt.

Benutzer kénnen diese LEDs nicht sehen, ohne die Abdeckung zu entfernen, was sie wéhrend des Betriebs nicht durchfuhren sollten. Die
Benutzeraktion besteht darin, zu warten, bis die LED an der Vorderseite des Systems aufhort zu blinken.
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Boot (Starten)

Das Server-BIOS stellt NVDIMM-N-DRAM-Daten von seinem integrierten Flash wahrend der Startzeit wieder her. BIOS Uberprift, ob die

NVDIMM-N-Batterie installiert ist und im Falle eines Stromausfalls Uber gentigend Ladung fir ein Speicherereignis verfigt. BIOS Uberpriift
auf3erdem, ob die installierten Servernetzteile flr die Serverkonfiguration ausreichend dimensioniert sind. Damit soll sichergestellt werden,

dass die Netzteile nach einem Stromausfall gentigend Strom liefern kénnen, um den Server so lange zu versorgen, bis die Batterieleistung

den Betrieb Ubernimmt. Sobald das BIOS Uberprift hat, dass sowohl die Batterie als auch die Netzteile Uber gentigend Leistung verfugen,

um NVDIMM-Ns zu unterstitzen, schaltet das BIOS die NVDIMM-Ns scharf und erlaubt dem Server das Starten des Betriebssystems.

Wenn das BIOS irgendwelche Probleme feststellt, zeigt das BIOS eine F1/F2-Fehlermeldung auf dem Bildschirm an und sperrt das
NVDIMM-N im schreibgeschitzten Modus. Die Betriebssysteme kdnnen zu diesem Zeitpunkt weiterhin NVDIMM-N-Daten lesen,
Anderungen werden jedoch verworfen. Um den normalen Betrieb von NVDIMM-N wiederherzustellen, muss der Benutzer das Problem
beheben und den Server neu starten. Weitere Informationen finden Sie im Abschnitt , BIOS-Fehlermeldungen 4.2 BIOS-Fehlermeldungen®.

Automatisches Herunterfahren und Speichern

Ein priméares Ziel fir die NVDIMM-N-L&sung mit persistentem Speicher von Dell EMC ist es, Kundendaten zu schiitzen. Ein

wichtiger Bestandteil der Datensicherheit ist das Netzteil des Servers. Das (die) Netzteil(e) muss (mussen) Uber eine ausreichende
Uberbriickungsleistung verfiigen, damit der Speichervorgang gestartet werden kann und der Server auf die NVDIMM-N-Backup-Batterie
Ubergehen kann.

Alle Anderungen an der Serverhardwarekonfiguration aufgrund von Hot-Add/Remove von Geréaten oder Netzteilfehlern fiinren zu einer
erneuten Uberpriifung des Strombudgets des Servers. Wenn in dem Fall, in dem das Strombudget die Fahigkeit von Netzteilen, die
Stromversorgung zu Uberbriicken, Gberschritten wird, wird der Server sofort heruntergefahren, um eine Speicherung auf dem NVDIMM-N
auszuldsen und Kundendaten in Flash zu schitzen. Der Server wird neu gestartet. Wenn das Problem weiterhin besteht, versetzt das
BIOS das NVDIMM-N in den schreibgeschitzten Modus, bevor das Betriebssystem gestartet wird.

Da in einem modularen Gehause die Stromversorgung auf der Ebene des Geh&uses verwaltet wird, 18st ein Stromausfall oder das
Entfernen von Netzteilen, der dazu fihrt, dass der Strombedarf die verflgbare Kapazitat Ubersteigt, eine komplette Abschaltung des
Gehauses aus, wenn mit NVDIMM ausgerUstete Schlitten installiert und eingeschaltet sind. Wenn das Gehéuse leistungsbegrenzt ist,
durfen sich zusatzliche Komponenten nicht einschalten, wenn die Leistungsanforderungen dieser Komponenten den Stromverbrauch des
Gehauses Uber die verflgbare Leistung hinaus steigern. Wenn sich ein Benutzer flr die Durchfihrung eines , virtuellen Neueinsetzens*”
eines mit NVDIMM ausgestatteten Schlittens entscheidet, 16st der Zielschlitten ein Speichern auf dem NVDIMM-N aus, hat jedoch keinen
Einfluss auf das gesamte Gehause.
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DIMM-Konfigurationsanderungen

Dell EMC empfiehlt, dass NVDIMM-N-Dateninhalte auf externen Speicher gesichert werden, bevor Sie Anderungen an der Server-
Speicherkonfiguration vornehmen. Dies gilt sowohl fur NVDIMM-Ns als auch fur RDIMMs. Aufgrund von Algorithmen zur Speicherfehler-
Korrektur (ECC), die fur jeden Speichersteckplatz und jede Speicherkonfiguration eindeutig sind, konnen NVDIMM-Ns nach einer
Anderung der Speicherkonfiguration Fehler erzeugen. Wenn sich die Konfiguration des Servers-DIMM &ndert, wird empfohlen, die
NVDIMM-N zu I6schen und vor der Verwendung im BIOS-Setup auf die Werkseinstellungen zurlickzusetzen.

In dem Szenario, in dem die DIMMs (sowohl RDIMMSs als auch NVDIMM-Ns) verschoben werden missen oder die Systemplatine
ausgetauscht werden muss, missen alle DIMMs im exakt gleichen Steckplatz wie auf dem urspringlichen Server aufgefullt werden. Das
einzige unterstltzte Migrationsszenario ist ein Austausch Steckplatz fir den Steckplatz zwischen Systemplatinen. Dell EMC empfiehlt
auf3erdem, die BIOS-NVDIMM-Einstellungen identisch zu machen.
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Windows

Themen:

e BIOS-Anforderungen

. Einrichten

e Windows-Treiber

. Speicherklassenmemory in Windows Server 2016
e Speicherklassenmemory in Windows Server 2019
e Windows-Errata

BIOS-Anforderungen

Sowohl Windows 2016 als auch 2019 erfordern die minimale BIOS-Version 1.6.13, damit NVDIMM-N-Module ohne Probleme verwendet
werden kdnnen.

Einrichten

Windows Server 2016 und 2019 unterstiitzen NVDIMM-N-Gerate nativ und ermoglichen den Anwendungs- und Dienstzugriff auf
NVDIMM-N-Geré&te mit extrem hoher Leistung und niedriger Latenz am Speicherbus.

Aktivieren Sie im BIOS-Setup die Einstellung des Persistenz-Speichers, die auch die Standard-BIOS-Einstellungen ist, wenn NVDIMM-N-
Geréte angeschlossen sind. Windows Server 2016 und Windows 10 Anniversary Edition unterstitzen derzeit keine verschachtelten Satze
von NVDIMM-Ns und die NVDIMM-N-Interleave-Einstellung sollte auf Deaktivieren gesetzt werden, was die Standardeinstellung ist.

Windows Server 2019 unterstutzt NVDIMM-N-Interleaving und diese Option kann auf Aktivieren eingestellt werden.

2017-07 kumulative Aktualisierung fir Windows Server 2016 fur x64-basierte Systeme (KB4025334) ist erforderlich, damit NVDIMM-N in
Windows Server 2016 ordnungsgemaf3 funktioniert.

Windows-Treiber

Windows bezieht sich auf ,Storage Class Memory (SCM)* als persistenten Speicher, der direkt auf dem Speicherbus installiert ist.
NVDIMM-N ist eine Form von Speicherklassenmemory.

Dell EMC PowerEdge-Plattformen implementieren das Root-Gerdt NVDIMM-N unter Verwendung der PNP-ID ,ACPI0O012“. Dieses Root-
Gerat enthélt einzelne NVDIMM-N-Gerate. Wahrend des Startvorgangs ladt Windows ,,Storage Class Memory Bus Driver (Scmbus.sys)“
fUr dieses Root-Gerat. Der Scmbus.sys-Treiber listet jedes NVDIMM-N-Gerat im System auf und ladt scmdisk0101.sys als funktionalen
Treiber fur jedes NVDIMM-N-Gerat.

Dell EMC NVDIMM-N in Windows Server 2016- und 2019-Umgebungen kann sowohl den Blockmodus als auch den Direktzugriffsmodus
(DAX) unterstutzen. In den folgenden beiden Videos wird der Unterschied zwischen diesen beiden Modi und die Verwendung des
jeweiligen Modus beschrieben.

e Verwenden von Non-volatile Memory (NVDIMM-N) als Blockspeicher
https://channel9.msdn.com/Events/Build/2016/P466

e \erwenden von Non-volatile Memory (NVDIMM-N) als Byte-adressierbaren Speicher
https://channel9.msdn.com/Events/Build/2016/P470
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Speicherklassenmemory in Windows Server 2016

Geratemanager

Im folgenden Bild wird die Ansicht ,Windows Gerdtemanager” der NVDIMM-N-root-Geréate- und NVDIMM-N-Festplatteninstanzen in
Windows Server 2016 beschrieben.
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Abbildung 18. Windows Geratemanager-Ansicht von NVDIMM-N-root-Gerat und NVDIMM-N-Festplatteninstanzen

Identifizierung der richtigen NVDIMM-N-Festplatten

Windows PowerShell und die GUI NVDIMM-N-Festplatteneigenschaften im Gerdtemanager enthalten Informationen, die zur eindeutigen
|dentifizierung des physikalischen NVDIMM-N-Moduls verwendet werden kénnen.

Mit PowerShell:

alNumber, Firmwarey

Abbildung 19. Identifizierung der richtigen NVDIMM-N-Festplatten
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Die Seriennummer fur jede NVDIMM-N ist einzigartig, und physische Steckplatzwerte in PowerShell konnen mithilfe der folgenden Tabelle
auf den Druck zugeordnet werden.

Tabelle 11. DIMM-Steckplatzposition

PowerShell DIMM-Steckplatzposition
Physischer Steckplatz

DIMM-Sockel 0:Steckplatz 1 A7
DIMM-Sockel O:Steckplatz 17 A8
DIMM-Sockel O:Steckplatz 33 A9
DIMM-Sockel 0:Steckplatz 49 A10
DIMM-Sockel 0:Steckplatz 65 AN
DIMM-Sockel 0:Steckplatz 81 A2
DIMM-Sockel 1:Steckplatz 1 B7
DIMM-Sockel 1:Steckplatz 17 B8
DIMM-Sockel 1:Steckplatz 33 B9
DIMM-Sockel 1:Steckplatz 49 B10
DIMM-Sockel 1:Steckplatz 65 B1
DIMM-Sockel 1:Steckplatz 81 B12

Mit der Gerdte-Manager-GUI
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Abbildung 20. Mit der Gerate-Manager-GUI

Die Steckplatzangaben oben kénnen mithilfe der folgenden Tabelle in den physischen Druck tbersetzt werden.

Tabelle 12. DIMM-Steckplatzposition

Location (Speicherort) DIMM-Steckplatzposition
1 A7
17 A8
33 A9
49 A10
65 AN
81 A12
257 B7
273 B8
289 B9
305 B10
321 B
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Tabelle 12. DIMM-Steckplatzposition (fortgesetzt)

Location (Speicherort) DIMM-Steckplatzposition

387 B12

NVDIMM-N Funktionszustand und Eigenschaften

Der NVDIMM-N Funktionszustand kann mit dem folgenden PowerShell-Befehl abgefragt werden.

SerialNumber, healthstatus , OperationalStatus, Operat

reshald Exceeded, NVDIMWMN Error}

Abbildung 21. NVDIMM-N Funktionszustand und Eigenschaften

Windows-native Treiber kdnnen verschiedene Zustandsereignisse verwalten. Weitere Informationen zu den verschiedenen
Zustandsbedingungen finden Sie in der Windows-Dokumentation (https://docs.microsoft.com/en-us/windows-server/storage/storage-
spaces/storage-class-memory-health)

Blockmodus

Anwendungen kdnnen auf NVDIMM-Ns mit Standard-ReadFile/WriteFile-Block-Schnittstellen-APls aus dem Windows SCM Disk Driver
zugreifen. Damit kdnnen bestehende Anwendungen sofort und ohne Modifikationen von der hohen Leistung und der geringen Latenzzeit
der NVDIMM-Ns profitieren. Bitte beachten Sie, dass Disk Filter Drivers moglicherweise nicht funktionieren, da der SCM Disk Driver Uber
Load/Store-Befehle direkt auf DRAMs im NVDIMM-N zugreift. Weitere Informationen finden Sie im Microsoft-Video unten.

e Nichtfluchtigen Speicher (NVDIMM-N) als Blockspeicher in Windows Server 2016 verwenden
https://channel9.msdn.com/Events/Build/2016/P466

DAX-Modus

Mit Windows Server 2016 kénnen Sie NVDIMM-N-Festplatten im direkten Zugangsmodus formatieren. Folgender PowerShell-Befehl
initialisiert die NVDIMM-N-Festplatte, erstellt ein Volume und formatiert das Volume im DAX-Modus. Das Hilfsprogramm fsutil.exe kann
verwendet werden, um zu Uberprifen, ob sich das Volume im DAX-Modus befindet.

Abbildung 22. DAX-Modus
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Unterstitzung fur Speicherplatz

Windows Server 2016 unterstutzt NVDIMM-N-Geréte, die extrem schnelle 1/0-Vorgange (Input/Output) erméglichen. Ein attraktiver
Weg, solche Gerate zu verwenden, ist der Write-Back-Cache, um geringe Schreiblatenzen zu erreichen. Im Microsoft Blog wird erldutert,
wie Sie einen gespiegelten Speicherplatz mit einem gespiegelten NVDIMM-N-Write-Back-Cache als virtuelles Laufwerk einrichten.
Informationen zum Einrichten der Konfiguration fir Speicherplatz auf NVDIMM-N finden Sie unter Konfigurieren von Speicherplatz mit
einem NVDIMM-N-Write-Back-Cache.

Protokollierungsinformationen fur Betrieb und Diagnose

Der NVDIMM-N Bustreiber scmbus.sys schreibt seine Protokolle an den Microsoft-Windows-Scmbus Provider. Um sie zu sehen, 6ffnen
Sie den Event Viewer und navigieren Sie zu Anwendungs- und Dienstprotokolle -> Microsoft -> Windows -> Scmbus

Der NVDIMM-N Festplattentreiber scmdisk0101.sys schreibt seine Protokolle an den Microsoft-Windows-ScmDisk0101 Provider. Um
sie zu sehen, 6ffnen Sie den Event Viewer und navigieren Sie zu Anwendungs- und Dienstprotokolle -> Microsoft -> Windows ->
ScmDisk0101

Nachfolgend das Beispiel NVDIMM-N Festplatte

Event 207, ScmDisk 101 x
Genenal Details
WVD\MM{\b!’bS?)T 255} ] blern and is i . Data that was saved to this NVDIMM may be lost when the computer shuts down of restarts. Consider backing up your data to another disk.
Use the Get-PhysicalDisk command to get more information about the device’s health status.
5| [This MVDIMM sy need to be replaced. It can be located using the following information:

rVendor 2

Madel Number: PID 4e32

Serial Number: 802¢-0F-1711-164864cS
—_—

Log Name: Microsoft-Windows-SemDisk0101/Operational

Source: SemDisk0101 Logged:

EventID: 207 Task Category: None

Level: Critical Keywords

Ustr: SYSTEM Computers  RTAD-NVDIMM

OpCode: Info

Abbildung 23. Protokollierungsinformationen fiir Betrieb und Diagnose: NVDIMM-N Festplatte

Durch die Verwendung der eindeutigen ID oder Seriennummer kann man die physische Position des NVDIMM-N identifizieren

Abbildung 24. NVDIMM-N physische Position

Speicherklassenmemory in Windows Server 2019

NVDIMM-N-FW-Anforderungen

Windows Server 2019 erfordert NVDIMM-N-Geré&te zur Unterstitzung von Labels, damit das Betriebssystem Namespaces konfigurieren
kann. NVDIMM-N Firmware 8860 hat keine Labelspace-Funktionalitdt und Gerate mit dieser Firmware kénnen nicht von Windows Server
2019 konfiguriert werden.

Die NVDIMM-N-Firmware muss auf FW 9324 oder hoher aktualisiert werden, damit die Gerate in Windows Server 2019 erfolgreich
konfiguriert und verwendet werden kdénnen.

Es wird auf3erdem empfohlen, BIOS, iDRAC und das Betriebssystem im Rahmen der geplanten Aktualisierung zu aktualisieren.

Treiberarchitektur — Ubersicht

Es gibt zwei Arten von Gerateobjekten in Verbindung mit persistentem Speicher in Windows-Server: physische NVDIMMs und logische
persistente Speicherlaufwerke aufsetzend auf dem physischen Treiber.
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Im Geratemanager werden physische NVDIMMSs unter , Speichergeradte” angezeigt, wahrend logische Festplatten unter ,persistente
Speicherlaufwerke” stehen.
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Abbildung 25. Geratemanager

Alle NVDIMM-N-Geréate werden vom nvdimm.sys-Treiber gesteuert, wahrend die logischen Festplatten durch den pmem.sys-Treiber
gesteuert werden. Beide Arten von Gerateobjekten werden von scmbus.sys erstellt, dem Bus-Treiber fir persistenten Speicher. Dieses
Bus-Treiberobjekt finden Sie im Gerdtemanager unter "Systemgeréate".

Neue Funktionen in Windows Server 2019-Label-Support und -
Namespace-Management

Mit Windows Server 2019 unterstitzt das Betriebssystem das Label- und Namespace-Management.

Wenn NVDIMM-N-Module zum ersten Mal oder nach einem werksseitigen Reset/Sanitisierungsvorgang dem Betriebssystem ausgesetzt
werden, werden Namespaces nicht automatisch aufgelistet.

Benutzer missen Namespaces erstellen, bevor Sie sie als Speichergerate verwenden. Benutzer kdnnen die folgenden Befehle ausfiihren,
um Namespaces auf NVDIMM-N zu verwalten.

Cmdlet
Cmdlet

Cmdlet
Cmdlet
Cmdlet
Cmdlet

Name

Get-PmemDisk
Get-PmemPhysicalDevice
Get-PmemUnusedRegion
Initialize-PmemPhysicalDevice
New-PmemDisk

Remove-PmemDisk

Abbildung 26. Verfiigbare PMEM-PowerShell-Cmdlets

Beispiele:

Source

PersistentMemory
PersistentMemory
PersistentMemory
PersistentMemory
PersistentMemory
PersistentMemory

Windows
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PS C:\Users\Administrator.WELABS> Get-PmemUnusedRegion
RegionId TotalSizeInBytes Deviceld

17179869184 {1}
17179869184 {11}

PS C:\Users\Administrator.WELABS> Get-PmemPhysicalDevice

Deviceld DeviceType HealthStatus OperationalStatus PhysicalLocation FirmwareRevi

002C00B3002C NVDIMM-N device Healthy
002C00B3002C NVDIMM-N device Healthy

PS C:\Users\Administrator.WELABS> Get-PmemDisk

PS C:\Users\Administrator.WELABS> Get-PmemUnusedRegion 1 | New-PmemDisk
Creating new persistent memory disk. This may take a few moments.

PS C:\Users\Administrator.WELABS> Get-PmemUnusedRegion 2 | New-PmemDisk
Creating new persistent memory disk. This may take a few moments.

PS C:\Users\Administrator.WELABS> Get-PmemDisk
DiskNumber Size HealthStatus AtomicityType CanBeRemoved PhysicalDevicelds UnsafeShutdownCount

16 GB Healthy
16 GB Healthy None True

Abbildung 27. Auflisten der von PMEM ungenutzten Bereiche, PMEM-physischen Gerdten und PMEM-Festplatten

PS C:\Users\Administrator.wWELABS> Get-PmemDisk | f1 =

DiskNumber HI

Uniqueld : {ba266808-3759-40d8-ad0e-bb71f4a23fcd}
HealthStatus : Healthy

SizelnBytes : 17179869184

AtomicityType : None

CanBeRemoved : True

UnsafeShutdownCount : 0O

PhysicalDevicelds : {1}

DiskNumber : 10

Uniqueld : {2214f5df-2a6d-4854-83f4-4d7a988e762d}
HealthStatus : Healthy

SizelnBytes : 17179869184

AtomicityType : None

CanBeRemoved : True

UnsafeShutdownCount : 0O

PhysicalDevicelds : {11}

PS C:\Users\Administrator.WELABS> Remove-PmemDisk

cmdlet Remove-PmemDisk at command pipeline position 1

Supply values for the following parameters:

DiskNumber: 9

Removing the persistent memory disk. This may take a few moments.

PS C:\Users\Administrator.WELABS> Get-PmemDisk | f1 =

DiskNumber -

Uniqueld : {2214f5df-2a6d-4854-83f4-4d7a988e762d}
HealthStatus : Healthy

SizelnBytes : 17179869184

AtomicityType : None

CanBeRemoved : True

UnsafeShutdownCount : 0

PhysicalDevicelds : {11}

Abbildung 28. Auflisten/Entfernen von PMEM-Festplatten
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PowerShell-Cmdlets

#Get-PmemDisk
e Gibt ein oder mehrere logische Laufwerke mit persistentem Speicher zurlck.

e Das zurlickgegebene Objekt enthélt Informationen Uber Grof3e, Atomaritatstyp, Funktionsstatus und zugrundeliegende physische
Geréte.

#Get-PmemPhysicalDevice
e Gibt ein oder mehrere physische Gerate mit persistentem Speicher (NVDIMMSs) zurtck.
e Das zurlickgegebene Objekt enthélt Informationen zu Grof3e(n), RFIC, Gerétestandort und Funktions- bzw. Betriebsstatus.

#New-PmemDisk
e Erstellt ein neues Laufwerk aus einer bestimmten ungenutzten Region.

e Schreibt die Bezeichnungen zum Erstellen des Namespace und erstellt dann die SCM-Stapel neu, um das neue logische Gerét
verflgbar zu machen.

e (Optionale Parameter:
o FriendlyName gibt der Festplatte mit persistentem Speicher einen freundlichen Namen. Der Standardwert ist ,PmemDisk<N>“.
o Mit Atomicity Type kénnen Sie BTT festlegen. Der Standardwert ist ,none*.

#Remove-PmemDisk

e Entfernt das angegebene Laufwerk mit persistentem Speicher. Akzeptiert die Ausgabe von Get-PmemDisk.

e | 6scht die Namespace-Bezeichnungen und erstellt dann die SCM-Stapel neu, um das logische Gerat zu entfernen.
e FErfordert eine Benutzerbestatigung, die durch -Force Uberschrieben werden kann.

#Get-PmemUnusedRegion
e Gibt aggregierte PMEM-Regionen zurtick, die fir das Provisioning eines logischen Gerats verflgbar sind.

e Das zurlickgegebene Objekt verfigt Uber eine eindeutige Regions-ID, eine Gesamtgrof3e und eine Liste der physischen Geréate, die zur
nicht verwendeten Region beitragen.

#Initialize-PmemPhysicalDevice

e Schreibt Nullen in den Bezeichnungsspeicherbereich, schreibt neue Bezeichnungsindexblécke und erstellt dann die SCM [Storage class
memory]-Stapel neu, um die Anderungen widerzuspiegeln.

Erfordert eine Benutzerbestéatigung, die durch -Force Uberschrieben werden kann.

Dieses Cmdlet ist als ein ,,Big Hammer“-Wiederherstellungsmechanismus konzipiert. Es wird nicht fur die normale Verwendung
empfohlen.

NVDIMM-N-Interleaving

Windows Server 2019 unterstitzt NVDIMM-N-Interleaving, was die Systemleistung Uber verschiedene Anwendungen hinweg verbessern
kann. Diese Option kann Uber das BIOS-Setup-MenU konfiguriert werden.

Im Betriebssystem ist dies als ein einzelnes logisches Gerat Uber mehrere physische Geréte auf diesem Sockel sichtbar. Zwei
verschachtelte persistente Speicherlaufwerke sollten sichtbar sein, eine fir jeden Sockel im Geratemanager, wenn NVDIMM-N-Module an
beiden Sockeln angeschlossen sind.
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Abbildung 29. Verschachtelte persistente Speicherfestplatte im Geratemanager

EN¥ Administrator: Windows PowerShell - (m} X

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

C:\Users\Administrator.WELABS> Get-PmemUnusedRegion

RegionId Tot nBytes Deviceld

Persistent

memo ize

2C NVDIMM-N dev Healthy
2C NVDIMM-N dev Healthy

Abbildung 30. Sichtbarkeit in PowerShell

Konfigurieren von NVDIMM-N fur virtuelle Maschinen mit Hyper-V

Der hier referenzierte Artikel, Cmdlets fur die Konfiguration von persistenten Speichergeraten fur Hyper-V VMs, enthalt Einzelheiten zur
Konfiguration von Hyper-V-VMs mit JEDEC-konformem NVDIMM-N.

NVDIMM-N-RO-Verhalten

Windows Server 2019

Designgemaf3 verwaltet Windows Server 2019 NVDIMM-N auf eine Weise, die sich von der von Windows Server 2016 unterscheidet.
Wenn unter Windows Server 2016 ein NVDIMM-N, das sich im Lese-/Schreibmodus befindet, an Leistung verliert, wechselt es in den
schreibgeschttzten Modus.

Wenn jedoch in Windows Server 2019 ein NVDIMM-N, das sich im Lese-/Schreibmodus befindet, an Leistung verliert, funktioniert es
weiterhin im Lese-/Schreibmodus.
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Ahnlich verhalt es sich, wenn die NVDIMM-N-Module tGber das BIOS-Setup-Menii oder durch modulbezogene Fehler zum
schreibgeschitzten Zugriff gezwungen werden, wéren diese Gerate auch unter Windows Server 2019 noch lesend und schreibend
zuganglich.

Damit Windows Server 2019 NVDIMM-N auf die gleiche Weise wie Windows Server 2016 RTM verwalten kann, muss ein
Registrierungseintrag geéndert werden.

Details finden Sie unter https://support.microsoft.com/en-us/help/4492760/nvdimm-in-read-write-mode-after-backup-power-
removed-in-windows-server.

Windows-Errata

Die folgenden Errata betreffen Windows-Betriebssysteme und werden voraussichtlich in einem zukinftigen BS-Patch behoben.

In Windows Server 2016 zeigt die Speicherplatze-Benutzeroberflache den Bustyp NVDIMM-N als unbekannt an. Dies hat keinen
Funktionsverlust und keine Probleme bei der Erstellung von Speicherpools oder Speicher-VD zur Folge.

Windows Server 2016 und Windows 10 Anniversary Edition unterstitzen keine tGberlappenden S&atze von NVDIMM-Ns

Die Hyper-V-Rolle in Windows Server 2016 und Windows 10 Anniversary Edition unterstitzt NVDIMM-Ns nicht, d. h., NVDIMM-N
kann nicht direkt fur VMs verfiigbar gemacht werden.

Wenn ein Namespace in Windows Server 2019 (WS2019) erstellt wird, lautet die protokollierte Meldung als "The driver

for persistent memory disk encounters internal error".Der Fehlerist vorhersehbar und kann bei Tests des
Speicherklassen-Speichergeréts (Storage Class Memory, SCM) auftreten. Er bedeutet, dass der Namespace erstellt wurde, und gilt
als WAD fur WS2019.

Problemumgehung: Keine.

Windows
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Linux

NVDIMM-N-Hardware wird in den Versionen 7.3, 7.4, 7.5 und 7.6 von RHEL unterstitzt.

Themen:

. Identifizieren und Konfigurieren von PMEM — persistente Speichergerate
. Installation

. Verifizieren des vorhandenen Dateisystems

*  Schreibgeschutzter Modus NVDIMM-N

¢ Interleave

¢ Verwaltungsdienstprogramm

¢ RHEL 7.6-Funktionen

. Linux-Errata

Identifizieren und Konfigurieren von PMEM -
persistente Speichergerate

Wenn das Betriebssystem ausgefihrt wird, stellen Sie sicher, dass NVDIMM-Ns korrekt bestlckt sind.

In root-Benutzer wechseln
$ su
Bestimmen Sie, ob NVDIMM-Ns angezeigt wird als /dev/pmem0, /dev/pmem1, .. /dev/pmemN, wobei N eine naturliche Zahl ist.
# 1ls /dev/pmem*
Uberpriifen Sie die Grofe der NVDIMM-N-Geréte /dev/pmemO0 bis /dev/pmemN
# 1lsblk
Erstellen Sie ein XFS-Dateisystem fur alle pmemN-Geréate
# mkfs.xfs /dev/pmem0
Erstellen Sie Verzeichnisse auf allen nvdimmN

# mkdir -p /mnt/nvdimmO

# mount -t xfs -o dax /dev/pmem0 /mnt/nvdimmO

Speichern Sie den Mount-Punkt und die Option, damit die Gerate beim ndchsten Neustart gemountet werden.
# echo "/dev/pmem0 /mnt/nvdimm0 xfs dax 0 0" >> /etc/fstab

Schreiben oder kopieren Sie Dateien in /mnt/nvdimmO

# echo “writing into nvdimm” >> /mnt/nvdimmO/write.txt

# shutdown
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Installation

Speichern Sie die RHEL-ISO auf dem USB-Stick Uber den dd-Befehl.
# dd if=/home/dell/RHEL7.3.iso of=/dev/sdb bs=4M conv=noerror, sync

Das BIOS startet den Linux-Kernel von USB.
Folgen Sie den Anweisungen auf dem Bildschirm, um die Installation von RHEL abzuschlief3en.
Nachdem die Installation abgeschlossen ist, starten Sie den Server neu.

Detaillierte Anweisungen zur Installation finden Sie unter https://access.redhat.com/documentation/en-US/
Red_Hat_Enterprise_Linux/7/html/Installation_Guide/index.html

Verifizieren des vorhandenen Dateisystems

Dricken Sie die Einschalttaste auf dem Server.

Wenn das Betriebssystem ausgefihrt wird:
$ su
Uberpriifen von auf NVDIMM-Ns gespeicherten Inhalten:

# cat /mnt/nvdimmO
# shutdown

Schreibgeschutzter Modus NVDIMM-N

Drucken Sie die Einschalttaste auf dem Server.
Befolgen Sie die Anleitungen in Abschnitt 4, um das BIOS einzurichten.
Aktivieren Sie den persistenten Speicher, deaktivieren Sie ,NVDIMM Interleave®, aktivieren Sie ,NVDIMM Read-Only*.

Wenn das BS hochgefahren wurde und ausgefuhrt wird,
$ su
Um festzustellen, ob es beschreibbar ist

# touch /mnt/nvdimm0/write.txt
# shutdown

Interleave

Stecken Sie bei R740/R640 NVDIMM-Ns in die Speichersteckplatze beider CPU-Sockel. Fur dieses Beispiel sind auf CPUO 6 NVDIMM-Ns
und auf CPU1 6 NVDIMM-Ns installiert.

Einrichtung der Verschachtelung

Drucken Sie die PowerOn-Taste auf dem Server.
Befolgen Sie die Anweisungen in Abschnitt 4, um das BIOS einzurichten.
Aktivieren Sie den persistenten Speicher, aktivieren Sie ,NVDIMM verschachtelt”, deaktivieren Sie ,NVDIMM schreibgeschitzt".

Installieren Sie RHEL oder starten Sie das Betriebssystem, wenn es bereits installiert ist.
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Wenn das Betriebssystem ausgefihrt wird,
$ su
Die 6 NVDIMM-Ns von CPUO erscheinen als /dev/pmemO, die 6 NVDIMM-Ns von CPU1 erscheinen als /dev/pmem!.
# ls /dev/pmem*
Zeigen Sie die Grof3e von /dev/pmemO und /dev/pmem1 an, jede sollte etwa 6 * 16 GB = 96GB sein, da jede NVDIMM-N 16 GB betragt.
# lsblk
Erstellen eines XFS-Dateisystems fiir /dev/pmem0 und /dev/pmem1
# mkfs.xfs /dev/pmem0O
Verzeichnis /mnt/nvdimmO und /mnt/nvdimm? erstellen
# mkdir -p /mnt/nvdimmO0
Mounten von /dev/pmem0 und /dev/pmem?1
# mount -t xfs -o dax /dev/pmem0 /mnt/nvdimmO
Speichern Sie den Mountpunkt und die Option, damit die Gerate beim nachsten Neustart gemountet werden.
# echo "/dev/pmem0 /mnt/nvdimm0 xfs dax 0 0" >> /etc/fstab
Kopieren Sie die Dateien nach /mnt/nvdimmO und /mnt/nvdimm? und fahren Sie dann herunter.

# echo “writing into nvdimm” >> /mnt/nvdimmO/write.txt
# shutdown

Interleave-Priifung

Dricken Sie die Einschalttaste auf dem Server.

Wenn das Betriebssystem ausgefihrt wird:
$ su
Uberpriifen Sie die Inhalte von /mnt/nvdimmO und /mnt/nvdimm?

# cat /mnt/nvdimmO
# shutdown

Es werden zwei eingebaute Gerédte /mnt/nvdimmO und /mnt/nvdimm?1 angezeigt, deren Grof3e ungeféhr 96 GB oder 6x NVDIMM-Ns ist.

Die auf /mnt/nvdimmO und /mnt/nvdimm?1 gespeicherten Dateien verbleiben bei Neustarts.

Schreibgeschitzter Modus NVDIMM-N

Dricken Sie die Einschalttaste auf dem Server.
Befolgen Sie die Anleitungen in Abschnitt 4, um das BIOS einzurichten.
Aktivieren Sie den persistenten Speicher, aktivieren Sie ,NVDIMM Interleave®, aktivieren Sie , NVDIMM Read-Only“.

Wenn das BS hochgefahren wurde und ausgefuhrt wird,

$ su
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Laden Sie /dev/pmemO und /dev/pmem1
# mount -t xfs -o dax /dev/pmem0 /mnt/nvdimmO
Um festzustellen, ob es auf /dev/pmem0 und /dev/pmem?1 beschreibbar ist

# touch /mnt/nvdimmO/write.txt
# shutdown

Verwaltungsdienstprogramm

Verwaltungsdienstprogramm ,,ndctl“ && mdadm

1. Dricken Sie die PowerOn-Taste auf dem Server.

2. Befolgen Sie die Anweisungen in Abschnitt 4, um das BIOS einzurichten.

3. Aktivieren Sie den persistenten Speicher, deaktivieren Sie ,NVDIMM verschachtelt”, deaktivieren Sie ,NVDIMM schreibgeschttzt”.
4. Installieren Sie RHEL oder starten Sie das Betriebssystem, wenn es bereits installiert ist.

ndctl

ndctl installieren - Entwickleroption

Wenn das Betriebssystem ausgefuhrt wird, aktivieren Sie Ethernet und erhalten Sie eine IP-Adresse.

ifconfig -a

git clone https://github.com/pmem/ndctl.git

cd ndctl

./autogen.sh

./configure CFLAGS='-g -00' --prefix=/usr --sysconfdir=/etc --libdir=/usr/lib64
make

make install

H= Uy Uy Uy Uy Uy Uy

ndctl installieren - Benutzeroption

ndctl rpm-Pakete kénnen von der RHEL 7.4 Versionen installiert werden Gber

# yum install ndctl

Funktionszustand von NVDIMM-N uberprifen

# ndctl list --dimms --health --idle'’
Sample output of 'ndclt list --dimms --health --idle'
{
"dev":"nmem0",
"id":"802c-0£-1711-1648dd20",
"state":"disabled",
"health":{
"health state":"ok",
"temperature celsius":27.000000,
"life used percentage":3
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mdadm

Erstellen Sie Software-RAID auf NVDIMM-Ns.
Annahme: 6 Gerate, /dev/pmem0.. /dev/pmem>.

Erstellen Sie das Verzeichnis /mnt/md0 /mnt/md1 /mnt/md2 /mnt/md5 /mnt/md6.
$ mkdir -p /mnt/mdO
Erstellen Sie RAID O

$ mdadm --create --verbose /dev/md0 --level=0 --raid-devices=6 /dev/pmem0 /dev/pmeml /dev/
pmem?2 /dev/pmem3 /dev/pmem4d /dev/pmemb

cat /proc/mdstat

mkfs.xfs /dev/md0

mount /dev/md0 /mnt/md0

1sblk

Uy Uy > >

Bevor Sie das Gerat zu trennen, lesen/schreiben Sie die Daten in /mnt/md0

umount /dev/md0

mdadm --stop /dev/md0

mdadm --zero-superblock /dev/pmemO /dev/pmeml /dev/pmem2 /dev/pmem3 /dev/pmem4 /dev/pmemb5
1sblk

Uy Uy O >

Das Erstellen von RAID 1ist &hnlich wie oben

$ mdadm --create --verbose /dev/mdl --level=1 --raid-devices=6 /dev/pmemQ /dev/pmeml /dev/
pmem?2 /dev/pmem3 /dev/pmem4d /dev/pmem5

cat /proc/mdstat

mkfs.xfs /dev/mdl

mount /dev/mdl /mnt/mdl

1sblk

Uy Uy Uy Ur

Bevor Sie das Gerat zu trennen, lesen/schreiben Sie die Daten in /mnt/md?1

umount /dev/mdl

mdadm --stop /dev/mdl

mdadm --zero-superblock /dev/pmemO /dev/pmeml /dev/pmem2 /dev/pmem3 /dev/pmem4 /dev/pmem5
1sblk

Uy Uy Uy Ur

RAID 5/5/6/10 Volumes konnen auf dieselbe Weise erstellt werden.

RHEL 7.6-Funktionen

Namespace-Erstellung

Ab RHEL 7.6 ist das ndctl-Dienstprogramm nativ verfugbar.

NVDIMM-N-Module mit FW 9324 sind im Betriebssystem nicht sichtbar, da diese Firmware Label-Unterstitzung besitzt. Mit anderen
Worten, Namespaces werden nicht automatisch aufgezahlt und mit ndctl missen Namespaces erst angelegt werden, bevor ein
Dateisystem gemountet und auf sie zugegriffen werden kann.

@ ANMERKUNG: Es wird auf3erdem empfohlen, zuerst einen BS-Patch zu installieren, um die ordnungsgemafle Funktionalitat des
ndctl-Dienstprogramms fUr die Erstellung von Namespaces zu gewahrleisten. Diese Patch kann hier heruntergeladen werden:
https://access.redhat.com/solutions/3920221.

Fdhren Sie die unten stehenden Befehle als Superuser aus, um/ dev/pmem-Gerate zu erstellen.

Um die DIMM-Liste anzuzeigen, flhren sie folgenden Befehl aus:
e $ndctllist -D
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Fuhren Sie nachfolgenden Befehl aus, um Namespaces zu erstellen. Mit diesem Befehl werden standardmafig /dev/pmem-Geréate
erstellt. Informationen zum Erstellen von Namespaces in anderen Modi finden Sie im Link https://www.mankier.com/1/ndctl-create-

namespace

Dieser Befehl sollte so oft wie die Anzahl der NVDIMM-N-Module ausgefuhrt werden, die mit dem System verbunden sind.
e $ ndctl create-namespace

Weitere Informationen zur Verwendung des ndctl-Dienstprogramms finden Sie im Benutzerhandbuch hier https://docs.pmem.io/ndctl-

users-guide

Linux-Errata

Folgende Errata betreffen RHEL 7.6:

e Der Patch, um das Dienstprogramm ndctl zum Laufen zu bringen, kann von hier heruntergeladen werden: https://access.redhat.com/
solutions/3920221

e Red Hat Enterprise Linux 7.6 oder hoher verliert méglicherweise den Zugriff auf die Daten auf dem NVDIMM-N-
Speichermodul nach der Aktualisierung von der NVDIMM-N-Firmware-Version 8860 auf 9234 oder hoher. Um den Zugriff
auf die Daten wiederherzustellen, melden Sie sich auf der Red Hat Enterprise Linux 7.6-Befehlszeilenoberflache als root-Benutzer an
und fuhren Sie die folgenden Befehle aus:

®| ANMERKUNG: Stellen Sie sicher, dass der RHEL 7.6 Create-Namespace-Patch installiert ist.

ndctl
ndctl
ndctl
ndctl
ndctl

SIS BF NI SR

disable-region all
disable-dimm all
zero—-labels all
enable-dimm all

enable-region all

Erstellen Sie Namespaces im zuvor verwendeten Modus neu (z. B. ndctl create-namespace --mode=devdax —--
align=

4k)

7. Wiederholen Sie den obigen create-namespace-Befehl fur jedes installierte NVDIMM-N.
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*  Gesamtfunktionszustand

*  Protokollierungsinformationen zu Betrieb und Diagnose
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Einrichten

ESXi

Ab ESXi Version 6.7 wird NVDIMM-N-Hardware unterstitzt. Die NVDIMM-N-Geréte werden beim Start mit automatisch generierten
Namespaces erkannt. Alle NVDIMM-N-Geréte besitzen eine in einem einzigen logischen Speicherarray zusammengefasste Kapazitat fir
den Zugriff durch virtuelle ESXi-Maschinen.

NVDIMM-N-Hardware wird jetzt auf ESXi 6.7U1 unterstitzt. Die Merkmale und Funktionen sollten mit ESXi 6.7 identisch sein.

Firmware-Anforderungen:

Tabelle 13. Firmware-Anforderungen

Firmware Erforderliche Mindestversionen
T640, R640, R740, R740XD, R940 R840, R940xa MX740c, MX840c
iDRAC 3.15.15.15 3.19.19.19 3.20.20.20
BIOS 1.3.7 111 1.0.0
NVDIMM-N 9324 9324 9324

Suchen Sie Ihr Produkt auf support.dell.com , um die Aktualisierungspakete fur diese Firmware-Pakete zu finden.

Hardwareanforderungen:

ESXi unterstutzt derzeit nur NVDIMM-N-Hardware, wenn das Hostsystem Uber eine Intel Xeon™ Gold-(51xx, 61xx) oder Platin (81xx)-
Prozessor-SKUs verfigt. Silber- und Bronze-SKUs reichen zu diesem Zeitpunkt nicht aus, um die Unterstitzung fur ESXi-Lésungen zu

erhalten, kénnen jedoch in Zukunft hinzugefigt werden.

Fur das BIOS-Setup kénnen standardméf3ige persistente Speichereinstellungen verwendet werden. Allerdings werden die Einstellungen fir
nicht-verschachtelte und verschachtelte Einstellungen von ESXi unterstitzt.

Gehen Sie folgendermaf3en vor, wenn Sie dem ESXi-Host eine neue VM hinzufligen:

1. Klicken Sie auf ,Weiteres Geréat hinzufigen® und wéhlen Sie im Menu die Option ,,NVDIMM* aus.

2. Wahlen Sie die Gesamtkapazitat in MB persistenter Speicher aus, die Sie fur die VM verfligbar machen mdchten.

e Die Grof3e darf die gesamte NVDIMM-N-Kapazitat des Hostsystems nicht Uberschreiten.

Speicher

Module

Die folgende Abbildung zeigt, wie die NVDIMM-N-Geréate auf der Registerkarte Persistent Memory unter der Uberschrift Storage in der
linken MenUleiste angezeigt werden. Die erste Spalte ist eine ID zur eindeutigen Identifizierung des NVDIMM-N, wenn die Informationen
fur die Fehlerbehebung bendtigt werden. Die ndchste Spalte deutet auf freien Speicherplatz hin und ist erwartungsgemaf3 "0 B" fur alle
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NVDIMM-N-Geréte, die vollstandig zugeordnet sind und korrekt verwendet werden. Der Zustand sollte "Normal" sein. Eine ausfihrliche
Erlauterung des Bereichs "Health" wird bei "Gesamtfunktionszustand" unten bereitgestellt.

Die Ubersetzung der ID in den physischen NVDIMM-N im Hostsystem wird unten dargestellt.

Tabelle 14. Ubersetzung der ID in den physischen NVDIMM-N im Hostsystem

ID (Hex) Dezimal Physischer Ort (L->R) Silk Screen-Steckplatzname
0x1 16 Sockel 0, IMCO, Kanal O, Steckplatz 1 A7
OoxM 17 Sockel 0, IMCO, Kanal 1, Steckplatz 1 A8
Ox21 33 Sockel 0, IMCO, Kanal 2, Steckplatz 1 A9
0x101 257 Sockel 0, IMC1, Kanal O, Steckplatz 1 A10
0x1M 273 Sockel 0, IMC1, Kanal 1, Steckplatz 1 AN
Ox121 289 Sockel 0, IMC1, Kanal 2, Steckplatz 1 A2
0x1001 4097 Sockel 1, IMCO, Kanal O, Steckplatz 1 B7
0x10M a3 Sockel 1, IMCO, Kanal 1, Steckplatz 1 B8
0x1021 4129 Sockel 1, IMCO, Kanal 2, Steckplatz 1 B9
0x1101 4353 Sockel 1, IMC1, Kanal O, Steckplatz 1 B10
Ox11M1 4369 Sockel 1, IMC1, Kanal 1, Steckplatz 1 BN
Ox1121 4385 Sockel 1, IMC1, Kanal 2, Steckplatz 1 B12
Namespaces

Alle Namespace-Namen werden automatisch von ESXi generiert, wenn die NVDIMM-N-Module beim Start erkannt werden. Diese
Namespaces bleiben bei einem Warm Reset und Kaltstart des Systems nach der ersten Erkennung/Erstellung bestehen.

vmware' ESXi” Build 1.23.0.6404437 | root@10.35.158.180 | Help ~ | (Rt
=
| “TX Navigator ] WIN-9UJ40SC2MJJ.us.dell.com - Storage
~ [ Host Datastores Adapters Devices Persistent Memory
Manage
Modules VMW-PMemNS-1 16 GB Health is normal Inuse 1
Monitor
VMW-PMemNS-2 16GB Health is normal Inuse 2
&\ ; 0]
(3] Virtual Machines 90 Interleave sets VMW-PMemNS-3 16 GB Health is normal In use 3
i storage = VMW-PMemNS-4 16 GB Health is normal In use 4
i =
€) Networking [ 1] VMW-PMemNS-5 16 GB Health is normal In use 5
VMW-PMemNS-6 16 GB Health Is normal Inuse 6
VMW-PMemNS-6 16 GB Health is normal Inuse s
VMW-PMemNS-7 16 GB Health is normal In use 8
VMW-PMemNS-8 16 GB Health is normal Inuse 9
VMW-PMemNS-9 16 GB Health is normal Inuse 10
VMW-PMemNS-10 16 GB Health is normal Inuse 1
VMW-PMemNS-11 16 GB Health is normal In use 12
(7] Recent tasks
Abbildung 31. Namespaces
as
Interleave-Satze

Wenn Interleaving im BIOS F2-Setup deaktiviert ist, ist jeder NVDIMM-N ein individueller Interleave-Satz, wie in der GUI unten dargestellt.
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vmware ESXi” Build 1.23.2.7115565 | root@10.35.156.200 | Help v | (Rt

“T% Navigator [ localhost.us.dell.com - Storage
Y. ﬂ Host Datastores Adapters Devices Persistent Memeory
Manage
o Modules 1 16 GB 0B Active 0x1
Interleave sets 2 16 GB 0B Active 0x11
~ (31 Virtual Machines [ 1] NaTeeates 3 16 GB 0B Active 0x21
b & VM_1 4 16 GB 0B Active 0x101
Monitor 5 16 GB 0B Active ox111
More VMs... 6 16 GB 0B Active 0x121
= Storage 7 16 GB 0B Active 0x1001
~ [ datastoret 8 16 GB 0B Active 0x101
Monitor g 16 GB 0B Active 0x1021
More storage... 10 16 GB 0B Active 0x1101
€3 Networking = 1 16 GB 0B Agtive ox1111
12 16 GB 0B Active 0x1121
7] Recent tasks

Abbildung 32. Interleave-Séatze bei Deaktivierung von Interleaving

Wenn Interleaving im BIOS F2-Setup aktiviert ist, wird die gesamte NVDIMM-N-Kapazitat in Pools basierend auf CPU-Sockel unterteilt.
Insgesamt zwei Interleave-Satze werden mit der Aggregatkapazitat fur den CPU-Sockel angezeigt (angezeigt als 1 Interleave-Satz).

Build 1.23.0.6404437 | rool@10.35.158.180 v | Help ~ | (CEEEEIE

| "% Navigator | 3 WIN-8UJ40SC2MJJ.us.dell.com - Storage
~ [ Host Datastores Adapters Devices Persistent Memory
Manage
Modules
- Namespaces
+ Virtual Machines

i I ~ | Gapacity v | Free ~  Slate v | NVDIMMS v
! = Storage 2|

@ Networking [ 1] 1 96 GB 08B Active 1,17,33,273,289,257

2 96 GB 08 Active 4097,4113,4129,4369, ..

2 items 4

Abbildung 33. Interleave-Satze bei Aktivierung von Interleaving

Datastore (Datenspeicher)

Dies ist der Datenspeicherbereich, der Informationen Uber den traditionellen Speicher, auf den ESXi zugreifen kann, und den Datenspeicher
fr den persistenten Speicher enthalt.

ANMERKUNG: Der PMEM-Datenspeicher wird beim ersten Systemstart erstellt, nachdem NVDIMM-Ns in einem System durch
ESXi erkannt wurden. Dieser Datenspeicher ist zu diesem Zeitpunkt fixiert und wird nicht erweitert, wenn nachtréglich weitere
NVDIMM-N-Module hinzugefligt werden.

So erweitern Sie den Datenspeicher:

Migrieren Sie lhre Daten.

Starten Sie das BIOS F2-Setup.

Wahlen Sie den persistenten Speicher gemaf3 Abschnitt 5 dieses Handbuchs aus.

Wahlen Sie Werkseinstellungen und sicheres Loschen fir alle NVDIMM-N-Module im System aus.

Folgen Sie den Anweisungen, um neu zu starten, und fahren Sie mit ESXi fort. Die zusétzlichen NVDIMM-N-Module werden jetzt
erkannt.

[SF NS SIS
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vmware ESXi

Build 1.23.2.7115565 | root@10.35.158.180 v | Help » |

“I% Navigator

[ localhost.us.dell.com - Storage

i ﬂ Host

Manage

Monitor

« (41 Virtual Machines
~ i vm_2

Monitor
More VMs...

= Storage

Datastores Adapters

3 New datastore  [#] Increase capacity | g’ RegisteravM (G Datastore browser | (@ Refresh | ¥ Actions

Name

[ datastore1

B PMemDS-0ded117f-a3e2-c442-a0de-9049¢8... | Unknown 191.95GB

Devices Persistent Memory

~ | Drive Type ~ | Capacity w | Provisioned | Free

Non-SSD 1.81 TB

datastore1

Type:
Location:

VMFS6

56.48 GB 1.76 TB
941GB 182.55 GB

mfs/volumes/5a02f603-0eb37204-7d5d-1418774803ea
5a02f803-0eb37204-7d5d-1418774903ea

4

v Type ~ | Thin provis... v | Access v

VMFS6 Supported
PMEM Not supported

STORAGE

USED: 56.48 GB

Single
Single

2items 7

FREE: 1.76 TB

3%
CAPACITY: 1.81 TB

%]

Power Cn'VM
Reconfig VM
Power Off VI4
Powier On VM
Create VM

Destroy

Abbildung 34. Datenspeicher

Initiator  ~ | Queued

1172172017 10:

1172172017 10:

1112172017 10
11212017 10
1112172017 10

1142172017 10:

v | Started
1172172017 10:
11/2172017 10
1172172017 10
/2112017 10
1112172017 10,

1172172017 10:

~ | Result a
@ Completed successfully
@ completed successtully
@ completed successtully
@ Completed successtully
@ completed successtully

@ Completed successfully

~ | Completed v v
12412017 10
1112172017 10:
12172017 10
1112172017 10:
2172017 10,

2172017 10

Unterstutzte Gastbetriebssysteme mit NVDIMM-
Unterstutzung

Windows Server 2016 Build 14393 und héher

Windows 10 Anniversary Update Version 1607 und hdher
RedHat Enterprise Linux 7.4 und héher
SUSE Linux Enterprise 12 SP2 und héher
Photon OS 1.0 Revision 2 und héher
CentOS 7.4 und héher

Ubuntu 17.04 und héher

Gesamtfunktionszustand

Der Funktionszustand der NVDIMM-N-Module wird in einer Tabellenspalte der Bereiche Modules und Namespace der ESXi-Oberflache
dargestellt. Bitte fuhren Sie die notwendigen Maf3nahmen wie in der Tabelle unten angegeben aus.

Redundante Tabelle:

Tabelle 15. Funktionszustand der NVDIMM-N-Module

Status

Aktion

Normal

Keine

Maintenance Needed

Bitte konsultieren Sie die ESXi-, SEL- und Lebenszyklusprotokolle fir Anweisungen zur

Fehlerbehebung des NVDIMM-N-Status.

All data loss in the event of power loss

1. Fahren Sie das System nicht herunter. Migrieren Sie Daten vom NVDIMM-N so bald

wie moglich an einen anderen Ort.

2. Nachdem die NVDIMM-N-Daten erfolgreich migriert wurden, konsultieren Sie bitte
die ESXi-, SEL- und Lebenszyklusprotokolle fir Anweisungen zur Fehlerbehebung des
NVDIMM-N-Status.

3. Bestétigen Sie, dass der Akku in Ordnung ist.

ESXi
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Protokollierungsinformationen zu Betrieb und Diagnose

ESXi bietet viele verflgbare Protokolle zur Diagnose des Systemverhaltens im Bereich Monitor der Benutzeroberflache. Sie kdnnen hier
auch ein komplettes Support Bundle erstellen, wodurch alle Protokolle in einen einfachen Link zum Download aggregiert werden.

Abgelaufene Firmware

ESXi erfordert mindestens das 9324 Firmware-Image fur NVDIMM-N-Module. Bei &lterer Firmware funktionieren sie nicht korrekt.

Bei veralteter Firmware auf dem Speicher (niedriger als 9324) startet das System in den ESX-Hypervisor und die DIMMs sind in der Ul
sichtbar. Es werden keine Namespaces gefiillt und die DIMMs kénnen nicht auf einem VM-Gast-BS bereitgestellt werden. Da diese
niedrigere Firmware nicht unterstitzt wird, wird anderes Fehlerverhalten wie Gesamtfunktionszustand, Addressbereich-Scrubbing und
Ul-Fehlerberichterstellung nicht getestet und funktionieren evtl. nicht korrekt, bis die DIMM-Firmware eine aktuelle Version aufweist.

Obwohl nicht unterstitzt, scheinen Storage->Modules und Storage->Interleave Sets die korrekten Informationen anzuzeigen.

Wenn NVDIMMs mit 9324- und 8860-FW-Revisionen kombiniert werden, kdnnen die mit Revision 9324 verwendet werden und werden
als "Normal" in der Web-GUI angegeben, wohingegen die anderen als "Maintenance Needed" angegeben werden.

Wenn eine NVDIMM-N-Firmwareaktualisierung fehlschlagt, agiert das DIMM ohne Backup-Firmware. Fir in den Jahren 2017 und 2018
gelieferte NVDIMM-N-Module weist diese Backup-Firmware erwartungsgemaf Revision 8860 auf. Wenn die NVDIMMSs nicht erneut auf
Revision 9324 aktualisiert werden, kdnnen sie nicht in ESXi verwendet werden.

e
& Refresh |.@ Search J

Interleave sets

Namespaces 1D ~ | Capacity ~ | Free ~ | Health ~
01 16 GB 16 GB Maintenance needed
0x11 16 GB 16 GB Maintenance needed
0x21 16 GB 16 GB Maintenance needed
0101 16 GB 16 GB Maintenance needed
0111 16 GB 16 GB Maintenance needed
0x121 16 GB 16 GB Maintenance needed
01001 16 GB 16 GB Maintenance needed
0x1011 16 GB 16 GB Maintenance needed
0x1021 16 GB 16 GB Mainlenance needed
01101 16 GB 16 GB Maintenance needed
01111 16 GB 16 GB Maintenance needed
01121 16 GB 16 GB Maintenance needed
12 items P

Abbildung 35. NVDIMM-N-Modulstatus

NVDIMM-Namespaces werden nicht erstellt, wenn die NVDIMM-N-Gerate auf Firmware-Revision 8860 ausgefuhrt werden.

[ localhost.us.dell.com - Storage

Datastores Adapters Devices Persistent Memory
Modules
[85 Reboot host | @ Refresh Q Search
Interleave sets

No namespaces to display

No items to display 4

Abbildung 36. NVDIMM-Namespaces

NVDIMM-N-Fehler

In den meisten Fallen, in denen NVDIMM-N-Module einen Fehler aufweisen, ist das Verhalten auf Systemebene, dass das fehlerhafte
NVDIMM-N-Modul in einen schreibgeschitzten Zustand versetzt wird. Dies bewirkt, dass alle VMs, die EINEM BELIEBIGEN NVDIMM-
N-Modul im System zugeordnet sind, nicht hochgefahren werden, einschliefllich VMs, die nicht dem fehlerhaften NVDIMM-N-Modul
zugeordnet sind. Wenn NVDIMM-N als fehlerhaft markiert ist, beheben Sie das Problem mit diesem NVDIMM-N und versuchen Sie
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dann, erneut auf die mit dem PMEM-Datenspeicher verbundenen VMs zuzugreifen. Bitte lesen Sie die ESXi-Dokumentation fur weitere
Informationen zur Migration von Daten und Wiedererlangung des Zugriffs auf betroffene VMs.

vmware ESXi

Build 1.25.0.7167085 | root@10.35.158.33 v | Help~ |

A Failed to power on virtual machine Win_VM_1. Unable to find region store associated withvirtual machine Click here for more details.

Q, Search

Abbildung 37. NVDIMM-N-Fehler

~ [@ Host Datastores Adapters Devices | Persistent Memory
Manage
i Modules
L ¢ s
i Interleave sets
TR - X
o = Namespaces D v | Capacity v | Free v | State NVDIMMs ¥
v &1 Win_VM_1
Monkon 1 16 GB 0B Active 0x1
More VMs... 2 16 GB 0B Active ox11
3 16 GB 0B Active 0x21
= Storage a i
~ B datastore 4 16 GB 0B Aclive 0x101
Monitor 5 16 GB 0B Active ox111
6 16GB 0B Active 0x121
More storage...
= 7 16 GB 0B Acti 0x1001
€3 Networking 1 i i
8 16 GB 0B Active 0x1011
17| Recent tasks
Task ~ | Target Initiator ~ | Queued ~  Started ~ Result a ~ | Completed v N
Power On VM & Win_vM_1 root 02132018 054813 02132018 05:48:13 @ Faited - Unable to find region store 020132018 05:48:17

Die nachfolgende Tabelle listet die Gesamtfunktionsstatus-Meldungen auf, die im ESXi Web Client bei folgenden Fehlern angezeigt

werden:

Tabelle 16. Gesamtfunktionszustand-Meldung im ESXi Web Client

Status

Fehler

Save Error — pre OS boot

Maintenance Needed

Restore Error — pre OS boot

Maintenance Needed

Erase Error — pre OS boot

Maintenance Needed

Arm Error — pre OS boot

Maintenance Needed

Controller Error — pre OS boot

Maintenance Needed

Controller Error at OS run time

No OHS error until next boot, logged in SEL real time

Invalid Firmware or Firmware running from Backup Slot

Maintenance Needed

NVDIMM-N Battery Failure at OS run-time

All Data Loss

NVDIMM-N Battery Failure — pre OS boot

Maintenance Needed

Alle obigen Fehlermeldungen werden dartber hinaus von gleichwertigen Meldungen im Systemereignisprotokoll und Lifecycle Controller-
Protokoll begleitet, wie in den Abschnitten 5 und 6 in diesem Benutzerhandbuch beschrieben.

ESXi-Errata

Keine zu diesem Zeitpunkt
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Allgemeine Errata

NVDIMM-N unterstitzt keine PPR bei 14G-Produkten, und korrigierbarer Fehlerprotokolicode unterscheidet nicht zwischen RDIMM
und NVDIMM-N. Daraufhin wird die Fehlermeldung "MEM0802 -The memory health monitor feature has detected
a degradation in the DIMM installed in DIMM<slot number>. Reboot system to initiate self-heal
process" angezeigt und beim ndchsten Start Uberspringt MRC PPR NVDIMM-N.

Problemumgehung: Keine.
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