4]

TOD

CEIRONKEY"

=

1 m PR MR P SO 4 1 — 2l
@ IRONKEY"
VAULTPRIVACY 50

Kingston IronKey Vault Privacy 50 Serie

Unidad USB con certificacion FIPS 197 y cifrado XTS-AES de 256 bits para la proteccion de datos

Kingston IronKey™ Vault Privacy Serie 50 incorpora avanzada unidades UBS Tipo A y Tipo-Ce® que ofrecen proteccién de grado
empresarial, con homologacion FIPS 197 y cifrado basado en hardware AES de 256 bits en modo XTS, y que incluye
salvaguardas contra BadUSB con firmware de firma digital, asi como contra ataques de contrasefa de fuerza bruta. VP50 ha
sido sometida a pruebas de penetracién? (Pen Test) para comprobar su seguridad de grado empresarial. Al tratarse de un
almacenamiento cifrado bajo el control fisico del usuario, la serie VP50 ofrece una proteccion de datos superior a la del uso de
Internet y los servicios en la nube.

Vault Privacy 50 admite varias opciones de contrasefia (Administrador, Usuario y Recuperacion de un solo uso), con modos
Complejo o Frase de contrasefia. Esta funcién refuerza la capacidad de recuperar el acceso a los datos si se olvida alguna de las
contrasefas. El modo complejo tradicional admite contrasefias de 6 a 16 caracteres usando 3 de los 4 conjuntos de caracteres.
El nuevo modo de frase de contrasefia admite un PIN numérico, una frase, una lista de palabras o incluso textos de 10 a 64
caracteres. El administrador puede habilitar una contrasefa de usuario y una contrasefia de recuperacion Unica o restablecer la
contrasefia de usuario para restaurar el acceso a los datos. Para facilitar la escritura de la contrasefia, puedes activar el simbolo
del ojo para mostrar la contrasefia que has escrito para reducir los errores de escritura que conducen a intentos fallidos de inicio
de sesion. La proteccion contra ataques de fuerza bruta bloquea las contrasefias de usuario o de recuperacion Unica después
de introducir 10 contrasefias no validas de manera consecutiva y criptoborra la unidad después de 10 entradas incorrectas de la
contrasefia de administrador.

Como medida de proteccion contra software malicioso (malware) en sistemas que no son de confianza, tanto el Administrador
como el Usuario pueden establecer el modo Soélo lectura para proteger la unidad contra escritura. Ademas, el teclado virtual
integrado proteger las contrasefias contra grabadores de pulsaciones de teclados fisicos o virtuales.
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Las organizaciones pueden personalizar y configurar las unidades de la serie VP50 con un Identificador de producto (PID, por
sus siglas en inglés) para integrarlas en el software estandar de Administracion de puntos de conexion para satisfacer los
requisitos corporativos de TI y de ciberseguridad a través del Programa de personalizacion de Kingston.

Las pymes pueden utilizar la funcion Rol de administrador para administrar localmente sus unidades. Por ejemplo, utilizar
Administrador para configurar o restablecer contrasefias de Usuario o de Un solo uso, recuperar el acceso a los datos en
unidades bloqueadas y cumplir las leyes y normativas toda vez que se requiera una investigacion forense.

Vault Privacy 50 ofrece un rapido rendimiento por doble canal en todas las capacidades. La unidad es estanca, con clasificacion
IPX8 rating®; es compatible con TAA y se ensambla en EE.UU.

e Certificacion FIPS 197 con modo de cifrado XTS-AES de 256 bits

e Proteccion contra ataques y fuerza bruta BadUSB

e Sometida a pruebas de penetracidn para verificar su proteccion de grado empresarial
e Opcidn de multiples contrasefias con modos Compleja y Frase de contrasefia

e Configuracion doble de solo lectura (proteccidn contra escritura)

e Gestion local de unidades para pequeiias y medianas empresas
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Caracteristicas Fundamentales

= Unidad USB cifrada con hardware para la
proteccion de datos

Proteja los datos importantes con cifrado XTS-AES de 256
bits con homologacién FIPS 197. Protecciones integradas
contra ataques de BadUSB y de fuerza bruta; sometida a
pruebas de penetracion para comprobar su proteccion de
grado empresarial.

s Opcién de contrasefia mdultiple para la
recuperacion de datos

Habilita las contrasefias de administrador, de usuario y de
recuperacion de un solo uso. El administrador puede
restablecer la contrasefia de un usuario y crear una
contrasefa de recuperacion Unica para restaurar el acceso
del usuario a los datos. La proteccidn contra ataques de
fuerza bruta bloquea las contrasefias de usuario o de
recuperacion Unica después de introducir 10 contrasefias
no validas de manera consecutiva y criptoborra la unidad
después de 10 entradas incorrectas de la contrasefia de
administrador.

= Nuevo modo de frase de contrasena

Selecciona entre el modo de contrasefia complejo o frase
de contrasefia. Las frases de contrasefia pueden ser un PIN
numérico, una frase que contenga espacios, una lista de
palabras o incluso textos de 10 a 64 caracteres.

Especificaciones

Interfaz: USB 3.2 Gen 1

Configuracion doble de solo lectura (proteccion
contra escritura)

Evita los ataques de malware con un modo de solo lectura
forzado establecido por el administrador para el usuario o un
modo de solo lectura basado en la sesidn establecido por el
administrador o el usuario.

Gestidn local de unidades para pequeias y
medianas empresas

Utiliza el rol de administrador para gestionar localmente las
contrasenas de usuario Unico y de recuperacion de los
empleados, recuperar el acceso a los datos de las unidades
bloqueadas y garantizar el cumplimiento de las leyes y
reglamentos en caso que se requieran investigaciones
forenses.

Funciones de seguridad adicionales

Reduzca la frustracién y los intentos fallidos de inicio de
sesidn activando el botdn con el simbolo del ojo para
mostrar la contraseia que se ha escrito. Utiliza el teclado
virtual para proteger la entrada de contrasena de los
registradores de pulsaciones de teclas y registradores de
pantalla.

Capacidades®: 8 GB, 16 GB, 32 GB, 64 GB, 128 GB, 256 GB, 512 GB
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Conector: Tipo A, Tipo-C

Velocidad®: USB 3.2 Gen 1
8 GB — 128 GB: 250 MB/s de lectura, 180 MB/s de escritura
256 GB: 230 MB/s de lectura, 150 MB/s de escritura
512 GB: 310 MB/s de lectura, 250 MB/s de escritura

USB 2.0
8 GB — 512 GB: 30 MB/s de lectura, 20 MB/s de escritura

Dimensiones: 77,92 mm x 21,94 mm x 12,00 mm

Homologaciones de seguridad FIPS 197
Homologacién de seguridad de SySS GmbH (prueba de penetracidn para
proteccion de grado empresarial)

Impermeablesz Hasta 1,21 m; IEC 60529 IPX8

Temperatura de funcionamiento: De 0 °Ca 50 °C

Temperatura de almacenamiento: De -20 °Ca 85 °C

Compatibilidad: USB 3.0/USB 3.1/USB 3.2 Gen 1

Garantia/Soporte: 5 afos de garantia limitada, soporte técnico gratuito
Compatible con: Windows® 11, 10, macOSe 12.x — 15.x

NUmeros De Parte
USB-A
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IKVP50/8GB

IKVP50/16GB

IKVP50/32GB

IKVP50/64GB

IKVP50/128GB

IKVP50/256GB

IKVP50/512GB

USB-C

IKVP50C/8GB

IKVP50C/16GB

IKVP50C/32GB

IKVP50C/64GB

IKVP50C/128GB

IKVP50C/256GB

IKVP50C/512GB
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1. USB Type-Cp y USB-Ce son marcas comerciales registradas de USB Implementers Forum.

2. Prueba de penetracién por SySS GmbH.

3. Homologacion IEC 60529 IPX8, estanca con el capuchdn puesto. El producto debe estar limpio y seco antes de su uso.

4. Parte de la capacidad indicada en un dispositivo de almacenamiento flash se emplea para formateo y otras funciones y, por tanto, no se encuentra disponible para
el almacenamiento de datos. Por ese motivo, la capacidad de almacenamiento de datos real es inferior a la indicada en los productos. Para mas informacion, consulte
la Guia de memoria Flash de Kingston.

5. La velocidad puede variar segun el uso, el software y el hardware del equipo.

6. Antes de su utilizacion, el producto debe estar limpio y seco y provisto de un tapdn.

ESTE DOCUMENTO ESTA SUJETO A MODIFICACION SIN PREVIO AVISO.
ﬁ ©2024 Kingston Technology Europe Co LLP y Kingston Digital Europe Co LLP, Kingston Court, Brooklands Close,
2 0 Sunbury-on-Thames, Middlesex, TW16 7EP, Reino Unido. Tel: +44 (0) 1932 738888 Fax: +44 (0) 1932 785469
Reservados todos los derechos. Todos los nombres de empresas y marcas registradas son propiedad de sus

respectivos duefios.  MKD-10142024
6


https://www.kingston.com/landing/flash-memory-guide

